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1. INTRODUCCION EÍ "INTRODUCCIÓN" 
InterNestor Suite (INS) es una pila completa de protocolos TCP/IP para ordenadores MSX, cuyo código es 100% original
 y ha sido desarrollado íntegramente en lenguaje ensamblador del procesador Z80. Además de los protocolos TCP e IP, INS también incorpora el protocolo PPP, usado por todos los proveedores de acceso a internet para conexiones vía modem; de esta forma, cualquier MSX
 que disponga de interfaz RS232 y modem puede conectarse a internet usando INS, si se dispone de una cuenta de usuario (nombre+password) en algún ISP. Por supuesto también es posible conectar directamente, vía cable null-modem, a cualquier ordenador que entienda el protocolo PPP (INS ha sido probado con conexiones a ISPs vía modem y con conexiones a máquinas Linux vía null-modem).

El código de INS se ha dividido en cuatro módulos jerárquicos, independientes entre sí pero intercomunicados por una serie de rutinas y colas de paquetes estandarizados: un módulo de acceso al medio físico, un módulo de nivel de enlace, un módulo de nivel de red y un módulo de nivel de transporte. En la presente implementación de INS estos módulos se corresponden con el acceso al puerto RS-232
 y con los protocolos PPP, IP y TCP, respectivamente, pero es posible desarrollar nuevos módulos y mezclarlos con los antiguos si se respetan los puntos de comunicación diseñados. Por ejemplo, en caso de que se desarrolle una tarjeta Ethernet para MSX, ésta podrá usarse con INS si se reprograman los dos módulos inferiores, siendo los módulos IP y TCP totalmente reutilizables.

Para almacenar los paquetes de datos entrantes y salientes se usa NestorMan, un gestor de memoria dinámica que incorpora un mecanismo de gestión de listas doblemente encadenadas. Aunque ha sido desarrollado especialmente para INS, NestorMan funciona en realidad como una extensión de la BIOS del MSX, y una vez instalado puede ser usado por cualquier otra aplicación. Además, NestorMan es el encargado de reservar memoria para INS cuando éste es instalado, y de pasarle el control cuando el reloj del MSX genera una interrupción, confiriendo así a INS el carácter de programa residente.

Por supuesto, INS no consiste sólo en los cuatro módulos antes mencionados, sino que también se han desarrollado algunas aplicaciones básicas: un programa instalador/desinstalador de INS, un gestor de la conexión PPP, un marcador telefónico, un monitor sencillo de conexiones TCP, un resolver
, un PING sencillo, un cliente de telnet y un cliente de FTP. Todos los módulos y aplicaciones de INS, así como la documentación completa de su interfaz, están en internet (http://msx.konamiman.com) a disposición de cualquier usuario de MSX que quiera conectar su ordenador a internet, y de cualquier programador que quiera desarrollar sus propias aplicaciones basadas en TCP/IP.

2. ESTRUCTURA DEL MSX EÍ "ESTRUCTURA DEL MSX" 
En esta sección se da una explicación básica de la estructura de los ordenadores MSX, lo mínimo para entender las limitaciones y dificultades encontradas en el planteamiento y desarrollo de INS, así como las decisiones de diseño adoptadas (éstas se explican en una sección posterior); asimismo, se discute brevemente la motivación del desarrollo de INS. La especificación completa del estándar MSX se encuentra en el documento “MSX2 Technical Handbook”, disponible en http://msx.konamiman.com.

2.1. Breve historia. Motivación de InterNestor Suite EÍ "ESTRUCTURA DEL MSX:Breve historia. Motivación de InterNestor Suite" 
El estándar MSX nació en 1983 con la idea de racionalizar el mercado de microordenadores existente en la época, un tanto caótico por la abundancia de fabricantes cuyas máquinas eran incompatibles entre sí. Se diseñaron y publicaron una serie de especificaciones estandarizadas, de forma que cualquier fabricante podía fabricar su propio MSX siempre que se atuviera a dichas especificaciones (llamadas frecuentemente “la norma MSX”).

El invento tuvo éxito principalmente en Japón, Europa, sudamérica y Rusia; y en 1985 apareció la segunda generación de ordenadores MSX, los MSX2, con mayores posibilidades de memoria, mejoras gráficas y unidad de disco de serie en casi todos los modelos. Aún aparecieron dos generaciones más: los MSX2+ y los MSX Turbo-R, vendidas sólo en japón hasta principios de 1994. INS funciona en ordenadores MSX de segunda generación (MSX2) y posteriores.

Tras la finalización de la fabricación de ordenadores MSX y su abandono oficial por parte de las compañías de hardware y software, fueron muchos los usuarios que decidieron seguir usando sus ordenadores y apoyándolos a título particular (principalmente en Japón, Holanda, Brasil y España), bien mediante la organización de encuentros de usuarios, bien mediante el desarrollo de harware y software. Respecto a esto último, una de las asignaturas pendientes durante mucho tiempo ha sido precisamente el desarrollo de una pila TCP/IP y de software de red básico, como por ejemplo un lector de correo electrónico o un cliente de telnet.

En 2000 apareció UZIX, una implementación de UNIX para MSX realizada por un usuario brasileño (http://uzix.msx.org). UZIX incorporaba una pila TCP/IP y algunas aplicaciones para el uso de la misma, con lo cual el acceso a internet con ordenadores MSX ya era posible. La desventaja, sin embargo, era evidente: los usuarios de MSX que quisieran conectar sus ordenadores a internet debían instalar UZIX y aprender a usarlo; y los programadores de MSX que quisieran desarrollar aplicaciones para internet debían familiarizarse con un nuevo entorno de desarrollo. Por esta razón surgió la idea de desarrollar INS como alternativa a UZIX: una pila TCP/IP residente para el sistema operativo “de toda la vida”, el MSX-DOS; fácil de instalar
 y con un interfaz de usuario que no supusiera ningún problema para los programadores habituados a desarrollar aplicaciones de cualquier otro tipo para MSX-DOS.

2.2. Slots y entornos de funcionamiento

Los ordenadores MSX cuentan con un Z80 como procesador central
. El Z80 tiene un espacio de direccionamiento de 64K, que en el MSX se divide en cuatro páginas lógicas de 16K cada una (Figura 1).
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Figura 1. División en páginas del espacio de direccionamiento del Z80 en los MSX.
Todo MSX dispone de cuatro slots de memoria que pueden contener RAM o ROM. Opcionalmente estos slots pueden estar expandidos, de forma que un slot expandido se convierte en otros cuatro. Dos de estos slots son externos (las "ranuras de cartuchos"), a fin de que el usuario pueda insertar expansiones de hard en el ordenador (incluyendo ampliaciones de memoria, interfaces RS-232, unidades de disco para aquellos MSX que no la tengan de serie, o interfaces IDE o SCSI); los otros dos son internos y contienen software inprescindible para el funcionamiento de la máquina (como la BIOS, el intérprete de BASIC, el soft de la controladora de la diskettera, o la propia RAM). La Figura 2 muestra una configuración de slots típica de un MSX, con el slot 3 expandido; como puede verse, no es obligatorio que todas las páginas de todos los slots sean usadas.
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Figura 2. Configuración típica de slots de un ordenador MSX. Cada modelo presenta pequeñas variaciones respecto a este esquema. Los slots externos pueden expandirse mediante el hardware adecuado.

Los slots tienen un tamaño de 64K y están asimismo divididos en cuatro páginas de 16K. En todo momento, cada página del Z80 está conectada a una página de un slot, quedando de esa forma el contenido del slot visible para el Z80. La selección de slots se realiza por medio de un puerto del Z80, aunque la norma MSX obliga a usar una rutina de la BIOS para tal propósito.

Independientemente del hecho de que cualquier programa puede modificar libremente la configuración de slots, los MSX tienen dos entornos de funcionamiento estandar: el entorno BASIC y el entornos DOS. Siempre está activo uno de los dos entornos cuando no se está ejecutando ningún programa de usuario, y siempre es posible pasar de uno a otro mediante la ejecución de un simple comando propio de cada modo.

· En el entorno BASIC, los slots de la BIOS y del intérprete de BASIC están conectados en las páginas 0 y 1, respectivamente, y hay RAM en las páginas 2 y 3; el ordenador espera del usuario únicamente instrucciones y comandos BASIC. Este entorno se usa para ejecutar programas BASIC o para programas en ensamblador que no necesitan mucha memoria pero realizan llamadas frecuentes a la BIOS; dichos programas son cargados y ejecutados mediante comandos BASIC especiales.

· En el entorno DOS hay RAM en todas las páginas, pero los programas no pueden acceder a la BIOS directamente, sino a través de rutinas especiales para llamadas inter-slot
. En este entorno el ordenador ejecuta un intérprete de comandos, COMMAND.COM, muy similar a su homólogo de MS-DOS, y sólo pueden ejecutarse programas en ensamblador con extensión COM. Los MSX sin unidad de disco no disponen de este modo.

La Figura 3 muestra el mapa de memoria de un MSX (es decir, la configuración de la memoria visible al Z80) cuando funciona en los entornos BASIC y DOS; las líneas continuas representan la división en páginas, mientras que las líneas discontinuas representan la división conceptual de las diversas áreas de memoria.
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Figura 3. Mapa de memoria de un MSX en los entornos BASIC y DOS

Cuando un programa de MSX comienza su ejecución siempre se encontrará en uno de estos dos modos; cada programa está preparado para funcionar en un modo determinado, y no se puede ejecutar desde el otro (aunque como ya se ha mencionado, el programa es libre de modificar la configuración de slots a posteriori). Los programas residentes como INS funcionan independientemente de la configuración de slots y de los cambios de modo efectuados. Las aplicaciones suplementarias de INS son ejecutables en entorno DOS.

Para finalizar esta sección, una cuestión importante: la localización de la pila. El sistema siempre sitúa la pila automáticamente al final de la zona de memoria disponible para el usuario (el área para programas BASIC en entorno BASIC, la TPA en entorno DOS). En teoría, antes de realizar cualquier cambio de slot y/o segmento el usuario ha de comprobar que la pila no esté ocupando espacio en la página que se va a cambiar, ya que la pérdida de la pila causa evidentemente la caída de todo el sistema. Sin embargo, en la práctica la pila casi siempre está contenida íntegramente en la página 3; cuando no lo está y es necesario un cambio de slot o segmento para ejecutar una rutina de la BIOS o una función del DOS, el sistema usa una pila propia situada siempre en la página 3.

La memoria mapeada

El mapeo de memoria es un mecanismo que permite disponer de hasta 4MBytes de memoria RAM en un mismo slot. Un slot de RAM mapeaeda contiene entre 4 y 256 segmentos de 16K de memoria RAM (256 * 16K = 4096K); el número de segmentos siempre es una potencia de dos. Para poder "ver" un segmento específico, primero hay que conectar el slot de la RAM mapeada en la página deseada, y a continuación, decirle al mapeador qué segmento queremos ver en esa página. INS requiere un MSX con al menos 256K de memoria mapeada para funcionar
.

La manera de seleccionar un determinado segmento es el uso de cuatro puertos del Z80 reservados para tal propósito, uno para cada página. Sin embargo, a partir de la versión 2 del sistema operativo MSX-DOS, la norma MSX prohibe acceder directamente a dichos puertos, así como decidir arbitrariamente qué segmentos se van a usar. Es necesario usar una función especial del DOS para reservar segmentos, y otra para conectarlos; de esta forma se evita, por ejemplo, que más de un programa residente intente instalarse en un mismo segmento. Precisamente, se pueden reservar segmentos de dos formas: segmento de usuario, que es liberado automáticamente por el DOS cuando finaliza la aplicación; y segmento de sistema, que sólo puede ser liberado explícitamente por código de usuario: este último es el modo usado al reservar memoria para programas residentes. NestorMan (y por tanto INS) requiere MSX-DOS 2 para funcionar, principalmente por el uso de este mecanismo de reserva de memoria.

El DOS también proporciona funciones para llamadas inter-segmento, similar a a las llamadas inter-slot usadas por los programas que quieren acceder a la BIOS en entorno DOS. Estas funciones son usadas por INS para ejecutar las rutinas de los distintos módulos, como se verá más adelante.

2.3. Interrupciones y programas residentes (TSRs)

MSX-DOS es un sistema operativo monotarea, y por tanto para desarrollar programas residentes es necesario recurrir a las interrupciones generadas por el reloj interno del ordenador.

El MSX dispone de un reloj interno que genera interrupciones a intervalos de 50 o 60 Hz  (valor seleccionable por el usuario; coincide con la frecuencia de refresco de la pantalla)
. En el MSX el Z80 siempre está en el modo 1 de interrupción, es decir, cuando el Z80 detecta una interrupción salta a la dirección #0038
. Independientemente del entorno de funcionamiento, en esta dirección siempre hay un salto a una rutina de sistema que realiza tareas básicas de mantenimiento (por ejemplo se examina el teclado, y los códigos de las teclas pulsadas se introducen en un bufer interno, de donde se extraen cuando se ejecuta alguna de las rutinas de la BIOS para lectura del teclado). Tras estas tareas el sistema salta a un gancho situado en la dirección #FD9F; este gancho puede ser modificado por el usuario
 para que salte a una rutina propia. Este es el mecanismo básico en el que se basan los programas residentes: el código de dichos programas se ejecuta 50 o 60 veces por segundo, dando la impresión de multitarea.

El procedimiento completo para instalar un TSR en un MSX es el siguiente:

1) Se reserva un segmento de RAM en el que se copia el programa residente.

2) Mediante la modificación de una variable de sistema se aumenta artificialmente el tamaño de la zona de trabajo del sistema en página 3
. En este espacio extra (que el sistema no ve) se copia una pequeña rutina que conecta el segmento que contiene el programa residente (siempre en la página 1 o 2
), y lo ejecuta.

3) Se modifica el gancho de la interrupción del reloj para que salte a la rutina situada en el espacio reservado en la página 3. De esta forma se consigue, como se ha mencionado antes, que la rutina de conexión y ejecución del programa residente sea ejecutada 50 o 60 veces por segundo.

Cuando el TSR es muy pequeño (menos de 512 bytes típicamente), no se reserva ningún segmento, y el propio programa residente es el que se copia en la página 3.

Por supuesto, la rutina encargada de conectar el segmento del TSR y ejecutar su código antes ha de averiguar el estado actual (slot y segmento) de la página implicada, para restaurarlo tras la ejecución del TSR
; no olvidemos que estamos interrumpiendo la ejecución de un programa que puede haber establecido cualquier configuración de slots y segmentos arbitrariamente. Esto implica que un TSR funcionará siempre correctamente sea cual sea el entorno en el que se encuentra funcionando el MSX.

3. NESTORMAN

3.1. Qué es NestorMan

NestorMan es un gestor de memoria dinámica imprescindible para el funcionamiento de INS. Se instala como un TSR mediante el procedimiento descrito en la sección anterior, y dispone de una serie de funciones accesibles a través del gancho de la BIOS extendida
. La funcionalidad de NestorMan puede dividirse en tres categorías:

· Reserva de memoria dinámica. El mecanismo de reserva de memoria porporcionado por el DOS sólo permite reservar segmentos de 16K enteros. NestorMan refina este mecanismo permitiendo la reserva de bloques de cualquier tamaño entre 1 byte y 16K; dichos bloques están contenidos en segmentos que son reservados automáticamente a medida que son necesarios. También es posible forzar a NestorMan a intentar reservar un bloque de memoria en un segmento concreto, previamente reservado “a mano”.

· Listas doblemente encadenadas. Basado en el mecanismo de bloques de memoria dinámica, NestorMan incorpora un mecanismo de gestión de listas doblemente encadenadas. El usuario puede crear una lista y a continuación insertar elementos en cualquier punto de la misma, así como eliminarlos, copiarlos a un bufer de usuario sin eliminarlos, o simplemente consultar su tamaño.

· Funcionalidad especial para INS. NestorMan incorpora funciones específicas para el funcionamiento de INS, concretamente para reservar y liberar segmentos para sus cuatro módulos, y para obtener en todo momento los números de dichos segmentos. Además, cuando INS está instalado se conecta el código residente en página 3 de NestorMan al gancho de la interrupción del reloj, de forma que es este código el que conecta los segmentos de los módulos y los ejecuta a 50 o 60Hz
. En otras palabras, INS es un TSR gracias a NestorMan.

NestorMan ha sido desarrollado especialmente para INS, y por tanto se incluye en esta memoria una descripción de su funcionamiento. Sin embargo, una vez instalado puede ser usado por cualquier aplicación que necesite reservar bloques de memoria dinámicamente o usar listas encadenadas
. NestorMan, al igual que INS, está disponible en http://msx.konamiman.com junto con la documentación completa de su interfaz, a disposición de cualquier programador de MSX que desee usarlo.

3.2. El mecanismo de reserva de memoria

Como ya se ha mencionado, NestorMan permite reservar bloques de memoria de cualquier tamaño entre 1 byte y 16K. Cuando se efectúa una llamada a la función de reserva de memoria de un cierto tamaño, se devuelven tres bytes indicando un número de segmento y una dirección de memoria que identifican el bloque recién reservado
. A partir de ese momento, el usuario puede acceder libremente a dicho bloque (bien conectando el segmento en alguna página y accediendo directamente a la memoria, bien mediante funciones de lectura inter-segmento que proporciona el DOS, o bien mediante funciones disponibles en NestorMan para copiar bloques de memoria entre segmentos); una vez que el bloque no es útil, o cuando el programa va a finalizar, es obligatorio que el usuario libere el bloque para que no ocupe memoria innecesariamente.

La estrategia que se ha seguido para la gestión de los bloques reservados es la siguiente:

· Un segmento de 16K se divide en clusters de 8 bytes, en total 2048 clusters. Un bloque reservado de memoria sólo puede ocupar un número entero de clusters. Si el usuario pide un bloque de un tamaño que no es múltiplo de 8, el tamaño real a reservar se redondea al múltiplo de 8 inmediatamente posterior.

· Los primeros 256 bytes del segmento no forman parte de la memoria reservable, sino que forman la llamada MAT (Memory Allocation Table, tabla de asignación de memoria). La MAT es una tabla de bits en la que cada bit está asociado a un cluster
, valiendo 0 si el cluster está libre y 1 si está ocupado (formando parte de un bloque ya reservado). 256 bytes * 8 bits/byte = 2048 clusters asignables
.

· Cuando el usuario pide un bloque, primero se examina la MAT de todos los segmentos ya reservados (al principio sólo hay un segmento reservado
) en busca de un bloque libre (identificado por un conjunto consecutivo de ceros en la MAT) de tamaño igual o superior al requerido. Si se encuentra, el bloque más pequeño encontrado se usa para la reserva. Si no se encuentra ningún bloque libre lo suficientemente grande, se reserva un segmento nuevo, se le inicializa una MAT y se efectúa la reserva sobre éste. Y finalmente, si no quedan segmentos libres en el sistema, se devuelve un error “No hay memoria libre” al usuario.

· La longitud del bloque reservado se guarda en los dos primeros bytes del mismo, y la dirección que se devuelve al usuario es en realidad la del bloque más dos. De esta forma, el usuario no necesita recordar el tamaño del bloque para pasárselo a la función de liberación del mismo.

· Cuando el usuario libera el bloque, la única operación necesaria es la puesta a 0 de los bits implicados en la MAT, quedando así esa memoria libre para futuras reservas.

La Figura 4 ilustra la estructura descrita y la relación de los bits de la MAT con sus clusters asociados. Como se ha mencionado antes, el primer byte usable para reservas de memoria es el 256, y el primer byte de MAT útil es el 4.
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Figura 4. Ejemplo de MAT y del estado de sus correspondientes clusters; sólo se muestran los tres primeros bytes de MAT y los correspondientes 24 primeros clusters reservables (192 bytes). Los clusters sombreados representan bloques reservados.
Este sistema tiene la ventaja de que su implementación es relativamente sencilla, se amolda bien al sistema de segmentos del MSX, y no desperdicia mucha memoria (la elección de 8 bytes para el tamaño de los clusters supone una buena solución de compromiso: pensemos que cuanto mayor es el tamaño del cluster, se desperdicia más memoria al reservar bloques, debido a que el último cluster no se aprovecha completamente; pero cuanto menor es el tamaño del cluster, mayor ha de ser la MAT, pues para igual cantidad de memoria hay más clusters).

La sencillez del sistema, sin embargo, lo hace vulnerable a la fragmentación de la memoria; recordemos que un bloque reservado sólo puede ocupar clusters consecutivos, y tras numerosas reservas y liberaciones es posible que en los segmentos reservados por NestorMan haya multitud de espacios libres muy pequeños, imposibilitando así la reserva de bloques grandes. Este problema no se presenta en la práctica cuando los bloques que se reservan y liberan son de tamaños similares, como ocurre con los paquetes de datos manejados por INS.

Aunque lo normal es dejar que NestorMan reserve automáticamente los segmentos necesarios para la reserva de memoria, es posible forzar a NestorMan a buscar memoria libre sólo en un segmento dado, devolviendo error si dicho segmento está lleno. Una aplicación práctica de esto es la reserva directa de memoria en TPA; es decir, si un programa ejecutable en entorno DOS ocupa menos de 16K (por tanto cabe íntegro en la página 0), se puede usar el espacio TPA sobrante de las páginas 1 y 2 para realizar reservas de memoria, siendo los bloques así reservados accesibles directamente sin necesidad de efectuar cambios de segmento o de usar funciones especiales del DOS o de NestorMan. Para facilitar esto, NestorMan asigna números de segmento lógico fijos a los segmentos que forman la TPA.

3.3. El mecanismo de listas encadenadas

Apoyado en el mecanismo de reserva de bloques de memoria, NestorMan incopora un sistema de gestión de listas doblemente encadenadas, es decir, listas ordenadas de elementos que incorporan un puntero al elemento anterior y un puntero al elemento siguiente.

Lo primero que debe hacer el usuario para usar este mecanismo es invocar la función de NestorMan para la creación de una lista. Se reserva entonces un bloque de memoria de 12 bytes, llamado descriptor de la lista, y se devuelve al usuario el par segmento+dirección para dicho descriptor
, llamado identificador de la lista. El contenido de un descriptor de lista es el siguiente:

· Puntero (segmento+dirección) al primer elemento.

· Puntero al elemento actual.

· Puntero al último elemento.

· Número de elementos (3 bytes).

El “elemento actual” no se diferencia en nada de los demás salvo por el hecho de que su puntero está en el descriptor; cualquier elemento puede ser el actual, según decida el usuario. El concepto de elemento actual es sin embargo imprecindible para poder gestionar adecuadamente la lista, como se verá más adelante.

Un elemento de lista consta de los siguientes campos:

· Puntero al elemento anterior (0+0 para el primer elemento de la lista).

· Puntero al elemento siguiente (0+0 para el último elemento de la lista).

· Cuerpo del elemento (cualquier bloque de memoria, a discreción del usuario, de tamaño entre 1 byte y 16K).

Además de las funciones obvias para crear y para destruir una lista, NestorMan incorpora las siguientes funciones relativas al manejo de listas:

· Consulta y modificación del puntero al elemento actual. Se puede establecer como elemento actual el primero de la lista, el último, el anterior o siguiente con respecto al elemento que es el actual en el momento de invocar la función, o cualquier otro elemento (según su número de orden en la lista o especificando directamente su puntero). Con esta función también se puede simplemente obtener información sobre el elemento actual: si es el primero de la lista, si es el último, si ambas cosas (por tanto sólo hay un elemento en la lista), si ninguna, o si la lista está vacía.

· Inserción de un elemento nuevo. El usuario debe especificar una dirección de memoria y una longitud; se creará un elemento nuevo cuyo cuerpo será una copia de la zona de memoria especificada. Se puede insertar un elemento antes del primero de la lista, después del último, o bien antes o después del elemento actual.

· Obtención/eliminación de un elemento de la lista. Se debe especificar el elemento implicado (el primero, el último o el actual) y la acción a realizar: obtención (copia del cuerpo del elemento a una dirección de memoria especificada por el usuario), eliminación
 (se libera la memoria ocupada por el elemento), ambas cosas, o ninguna (si simplemente se desea consultar el tamaño del elemento).

· Grabación o carga de una lista en disco. Se puede especificar un nombre de fichero, o bien el descriptor de un fichero
 ya abierto; en este caso, la lista se cargará/grabará desde/a la posición actual del fichero.

La gestión de los elementos de la lista se realiza evidentemente sin movimientos de bloques de memoria, sólo modificando adecuadamente los punteros implicados. Por ejemplo, supongamos que los elementos A y B son consecutivos y deseamos insertar un nuevo elemento, X, entre ambos. Entonces las operaciones a realizar (ver Figura 5) son simplemente:

· Reserva de un bloque de memoria nuevo para X.

· Siguiente(A)=X.

· Anterior(B)=X.

· Siguiente(X)=B.

· Anterior(X)=A.
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Figura 5. Inserción de un nuevo elemento X en una lista que sólo tiene dos elementos, A y B. El orden de los elementos tras la inserción es A-X-B. A, X y B representan direcciones de tres bytes de bloques de memoria reservados para los elementos de la lista.
Y si tenemos los bloques consecutivos A, B, C y deseamos eliminar B, NestorMan hace (ver Figura 6):

· Siguiente(A)=C.

· Anterior(C)=A.

· Eliminación de la memoria ocupada por B.
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Figura 6. Eliminación del elemento B en una lista que contiene los elementos A-B-C en ese orden.
Por supuesto, cuando los elementos implicados son el primero o el último se realiza un tratamiento especial, ya que entonces no existe el “elemento anterior” o el “elemento siguiente”, respectivamente.

El mecanismo de listas encadenadas de NestorMan es vital para el funcionamiento de INS, ya que la forma que tienen los módulos de intercambiarse paquetes de datos es el uso de colas compartidas (se simula una cola usando listas de la siguiente forma: la inserción de un elemento siempre se realiza “después del último”; y cuando se extrae un elemento, siempre se extrae el primero).

3.4. Las funciones especiales para InterNestor Suite

Además de las funciones para reservar memoria, gestionar listas y acceder a segmentos, NestorMan incorpora tres funciones especiales para el soporte de INS. Estas funciones permiten:

· Reservar cuatro segmentos para los módulos de código que forman INS. Se trata de segmentos especiales que no pueden ser usados para reservas normales de bloques de memoria. Para facilitar la comunicación entre los módulos, los cuatro segmentos se reservan en el mismo slot (las funciones proporcionadas por el DOS para llamadas inter-segmento sólo funcionan si el segmento llamado y el segmento original están en el mismo slot); si ello no es posible (no hay ningún mapeador con al menos cuatro segmentos libres), se devuelve un error.

· Obtener los números de segmento de los cuatro módulos; esta información es imprescindible para que las aplicaciones puedan comunicarse con INS.

· Liberar los cuatro segmentos previamente reservados para INS.

Nótese que NestorMan no instala INS, sino que simplemente reserva los segmentos en los que INS será instalado. Para la instalación propiamente dicha es necesaria la participación de un programa externo que reservará memoria para INS (mediante la ejecución de la primera de las funciones especiales nombradas), copiará los ficheros que contienen el código de los módulos en los segmentos correspodientes, y llamará a las rutinas de inicialización de los mismos
. Se dan más detalles sobre el proceso de instalación de INS en secciones posteriores.

3.5. Pausando InterNestor Suite

Para finalizar la sección dedicada a NestorMan, mencionar el hecho de que es posible “pausar” INS, es decir, impedir la ejecución del código de INS en sincronía con el reloj del sistema, pero manteniendo toda la suite instalada. Esto es especialmente útil cuando queremos mantener la conexión a internet
 pero necesitamos ejecutar puntualmente alguna aplicación que no requiere el uso de INS (por ejemplo, editar un archivo de texto), dado que cuando INS está instalado y activo el sistema se ve sensiblemente ralentizado. El procedimiento para pausar o reactivar INS es el siguiente:

· Al llamar a la rutina de NestorMan que devuelve los números de los segmentos en los que está instalado INS, se obtienen también dos valores extra: el número de slot que contiene los segmentos para el código de INS, en el registro A; y la dirección de una variable de control contenida en el código en página 3 de NestorMan, en el registro IX.

· Dicha variable de control puede contener dos valores: el número del slot que contiene los segmentos de INS, en cuyo caso INS funciona normalmente (su código se ejecuta a 50/60Hz); o bien cero, en cuyo caso el código de INS nunca se ejecuta (el código en página 3 de NestorMan sigue conectado al gancho de la interrupción del reloj, pero este código no cede el control a INS).

· Para pausar INS no hay más que llamar a la función de NestorMan que devuelve los números de los segmentos de INS, y cargar la dirección de memoria apuntada por IX con cero (instrucción Z80: “LD (IX),0”). Para devolver INS a su estado normal (“activarlo”), el procedimiento es el mismo, pero esta vez se carga la dirección apuntada por IX con el número de slot devuelto en A (instrucción Z80: “LD (IX),A”).

Desde el punto de vista del usuario el proceso es mucho más sencillo, ya que no tiene más que usar el programa instalador de INS desarrollado, INSINS.COM; este programa no sólo permite instalar y desinstalar INS, sino también pausarlo y reactivarlo.

4. ESTRUCTURA DE INTERNESTOR SUITE

En esta sección se detalla la estructura general de INS, la filosofía de su diseño y su funcionamiento en términos globales. La descripción detallada de cada uno de los módulos y los procedimientos concretos para usar INS y desarrollar aplicaciones se dejan para la sección 5.

4.1. Filosofía de diseño

Como ya se ha esbozado en las secciones anteriores, la motivación para el desarrollo INS fue la ausencia total de software TCP/IP para MSX aparte de la pila interna del sistema operativo UZIX; en otras palabras, la ausencia total de software TCP/IP para MSX-DOS. A la hora de diseñar INS se partieron pues de las siguientes condiciones y premisas:

· Ausencia total de proyectos similares que sirvieran, aunque sólo fuera mínimamente, como referencia o inspiración. 

· La baja velocidad de proceso de los ordenadores MSX.

· La estructura de memoria usada por el MSX, basada en segmentos de 16K (como ya se ha explicado con detalle).

· La ausencia de multitarea en el sistema operativo MSX-DOS.

· Debía tener un interfaz de usuario sencillo, de forma que los programadores que desearan realizar aplicaciones basadas en Internet lo tuvieran fácil.

· Paralelamente, debía ser fácil de instalar para el usuario normal que sólo desea utilizar aplicaciones ya existentes.

Dadas estas condiciones, se tomaron las siguientes decisiones de diseño, algunas de las cuales ya han sido mencionadas anteriormente:

· Se diseñaría INS partiendo de cero. Efectivamente, la única documentación usada han sido los documentos RFC que describen los diversos protocolos usados, y la documentación técnica del sistema MSX.

· Se programaría INS íntegramente en lenguaje ensamblador para conseguir un código lo más rápido posible
.

· Se dividiría el código de INS en varios módulos, cada uno de ellos contenido en un segmento de RAM, dado que difícilmente cabría todo el código en un único segmento de 16K.

· Se diseñaría INS de forma que fuera un programa residente “colgado” de la interrupción del reloj, método usado por todos los TSR desarrollados anteriormente para MSX.

· El interfaz para el programador se diseñaría de tal forma que el programador de aplicaciones para INS vería las conexiones TCP como un descriptor de conexión con un flujo continuo de datos asociado, es decir, igual que si de ficheros se tratase (sería posible recibir y enviar un número arbitrario de bytes de una conexión TCP)
.

· El usuario sólo debería preocuparse por ejecutar el programa de instalación de INS una vez al arrancar el ordenador, y a partir de ahí, sólo debería abrir y cerrar conexiones a Internet a su antojo (también mediante la ejecución de un único programa, o como mucho de un script) y usar las aplicaciones deseadas.

Una vez establecidas estas directrices básicas, no tardaron en surgir cuatro cuestiones importantes y sus correspondientes decisiones asociadas:

· ¿De cuántos módulos constaría INS? ¿Cómo se distribuiría el código entre los distintos módulos? Dada la naturaleza del proyecto, enseguida surgió la idea de asociar cada módulo a una capa en la arquitectura OSI (o mejor dicho, la versión de la arquitectura OSI usada en internet), aunque sólo fuera de forma aproximada. De esta forma, se decidió dividir INS en cuatro módulos bien definidos: módulo de acceso al medio físico, módulo de nivel de enlace, módulo de nivel de red y módulo de nivel de transporte. Por encima de éste ya estarían las aplicaciones no residentes.

· TCP/IP es una arquitectura basada en paquetes de datos. Era evidente que haría falta un sistema para almacenar los paquetes entrantes/salientes y tratarlos en el mismo orden de llegada; además, los propios módulos de INS tendrían necesidad de intercambiarse paquetes. Para solucionar este problema se pensó en un primer momento implementar un sistema de colas en el propio código de INS, por ejemplo diseñando un nuevo módulo. Pero finalmente se optó por una solución más limpia: el desarrollo de NestorMan como programa residente independiente que también podría ser usado por cualquier aplicación. De esta forma se suplía otra de las carencias importantes del MSX-DOS: la de mecanismos de gestión de memoria dinámica y estructuras de datos.

· Como estrategia de instalación de INS, se pensó en un primer momento en desarrollar una aplicación que se encargara de todo: reserva de cuatro segmentos para los módulos, copia del código de cada módulo en su correspondiente segmento, e inicialización de los módulos. Pero esto presentaba un problema: ¿cómo podrían las aplicaciones averiguar posteriormente los números de los segmentos en los que estaba instalado INS? Se pensó inicialmente en almacenar esta información en una variable de entorno (variable global mantenida por el sistema operativo) de nombre fijo. Pero finalmente se optó por la solución ya mencionada: dotar a NestorMan de una función especial para reservar los segmentos, que debe ser llamada por el programa de instalación; y de otra para obtener sus números, esta última debe ser usada por las aplicaciones que deseen acceder a los módulos de INS. De esta forma, el control de toda la memoria usada por INS (módulos y colas de paquetes) queda centralizado en NestorMan.

· Una vez que se había decidido que INS sería un programa residente, era necesario desarrollar una rutina para su instalación en página 3 que, conectada al gancho de la interrupción del reloj, ejectuara el código de INS a 50/60HZ, convirtiendo así a INS en un programa residente, como ya se ha detallado en secciones anteriores. Se decidió que en vez de desarrollar tal rutina expresamente para INS, se ampliaría el código en página 3 de NestorMan (inicialmente sólo pensado para el parcheo del gancho de la BIOS extendida) de forma que conectara y ejecutara el código de INS a 50/60Hz cuando éste estuviera instalado y no estuviera pausado. Esta decisión es coherente con la explicada anteriormente sobre la cesión a NestorMan de toda la responsabilidad sobre la memoria reservada, y además ayuda a ahorrar memoria en página 3
.

Una vez tomadas todas estas decisiones, quedaba una última cuestión antes de empezar propiamente con el diseño de los módulos. Había que volver a los orígenes y plantearse, de forma realista, qué se puede esperar razonablemente de un ordenador con las características del MSX (y qué esperan sus usuarios actuales), y cuál sería el uso principal que se haría de INS. Rápidamente se llegó a la conclusión de que nadie montaría un servidor web o de cualquier otro tipo con un MSX; lo que los usuarios pedían era simplemente poder conectar un modem a su MSX, conectarse a internet vía ISP y poder bajarse el correo electrónico, entrar en un chat o ver páginas web (esto último, aunque parezca utópico en un MSX, ya es posible con Uzix). Por esta razón (y para no hacer de INS un proyecto inacabable), aunque se ha intentado dotar a INS de todas las características y funcionalidades obligatorias descritas por los documentos RFC para una pila TCP/IP (o al menos todas las posibles), INS tiene las siguientes limitaciones:

· INS sólo soporta una dirección IP local, y no hay soporte para tablas de enrutamiento en el módulo IP (diseño para comunicaciones punto a punto únicamente). Se dispone sin embargo de un soporte limitado para máscara de subred, como se explicará en la sección dedicada al módulo IP.

· El módulo IP no realiza ningún proceso sobre las opciones IP. Es posible, sin embargo, enviar datagramas con cualesquiera opciones IP insertadas manualmente; asimismo, los datagramas entrantes mantienen intactas sus opciones IP tras el procesado realizado por el módulo IP.

· El tratamiento de los mensajes ICMP es limitado. Los mensajes de eco son respondidos automáticamente, otros mensajes de información son encolados para que el propio usuario los consuma, y los mensajes de error son ignorados
. Los únicos mensajes ICMP generados automáticamente por INS cuando es necesario son: respuesta de eco, y protocolo no alcanzable
.

· El resolver incorporado al módulo IP sólo puede traducir nombres de host a direcciones IP (o cadenas representando una dirección IP a su equivalente numérico).

· El módulo IP no soporta fragmentación de paquetes salientes (sí soporta el reensamblaje de paquetes fragmentados entrantes).

· El módulo TCP sólo soporta un máximo de ocho conexiones simultáneas, debido a que los datos de las conexiones se almacenan en el propio segmento del módulo y el espacio es por tanto limitado
.

· El módulo TCP sólo soporta la opción TCP para fijar el tamaño máximo de segmento. En particular, no soporta ACKs selectivos.

· No hay notificaciones asíncronas cuando se reciben datos TCP urgentes; simplemente, cuando el usuario lee datos de una conexión puede comprobar si dichos datos son urgentes por medio de una bandera. No hay forma de comprobar el bit PUSH de los datos entrantes.

· La gestión de los datos TCP urgentes y PUSH sigue un esquema acumulativo simple: sólo se guarda el número de secuencia más reciente que tiene el bit PUSH o URG activado, y se considera que todos los datos encolados (y aún no consumidos o enviados) anteriores también tienen el bit correspondiente activado. Esto se aplica tanto a los datos de entrada como a los de salida.

· El tamaño máximo de paquete soportado por INS es 2KBytes.

· Se envía y/o recibe como máximo un paquete de datos en cada interrupción del reloj. Es decir, la tasa máxima de transferencia es de 50 o 60 paquetes por segundo.

Todas estas limitaciones son razonables si se tienen en cuenta las caracterísiticas de los MSX y el uso que se espera de ellos una vez conectados a Internet. Más adelante se verá, sin embargo, que aparte de las limitaciones mencionadas INS es una pila TCP/IP bastante completa.

4.2. Los módulos de InterNestor Suite

En esta sección se describe brevemente el papel de cada uno de los módulos de INS. En la sección 5 se describirá con detalle cada módulo por separado.

Los cuatro módulos de INS son jerárquicos (como norma general, cada uno se comunica sólo con su superior y con su inferior) y tienen, por tanto, un número de nivel asignado. Los módulos disponibles son:

· Módulo de acceso al medio físico (o de nivel 1). Este módulo se encarga de obtener paquetes de datos del módulo de nivel 2 y enviarlos, byte por byte y sin modificaciones, al medio físico; también obtiene bytes de datos del medio físico a petición del módulo de nivel 2. El módulo de nivel 1 implementado para este proyecto es un módulo de acceso al puerto RS-232.

· Módulo de nivel de enlace (o de nivel 2). Este módulo pide bytes entrantes al nivel 1 y los transforma en paquetes de nivel de enlace; comprueba que sean correctos, realiza las conversiones de bytes que sean necesarias (por ejemplo carácteres escapados), y los envía al módulo de nivel 3. También obtiene de éste paquetes de datos, les añade una cabecera de nivel de enlace, realiza las conversiones de bytes que sean necesarias y los envía al módulo de nivel 1. Y finalmente, este módulo es el responsable de abrir/cerrar una conexión a internet a petición del usuario, y de obtener una dirección IP local (que naturalmente también se puede configurar estáticamente). El módulo de nivel 2 implementado para este proyecto es un módulo PPP.

· Módulo de nivel de red (o de nivel 3). Se trata de un módulo IP. Obtiene datagramas IP desde el módulo de nivel 2 y comprueba que sean correctos (checksum y dirección IP de destino válidos). En ese caso comprueba el número de protocolo transportado. Si existe una cola para ese protocolo (el módulo IP puede tener hasta 254 colas asociadas, una para cada protocolo; estas colas las ha de crear el usuario o bien el módulo de nivel 4), el datagrama es insertado en dicha cola; en caso contrario se devuelve un mensaje ICMP "Protocol unreachable" (normalmente sólo existen tres colas: ICMP, UDP y TCP). También acepta paquetes de datos desde el módulo de nivel 4 (o desde el propio usuario, en el caso de aplicaciones basadas en UDP o del tipo PING), les añade una cabecera IP y los envía al módulo de nivel 2.

El módulo IP también incorpora respuesta automática a mensajes ICMP de eco (esta característica es desactivable), así como un resolver capaz de traducir nombres de servidor a direcciones IP (las direcciones IP de los servidores de nombres -DNS- se obtienen preguntándolas al módulo de nivel 2).

· Módulo de nivel de transporte (o de nivel 4). En este proyecto se trata de un módulo TCP, y es el que normalmente interactúa con el usuario (o el protocolo de nivel superior, por ejemplo telnet o FTP, que se implementa usualmente en forma de aplicación cliente no residente). Obtiene datagramas desde el módulo IP que interpreta como segmentos TCP y encola hasta que el usuario los solicita, y a su vez obtiene datos desde el usuario que transforma en segmentos TCP y envía al módulo IP. Como ya se ha mencionado, este módulo soporta hasta ocho conexiones TCP simultáneas.

Obsérvese que se han descrito los módulos en términos como “el módulo de nivel 2 es un módulo PPP en este proyecto”. En efecto, aunque se han implementado módulos con protocolos concretos, es perfectamente posible el diseño de nuevos módulos y su uso conjunto con los ya existentes, siempre que se respete la estructura de módulo y los mecanismos de comunicación diseñados. Por ejemplo, para conectar dos MSX vía puerto del joystick en vez de usar el puerto RS-232, basta con hacer un módulo de nivel 1 nuevo. Si se diseña una tarjeta Ethernet para MSX, se podría usar con INS sin más que desarrollar los módulos de nivel 1 y 2 adecuados. Y, aunque parece poco probable que se haga, también sería posible realizar un módulo de nivel 4 para un protocolo distinto al TCP (ya se ha mencionado que el módulo IP soporta cualquier protocolo de nivel superior).

4.3. Colas propias y colas ajenas

Ya se ha apuntado que los módulos de INS usan colas (en realidad listas de NestorMan) para intercambiarse paquetes de datos entrantes y salientes. Esto implica que “entre” dos módulos siempre hay una o más colas en las que uno de los módulos depositará paquetes y el otro los consumirá. Ahora bien, este sistema plantea un pequeño dilema: ¿cuál de los dos módulos implicados es en cada caso el responsable de crear las colas en el momento de la instalación de INS (y de destruirlas si se desinstala)? Esta cuestión se ha solucionado asignando la “propiedad” de las colas de forma arbitraria entre los diferentes módulos. De esta forma, es responsabilidad de cada módulo crear las colas “propias” en tiempo de inicialización, y cuando necesita acceder a cualquier otra cola, ha de preguntar su identificador a su correspondiente módulo propietario.

Por supuesto, cada módulo es libre de crear cuantas colas necesite para uso propio. Estas colas que no son compartidas con otros módulos se denominan “colas internas”, y de hecho su existencia no es conocida por los demás módulos (en la práctica esto significa que los demás módulos no tienen forma de preguntar los identificadores de las colas internas).

A continuación se listan y se describen brevemente las colas propias de cada módulo; la Figura 7 ilustra gráficamente el mecanismo de intercambio de paquetes entre los diversos módulos usando estas colas.

· El módulo de nivel 1 sólo tiene una cola propia, llamada OUT_QUEUE. En esta cola el módulo de nivel 2 deposita los paquetes que han de ser enviados al medio físico.

· El módulo de nivel 2 también tiene únicamente una cola propia, llamada IP_OUT_QUEUE. En esta cola el módulo IP deposita los datagramas que el módulo de nivel 2 ha de procesar y posteriormente enviar al módulo de nivel 1.

Nótese que no hay ninguna cola en la que fluyan paquetes desde el módulo de nivel 1 hacia el módulo de nivel 2. Esto es así porque el módulo de nivel 2 obtiene directamente del módulo de nivel 1 bytes sueltos, con los que compone los paquetes entrantes.

· El módulo de nivel 3 (IP) tiene entre cuatro y 256 colas propias. La cola IP_IN_QUEUE es donde el módulo de nivel 2 deposita los datagramas entrantes desde la red. La cola PROT_OUT_QUEUE es donde el módulo de nivel 4 (o el propio usuario) deposita los paquetes de datos que han de ser enviados, una vez transformados en datagramas, al módulo de nivel 2. Y finalmente, existen entre dos y 254 colas para depositar los datagramas entrantes desde la red una vez procesados, para ser consumidos por el módulo de nivel 4 o por el propio usuario. Cada cola está asociada a un protocolo transportado, y salvo las colas para el protocolo ICMP, ninguna de estas colas son creadas por el módulo IP, siendo responsabilidad del módulo de nivel 4 (o de cualquier programa que implemente directamente un determinado protocolo de transporte) crear la cola correspondiente. Los datagramas recibidos que transporten protocolos cuya cola asociada no haya sido creada recibirán como respuesta un mensaje ICMP de error (“protocol unreachable”).

· El módulo de nivel 4 no tiene ninguna cola propia.

La descripción de las colas internas se deja para la sección 5, donde se detalla el funcionamiento de cada módulo.
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Figura 7. Esquema de la propiedad de las colas y del mecanismo de intercambio de paquetes entre los módulos; se esbozan también las formas de comunicación entre INS y las aplicaciones. No se muestran las colas internas.
4.4. Estructura de los módulos

Para garantizar una correcta intercomunicación entre los diversos módulos instalados por una parte, y la posibilidad de realizar nuevos módulos que puedan usarse junto a los antiguos por otra, se ha definido una estructura estandarizada que han de tener obligatoriamente todos los módulos de INS. Resumiendo, este estándar define: el formato de los ficheros en los que se almacenan los módulos, las direcciones de llamada para las rutinas que pueden ser llamadas desde otros módulos (así como la función exacta de algunas de estas rutinas), y el sistema de listas propias explicado en la sección anterior.

Los ficheros que contienen los módulos de INS tienen extensión .INM (“InterNestor Module”) y comienzan con una cabecera de 512 bytes cuyo contenido es el siguiente:

· Un texto de 256 bytes describiendo brevemente el módulo. Este texto está pensado para ser leído por el usuario si intenta visualizar el fichero como si fuera de texto (por ejemplo con el comando TYPE del DOS); por tanto, debe finalizar con un carácter de fin de fichero (código ASCII #1A) y puede contener caracteres de fin de línea. Si el texto ocupa menos de 256 bytes, el espacio sobrante se debe rellenar con ceros.

· Una cadena identificadora de 32 bytes, que será mostrada por el programa de instalación. No debe contener caracteres de control, y el espacio sobrante si la cadena ocupa menos de 32 bytes debe rellenarse con espacios.

· La cadena fija “INESUITE”. Esta cadena es buscada por el programa instalador para comprobar que efectivamente el fichero contiene un módulo de INS.

· Tres bytes indicando el número de versión del módulo.

· Un byte indicando el nivel del módulo (uno a cuatro).

· El espacio sobrante hasta 512 bytes se debe rellenar con ceros (reservado para posibles futuras ampliaciones de la cabecera).

Tras la cabecera se ubica el módulo propiamente dicho, es decir, la parte que será copiada en memoria cuando los módulos sean instalados. Este contenido se divide en las siguientes partes:

· Una tabla de salto para las rutinas que sean accesibles a otros módulos o al usuario. Hay tres clases de rutinas: las que son obligatorias sea cual sea el módulo, las que son obligatorias para los módulos de cada nivel, y las que son propias de cada módulo en concreto. Cada rutina tiene un punto de llamada fijo que debe respetarse estrictamente.

· El código del módulo. Puede organizarse libremente, pero el orden que se ha seguido en los módulos desarrollados para este proyecto es: rutinas accesibles desde la tabla de salto, rutina a ejecutar en cada interrupción del reloj, y rutinas auxiliares.

· Constantes y variables. El uso de los términos “constante” y “variable” no debe tomarse aquí en sentido estricto, ya que en realidad todas son variables. La diferencia es la siguiente: las constantes son parámetros usados por INS para establecer (o mantener en algunos casos) una conexión a Internet; se espera que el usuario las establezca a su gusto antes de tal establecimiento, y sólo en caso necesario serán modificadas automáticamente por INS (por ejemplo: las opciones de negociación PPP, la propia dirección IP, la contraseña de conexión al ISP, o cualquier otra opción de configuración). Las variables en cambio son usadas constantemente por INS en el transcurso de la conexión para tareas internas; no se espera que el usuario las lea y mucho menos que las modifique (por ejemplo, todos los contadores y temporizadores usados), pero aún así se proporcionan medios para que el usuario pueda acceder a ellas. La dirección de inicio de las tablas de constantes y variables puede obtenerse por medio de una rutina de la tabla de salto.

El programa de instalación de INS, INSINS.COM, admite como parámetros de entrada a través de la línea de comando cuatro nombres de fichero, que corresponden a los cuatro módulos a instalar. Dicho programa llama en primer lugar a la función de NestorMan para reservar los cuatro segmentos de memoria para los módulos. A continuación realiza lo siguiente para cada módulo: conexión de su segmento en página 2
; lectura de la cabecera del fichero y verificación de su corrección (ha de contener la cadena “INESUITE” en el lugar esperado y el número de nivel ha de ser el adecuado); copia del resto del fichero en la dirección #800337 del segmento; y ejecución de la rutina de inicialización del módulo (más adelante se tratarán con más detalle las rutinas obligatorias de los módulos). Si ocurre algún error durante el proceso, se ejecuta la rutina de desinstalación de los módulos que ya hayan sido instalados, se liberan los segmentos mediante la ejecución de la rutina correspondiente de NestorMan y se aborta la instalación.

La razón para la instalación del módulo a partir de la dirección #8003 es la siguiente: el programa de instalación inserta en las direcciones #8000 a #8002 información sobre el propio número de segmento en el que se está trabajando
, para que el código del módulo siempre sepa dónde está sin necesidad de llamar a ninguna función de NestorMan. Esto es útil principalmente a la hora de ejecutar las funciones de NestorMan para insertar o extraer elementos de una lista, ya que es necesario especificar el número de segmento de orígen/destino.
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Figura 8. Disposición de las partes de un módulo, tal como se almacenan en el fichero y una vez instalado el módulo en memoria.

4.5. Las rutinas obligatorias

En esta sección se describirán las rutinas que son obligatorias para todos los módulos sea cual sea su nivel y su función. Las demás rutinas se explicarán cuando se describan los módulos correspondientes.

#8003: Rutina de inicialización

Esta rutina es llamada por el programa instalador inmediatamente después de copiar el contenido del fichero del módulo en el segmento correspondiente. El propósito de la misma es reservar los recursos y obtener la información necesarios para el funcionamiento del módulo; típicamente, las tareas realizadas por esta rutina son la creación de las colas propias e internas y la obtención de los números de segmento de los demás módulos.

La rutina debe devolver la bandera de acarreo del Z80 puesta a cero (Cy=0) si la inicialización ha tenido éxito. En caso contrario (por ejemplo, si no hay memoria suficiente para crear las colas) debe devolver el acarreo activado (Cy=1) y la dirección de una cadena explicando el error en el registro DE. En este caso, el programa de instalación imprimirá por pantalla dicha cadena y abortará la instalación.

Es importante tener en cuenta que esta rutina no puede llamar a ninguna rutina de otros módulos, ya que en la fase de instalación no se puede saber si los demás módulos ya han sido instalados e inicializados. Esto implica por ejemplo que los identificadores de las colas ajenas se deberán preguntar la primera vez que se necesite acceder a las mismas.

#8006: Rutina de desinicialización

Esta rutina es llamada por el programa instalador cuando INS está a punto de ser desinstalado (o si ocurre algún error en otro módulo en la fase de instalación, antes de abortar la misma), y su propósito es la liberación de todos los recursos reservados por el módulo a excepción únicamente del propio segmento del módulo (de esto se encarga una función especial de NestorMan, como ya se ha visto). Normalmente, lo único que hace esta rutina es destruir las colas propias e internas.

#8009: Rutina de atención a la interrupción del reloj (RAI)

Esta rutina no es llamada por ningún otro módulo ni por ninguna aplicación, sino que es ejecutada automáticamente en cada interrupción del reloj (a 50 o 60Hz); esta rutina es, en pocas palabras, la que convierte a INS en un programa residente.

A grosso modo, las tareas realizadas por la RAI en todos los módulos se pueden resumir en tres pasos: 1) Lectura de un paquete entrante desde el módulo inferior (a través de la cola adecuada), procesamiento del mismo y envío al módulo superior; 2) Idem para un paquete saliente recogido desde el módulo superior, que se envía al módulo inferior; y 3) Actualización de los temporizadores activos y actuación adecuada si alguno expira. Por supuesto este esquema es meramente indicativo; cada módulo actúa en realidad de forma muy diferente, como se verá en sus descripciones detalladas.

Hay una única tarea obligatoria para esta rutina en todos los módulos excepto el de nivel 4: la ejecución de la rutina homóloga del módulo de nivel inmediatamente superior después de cualquier otra tarea. En efecto, para ahorrar espacio en página 3, el código de NestorMan residente en dicha página sólo conecta, y ejecuta la RAI para, el módulo de nivel 1. Las rutinas equivalentes para el resto de módulos son ejecutadas en cascada: el módulo de nivel 1 ejecuta la RAI del módulo de nivel 2, ésta ejecuta la del módulo de nivel 3, y ésta ejecuta la del módulo de nivel 4. Dado que todos los segmentos de los módulos están en el mismo slot, estas llamadas son fáciles de efectuar: basta usar la función del DOS para llamadas inter-segmento.

#800C: Información sobre las colas propias

Por medio de esta rutina, cada módulo debe devolver información sobre los identificadores de sus colas propias. Admite como entrada un valor en el registro A que indica la cola sobre la que se pide información (los valores posibles y sus significados varían según el nivel del módulo), y ha de devolver en los registros A y HL el identificador de la cola correspondiente, o Cy=1 si el valor pasado en A es incorrecto.

En el caso del módulo IP, esta es la rutina que debe ser llamada por las aplicaciones que deseen enviar o recibir datagramas IP directamente, a fin obtener los identificadores de la cola para datagramas salientes PROT_OUT_QUEUE y de la cola para datagramas entrantes del protocolo a usar (ver Figura 7).

Como ya se ha visto, el módulo de nivel 4 no tiene colas propias. Este módulo dispone igualmente de esta rutina para mantener el rigor organizativo, pero en este caso no hace nada y siempre devuelve Cy=1 (error).

#8021: Información sobre la localización de las constantes y variables

Esta rutina no es estrictamente obligatoria (sin ir más lejos, los módulos de nivel 1 y 4 implementados para este proyecto no la tienen), pero para mantener cierta coherencia se decidió dotarla de una dirección fija en la tabla de salto de los módulos que la tuvieran (inicialmente se implementó como rutina propia del módulo PPP después de otras rutinas del mismo, por esta razón su posición en la tabla de salto no es consecutiva al resto de rutinas obligatorias).

La rutina funciona de forma similar a la de obtención de información sobre las colas: admite como entrada un valor en A, que indica el tipo de información requerida y cuyos valores posibles varían según el módulo; y devuelve en HL un puntero al bloque de información requerido (estos bloques son llamados “tablas”) y en BC la longitud de dicho bloque. Estas tablas son normalmente: constantes, valores por defecto para las constantes, y variables. Para cada módulo concreto hay una desplazamiento fijo asociado a cada constante o variable; sumando a este desplazamiento el valor devuelto en HL por esta rutina se obtiene la dirección exacta de la constante o variable en el módulo.

Como se ha comentado antes, las constantes son normalmente parámetros de configuración pensados para ser modificados por el usuario previamente al establecimiento de una conexión a Internet. Para facilitar el desarrollo de una aplicación de configuración, todos los módulos que tienen constantes guardan en memoria una tabla fija con los valores usados por defecto por INS para las constantes que no son modificadas explícitamente por el usuario, y la dirección de dicha tabla puede ser obtenida con esta rutina. De esta forma, la aplicación de configuración puede incluir una opción “Restablecer valores por defecto” que conseguirá su propósito sin más que copiar el contenido de la tabla de constantes por defecto encima de la tabla de constantes normal.

5. LOS MODULOS EN DETALLE

En esta sección se detallan las características de cada uno de los módulos de INS implementados para este proyecto, incluyendo: su propósito, sus rutinas de la tabla de salto, su funcionamiento (incluyendo un resumen de las partes más significativas del código usando pseudocódigo), y las pruebas realizadas explícitamente para comprobar su correcto funcionamiento cuando ha sido necesario.

5.1. El módulo RS-232

El módulo de nivel 1, o módulo de acceso al medio físico, desarrollado para este proyecto se llama NestorFossil; su propósito es el envío de los paquetes de datos generados por el módulo de nivel 2 al puerto RS232 (tal cual se reciben y sin ninguna modificación previa), así como la recogida de bytes de entrada de dicho puerto a petición también del módulo de nivel 2. Este módulo es muy sencillo comparado con los demás.

5.1.1. El driver Fossil

Como ya se ha indicado anteriormente, en realidad NestorFossil no accede directamente al puerto RS232, sino que utiliza para ello un driver fossil residente desarrollado por otra persona (ver nota 3); este módulo es por tanto un puente entre la estructura modular de INS y el interfaz de usuario del driver fossil. El driver soporta todas las tarjetas RS232 desarrolladas para MSX.

El driver Fossil se instala como un TSR según el método descrito en la sección dedicada a la estructura del MSX, pero con una diferencia: el acceso a sus rutinas no se realiza por medio del gancho de la BIOS extendida, sino a través de direcciones fijas en la página 3, solapando parte de la zona de trabajo del sistema.

Este método (usar direcciones fijas de la zona de trabajo del sistema para almacenar datos o código de usuario) está oficialmente prohibido por razones obvias. Sin embargo, en este caso funciona porque las direcciones usadas corresponden a la zona de trabajo de las rutinas del sistema para el acceso al cassette. El uso de cintas de cassette como dispositivos de almacenamiento de datos se considera obsoleto en los MSX desde hace muchos años (de hecho, los MSX Turbo-R ya no disponen de puerto para conectar una lectograbadora de cassettes), por tanto en condiciones normales esta parte del área de trabajo nunca será usada por el sistema y su uso por parte de una aplicación (TSR en este caso) no comportará entonces problemas. Esto sin embargo no excusa el hecho de que se está usando un método prohibido por la norma MSX y potencialmente inseguro, por lo que no se descarta reprogramar el módulo de nivel 1 en el futuro de forma que no use este driver fossil.

La forma de usar el driver fossil es la siguiente. Primero se ha de comprobar si el driver está instalado; para ello se busca la cadena “RS” en la dirección #F3FE. Si está instalado, la dirección #F400 contendrá un puntero a una tabla de salto desde la que se tiene acceso a diversas rutinas para la configuración del puerto RS232 y el intercambio de datos con mismo (estas direcciones fijas están en la zona de trabajo del sistema para el cassette, como se ha explicado más arriba). Las rutinas del driver usadas por NestorFossil son las que permiten: enviar un byte al puerto, leer un byte del puerto (para estas operaciones el driver usa un bufer interno de 512 bytes), comprobar si hay datos de entrada en el bufer, comprobar si el bufer de salida está lleno
, e inicializar/desinicializar el driver. Para establecer la velocidad de transmisión del puerto (el driver dispone de una rutina específica para ello) es necesario usar un programa externo.

5.1.2. Las rutinas de la tabla de salto

En esta sección se listan y explican las rutinas de la tabla de salto del módulo NestorFossil. Todas ellas, excepto la última, son obligatorias para cualquier otro módulo de nivel 1 que se desarrolle en el futuro.

#8003: Rutina de inicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo esta rutina comprueba en primer lugar que el driver fossil esté instalado; si lo está obtiene y almacena la dirección de su tabla de salto, y si no lo está devuelve un error. A continuación llama a la rutina del driver para inicializar el puerto RS232. Después crea la cola OUT_QUEUE (de nuevo, devolviendo error si ello no es posible), pregunta a NestorMan el número del segmento del módulo de nivel 2, y finalmente inicializa las variables internas usadas.

#8006: Rutina de desinicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo esta rutina simplemente destruye la cola OUT_QUEUE y ejecuta la rutina del driver fossil para desinicializar el puerto RS232.

#8009: Rutina de atención a la interrupción del reloj (RAI)

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5). El comportamiento de esta rutina será explicado con detalle más adelante.

#800C: Información sobre las colas propias

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

Esta rutina debe llamarse con el registro A puesto a cero, indicando que se desea obtener el identificador de OUT_QUEUE, que es la única cola propia de este módulo. Si futuras versiones de este módulo (o bien módulos de nivel 1 nuevos) tienen más colas propias, sus identificadores se podrán obtener usando valores para A distintos de cero.

#800F: Consulta sobre la disponibilidad del medio físico

Esta rutina debe devolver Cy=1 si el medio físico está disponible (es decir, si realmente hay un enlace físico funcional con otro equipo), y Cy=0 en caso contrario.

Dado que el driver fossil no dispone de rutinas para comprobar la disponibilidad del puerto, y el acceso directo al puerto RS232 tampoco nos garantiza que podamos obtener esta información (es una característica opcional dependiente de la tarjeta usada), esta rutina devuelve siempre Cy=1 en este módulo, y los módulos de nivel superior deben usar otros mecanismos para comprobar si realmente hay un enlace físico (por ejemplo, simplemente observar se se obtiene respuesta a los paquetes enviados). Si en el futuro se usa hardware que efectivamente permita comprobar la disponibilidad del puerto, bastará con reprogramar esta rutina adecuadamente.

#8012: Petición de apertura del medio físico

Esta rutina se usa para solicitar el establecimiento de un enlace físico con el otro equipo. No devuelve ningún valor de confirmación o error, por lo que para averiguar si realmente se ha establecido el enlace hay que usar la rutina específica para consultar la disponibilidad del medio.

Esta rutina no tiene sentido en este módulo (no hay forma de pedir la apertura o el cierre del puerto RS232; simplemente, si hay algo conectado al otro extremo que use la misma configuración de puerto, habrá un enlace físico establecido
), por lo que normalmente no hace nada. Sin embargo, se ha previsto la posibilidad de que una cadena de datos arbitraria sea enviada al puerto RS232 cuando se ejecuta esta rutina. Para ello, el usuario ha de depositar la cadena, acabada con un carácter 0, en un bufer llamado DIAL_COMMAND (la dirección de este bufer se puede obtener por medio de otra rutina de la tabla de salto, explicada más adelante). Por defecto, en dicho bufer sólo hay un carácter 0, por lo que esta rutina no envía nada al puerto RS232.

#8015: Petición del cierre del medio físico

Esta rutina es la opuesta a la de petición de apertura del medio y, al igual que ésta, no hace nada excepto enviar al puerto RS232 la cadena que el usuario haya depositado en un bufer especial (en esta ocasión llamado HANGUP_COMMAND), cadena que también está vacía por defecto.

#8018: Consulta de la disponibilidad para enviar datos

Esta rutina devuelve Cy=1 si el medio físico está listo para recibir datos de salida, Cy=0 en caso contrario. En este módulo se devuelve Cy=1 si el bufer de salida no está lleno.

#801B: Consulta de la disponibilidad para recibir datos

Esta rutina devuelve Cy=1 si el medio físico dispone de datos de entrada para ser consumidos, Cy=0 en caso contrario. En este módulo se devuelve Cy=1 si hay datos en el búfer de entrada del módulo (ni esta rutina ni la de entrada de datos acceden directamente al bufer interno del driver fossil, sino que se usa un bufer propio; más adelante se explicará el mecanismo usado en detalle).

#801E: Entrada de datos

Esta rutina devuelve en el registro A el byte más antiguo recibido por el medio físico y no consumido aún. Antes de ejecutarla hay que comprobar si efectivamente hay datos de entrada pendientes, mediante una llamada a la rutina específica para tal propósito.

#8021: Salida de datos

Esta rutina envía al medio físico el dato pasado en el registro A; en este módulo el dato se introduce en el bufer de salida del driver fossil, que lo enviará en cuanto sea posible.

En condiciones normales esta rutina no se usa nunca, ya que el flujo de datos del módulo de nivel 2 al módulo de nivel 1 se realiza a través de paquetes de datos usando la cola OUT_QUEUE (ver Figura 7).

#8024: Información sobre las tablas de variables y buferes

Esta rutina es específica de NestorFossil, y no es obligatorio que otros módulos de nivel 1 la implementen (los demás módulos no usan nunca esta rutina).

La rutina se ha de llamar con A=0, indicando que se quiere obtener la dirección de la única tabla de variables existente, y devuelve la dirección de dicha tabla en HL y su longitud en BC (si A no es 0 a la entrada, se devuelve Cy=1, indicando error). Entre las variables existentes se encuentran (en direcciones fijas con respecto al valor devuelto en HL) los búferes DIAL_COMMAND y HANGUP_COMMAND mencionados anteriormente. Según la lógica explicada en la sección 4.5, estos búferes deberían considerarse constantes y ser devueltos por tanto mediante la petición de la dirección de la tabla de constantes (pasándole a la rutina un valor distinto de 0 en A). Sin embargo, para simplificar se decidió integrar los búferes en la tabla de variables (ya que estos búferes serían las únicas constantes existentes en este módulo).

Ninguno de los módulos ni aplicaciones desarrollados para este proyecto proporciona métodos para modificar los búferes DIAL_COMMAND y HANGUP_COMMAND; el usuario que quiera hacer tal cosa debe programar su propia aplicación. Tal aplicación debería obtener el número de segmento del módulo de nivel 1, conectarlo en página 2, obtener las direcciones de los búferes mediante la llamada a esta rutina (y la suma del desplazamiento correspondiente al valor devuelto en HL), y finalmente insertar las cadenas deseadas en los búferes.

5.1.3. El bufer para datos entrantes

En la primera versión de NestorFossil la recolección de bytes entrantes desde el puerto RS232 se hacía de la forma más simple posible: simplemente, se llamaba a la función del driver fossil que extraía un byte de su bufer interno (de 512 bytes de longitud). Sin embargo este bufer resultó ser demasiado pequeño en una de las pruebas realizadas (conexión directa por cable a un  PC con Linux y recepción ininterrumpida de datos por medio de una conexión TCP al servidor chargen
): el bufer se desbordaba fácilmente y se perdían numerosos bytes de entrada.

Para solucionar este problema, se decidió usar el espacio sobrante en el segmento una vez instalado el módulo (rotulado “Buferes y espacio sobrante” en la Figura 8
) como un bufer circular para el almacenamiento de datos entrantes. Cada vez que se ejecuta la RAI lo primero que se hace es vaciar el bufer interno del driver mediante la llamada repetida a la función del mismo para recoger datos entrantes, y depositar los datos recogidos en el bufer circular. La rutina de la tabla de salto del módulo para la obtención de un byte de entrada extrae el dato, entonces, de este bufer circular, no del bufer interno del driver. De esta forma, también se puede producir pérdida de datos entrantes (si ambos buferes, el circular del módulo y el interno del driver, se llenan), pero se ha pasado de una capacidad de almacenamiento de 512 bytes a unas 12K.

Para la gestión de este bufer circular se usan las siguientes variables:

· IN_BUFER_DIR indica la dirección de inicio del bufer (la primera dirección del espacio sobrante en el segmento del módulo).

· INBUF_MAXSIZE es el número de bytes almacenables en el bufer; se define como el valor fijo #C000-IN_BUFER_DIR (la última dirección disponible de un segmento conectado en la página 2 es #BFFF).

· INBUF_SIZE es el número de bytes almacenados en el bufer en cada momento.

· INBUF_INPNT es la dirección en la que será almacenado el próximo byte entrante procedente del puerto RS232.

· INBUF_OUTPNT es la dirección en la que está almacenado el byte entrante no consumido más antiguo; en otras palabras, la dirección del byte que será devuelto en la próxima llamada a la rutina de la tabla de salto para la obtención de datos.

La gestión del bufer circular es en realidad muy simple, se puede resumir con el siguiente algoritmo, probablemente muy similar al usado por el propio driver fossil:

· En un principio, INBUF_IN_PNT=INBUF_OUT_PNT=IN_BUFER_DIR, y INBUF_SIZE=0.

· Al principio de la RAI siempre se ejecuta:

Mientras INBUF_SIZE<INBUF_MAXSIZE y queden datos en el bufer del driver hacer


(INBUF_INPNT) = Dato extraído del bufer del driver


INBUF_INPNT=INBUF_INPNT+1


Si INBUF_INPNT=#C000 entonces INBUF_INPNT=IN_BUFER_DIR


INBUF_SIZE=INBUF_SIZE+1

· Cuando se consulta si hay datos de entrada disponibles, se devuelve CIERTO si INBUF_SIZE>0.

· Cuando se pide la recogida de un dato de entrada (por medio de la rutina de la tabla de salto), se ejecuta:

Si INBUF_SIZE=0 devolver un byte 0 y terminar

Devolver dato almacenado en (INBUF_OUTPNT)

INBUF_OUTPNT=INBUF_OUTPNT+1

Si INBUF_OUTPNT=#C000 entonces INBUF_OUTPNT=IN_BUFER_DIR

INBUF_SIZE=INBUF_SIZE-1

Se puede observar que la variable INBUF_SIZE no es estrictamente necesaria, ya que comprobar si INBUF_SIZE=0 (o igual a INBUF_MAXSIZE) equivale a comprobar si INBUF_INPNT=INBUF_OUTPNT. Sin embargo se decidió usar dicha variable para simplificar y clarficar el código.

La Figura 9 muestra un ejemplo de estado del bufer circular y de las variables asociadas.


Próximo dato entrante
Próxima petición de datos

Datos disponibles
Espacio sin usar
Datos disponibles

IN_BUFER_DIR
INBUF_INPNT
INBUF_OUTPNT
#BFFF

Figura 9. Ejemplo de estado del bufer circular de datos entrantes y de sus variables asociadas.

5.1.4. La rutina de atención a la interrupción del reloj

La misión de la RAI de este módulo, aparte de la gestión del bufer circular descrito en la sección anterior, es el envío de los paquetes entrantes desde el nivel 2 al puerto RS232. En principio esto se hace simplemente extrayendo el paquete más antiguo almacenado en OUT_QUEUE (el primero de la cola) y enviando todos sus bytes al puerto RS232; pero si por algún motivo a medio paquete no se puede seguir con el envío (si se llena el bufer de salida del driver fossil), la RAI guarda el estado actual del envío (bytes que quedan por enviar y puntero al primer byte pendiente de envío) en sendas variables y finaliza su ejecución (llamando antes a la RAI del módulo de nivel 2, como ya se ha explicado); si el puerto deja de estar disponible (se pierde la conexión física con el otro extremo), se descarta el resto del paquete que está siendo enviado y se vacía el bufer circular de entrada
 (como ya se verá, también se eliminan los paquetes de OUT_QUEUE, pero es el módulo de nivel 2 el que realiza esta tarea).

Hay sin embargo otra tarea que realiza este módulo: la conexión del segmento de NestorMan en la página 1. Ya se ha visto que las funciones de NestorMan son accesibles a través del gancho de la BIOS extendida; el código en página 3 al que salta este gancho se encarga de conectar el segmento de NestorMan en la página 1, de ejecutar la función correspondiente, y de restaurar finalmente el estado de la página. Sin embargo, el usuario tiene la opción de conectar manualmente el segmento de NestorMan (es obligatorio usar la página 1 para ello) y llamar directamente a la función deseada mediante una tabla de salto disponible en dicho segmento. Esta es la mejor opción para los programas que realizan llamadas frecuentes a NestorMan (y desde luego es el caso de los módulos de INS), ya que se aumenta la velocidad global del programa al evitar los cambios de slot y segmento implícitos en el uso a través del gancho de la BIOS extendida.

Visto esto, se puede resumir el funcionamiento de la RAI de este módulo mediante el siguiente algoritmo:

4) Gestión del bufer circular.

5) Almacenamiento del estado de la página 1 y conexión del segmento de NestorMan en dicha página.

6) Extracción de un paquete de OUT_QUEUE y envío de sus bytes al puerto RS232, hasta que se hayan enviado todos o hasta que el bufer de salida esté lleno (o bien, continuación del envío interrumpido en la anterior ejecución de la RAI).

7) Llamada a la RAI del módulo de nivel 2 (este módulo y los superiores supondrán que NestorMan está conectado en la página 1).

8) Restauración del estado de la página 1 y fin.

Nótese que se envía (o se intenta enviar) un sólo paquete en cada ejecución de la RAI. Este comportamiento responde a la decisión de diseño ya explicada, según la cual cada módulo sólo procesa un paquete de entrada y uno de salida como máximo.

A continuación se muestra el algoritmo que se usa en la parte de la RAI correspondiente al envío de un paquete al medio físico (en otras palabras, se muestra en detalle el tercer paso del algoritmo anterior). Se usan las siguientes variables: PAQ_PEND (bandera puesta a –1 si hay un paquete a medio enviar), PAQ_PNT (puntero al próximo byte del paquete a enviar), PAQ_CNT (contador de bytes pendientes de envío) y QUEUE_BUFER (dirección del bufer en el que se extraen los paquetes de OUT_QUEUE).

Si el medio físico no está disponible44 hacer


PAQ_PEND=0


PAQ_PNT=0

PAQ_CNT=0

Vaciar bufer circular de entrada

(hacer INBUF_INPNT=INBUF_OUTPNT=IN_BUFER_DIR y INBUF_SIZE=0)

Terminar

Si NO hay un paquete pendiente (si PAQ_PEND=0)


Intentar extraer un paquete de OUT_QUEUE a QUEUE_BUFER


Si en OUT_QUEUE no había ningún paquete, terminar


PAQ_PNT=QUEUE_BUFER


PAQ_CNT=Longitud del paquete extraído


PAQ_PEND=-1

Mientras PAQ_CNT>0 hacer


Si el bufer de salida está lleno, terminar


Si el medio físico deja de estar disponible, terminar


Enviar el byte almacenado en (PAQ_PNT)


PAQ_PNT=PAQ_PNT+1


PAQ_CNT=PAQ_CNT-1

PAQ_PEND=0

Terminar

Se puede comprobar fácilmente que el algoritmo funciona como se espera: se recoge un paquete de OUT_QUEUE y se envía su contenido al puerto RS232 hasta que no queden más bytes o hasta que el bufer de salida se llene; en ese caso, se aborta el algoritmo, y la siguiente ejecución de la RAI continuará el envío donde había quedado interrumpido en vez de intentar obtener un paquete nuevo.

5.1.5. Pruebas realizadas

No se habían previsto pruebas específicas para este módulo, ya que el hecho de que los módulos superiores fueran efectivamente capaces de enviar y recibir paquetes ya demostraba que este módulo funcionaba correctamente. Sin embargo, al probar el módulo TCP mediante la conexión a un servidor chargen se descubrió el problema de la insuficiencia del bufer de entrada del driver fossil, como se ha explicado antes; una vez implementado el mecanismo del bufer circular se volvió a repetir la prueba, resultando que efectivamente la pérdida de datos era mucho menor.

5.2. El módulo PPP

El módulo de nivel 2, o módulo de nivel de enlace, implementado para este proyecto es un módulo PPP (Point-to-Point Protocol), llamado NestorPPP. El protocolo PPP es usado hoy en día por todos los ISP, así como por la mayoría de las máquinas que soportan conexión directa por cable.

5.2.1. Resumen del protocolo PPP

Antes de entrar en la descripción de NestorPPP, se presenta un resumen de las caracterísiticas del protocolo PPP basado en los dos RFCs prinicipales que lo describen, RFC1661 y 1662. 

5.2.1.1. Componentes y fases de funcionamiento

PPP proporciona el marco adecuado para el transporte de datagramas de cualquier protocolo de nivel de red. Según traducción directa del propio RFC1661:

El protocolo PPP (Pont-to-Point Protocol) proporciona un método estándar para el transporte de datagramas multi-protocolo sobre enlaces punto a punto. PPP comprende tres componentes principales:

1. Un método para encapsular datagramas multi-protocolo.

2. Un protocolo de control de enlace (Link Control Protocol, LCP) para el establecimiento, configuración y comprobación de la conexión a nivel de enlace.

3. Una familia de protocolos de control de red (Network Control Protocols, NCPs) para el establecimiento y la configuración de diferentes protocolos a nivel de red.

Así, un enlace PPP se establece a través de las siguientes fases:

9) En primer lugar se establece y configura una conexión entre ambas partes; en esta fase se negocian diversos parámetros de la conexión como el máximo tamaño de paquete admitido, si se requiere autentificación (y en ese caso el protocolo de autentificación que se usará), o las compresiones que se usarán en campos redundantes del encapsulado usado. De todo esto se encarga el protocolo LCP (Link Control Protocol), que define una serie de paquetes propios, una serie de opciones de configuración, y un autómata que decide en cada momento las acciones a realizar según los paquetes recibidos. Los estados finales del autómata LCP pueden ser: “Cerrado” (vuelta al estado inicial de inactividad debido a algún error), o “Establecido” (en cuyo caso se pasa a la fase siguiente).

10) En segundo lugar, de forma opcional, se procede a la autentificación de una de las partes o de ambas, si dicho procedimiento ha sido negociado en la fase anterior, y usando el protocolo de autentificación negociado en tal caso. Si la autentificación falla en alguno de los dos sentidos (o en el único sentido negociado), normalmente se cierra la conexión.

11) En tercer lugar se procede a negociar qué protocolo(s) de nivel de red van a ser transportados sobre el enlace, y con qué configuración. Generalmente (y en el caso de INS en particular) sólo se transporta el protocolo IP, y sus opciones (básicamente las direcciones IP a usar por ambos extremos, y las direcciones IP de los DNS) se negocian por medio del protocolo IPCP (Internet Protocol Control Protocol; éste es el NCP, Network Control Protocol, para IP). El protocolo IPCP usa un autómata idéntico al usado por LCP (en realidad ambos protocolos son casi iguales, sólo cambian las opciones negociadas), y de hecho es muy fácil hacer que ambos protocolos compartan el código del mismo (NestorPPP lo hace). El autómata IPCP siempre está “Cerrado” cuando LCP no está “Establecido”.

12) Una vez que la negociación el protocolo de nivel de red ha finalizado satisfactoriamente, se entra en el estado de red, durante el cual se pueden transportar datagramas del protocolo (o de los protocolos) negociado(s). Durante esta fase se pueden seguir recibiendo paquetes LCP, y de hecho la manera normal de finalizar el enlace es el envío de paquetes LCP de finalización de conexión.

En este texto se usarán los siguientes términos: “Enlace abierto” con el significado “Autómatas LCP e IPCP en estado establecido”; “Enlace abriéndose” con el significado “Autómatas LCP o IPCP en estado de negociación o autentificación en marcha”; y “Enlace cerrado” con el significado “Autómatas LCP e IPCP cerrados”. Todo esto se ilustra en la Figura 10.

Inactividad
Enlace cerrado


Petición de apertura


Negociación LCP
Enlace abriéndose


Éxito


Autentificación



Éxito


Negociación IPCP



Éxito


Estado de red
Enlace abierto

Figura 10. Digrama de estados simplificado (sólo se muestra la fase de apertura, y se supone que no hay errores) de una conexión PPP.
5.2.1.2. El autómata LCP/IPCP

Las negociaciones LCP e IPCP mencionadas en la sección anterior y en la Figura 10 usan un autómata con una serie de estados, eventos y acciones bien definidos (los eventos causan acciones y transiciones entre estados). Tal autómata es relativamente complejo (por ejemplo, se ha hablado de los estados “Cerrado” y “Establecido”, pero en realidad hay nueve estados), y aquí sólo se esbozará su funcionamiento.

En el caso del protocolo LCP, la actividad del autómata comienza cuando el usuario ha realizado una petición de apertura del enlace y el medio físico está disponible; en ese momento se inicia un intercambio de paquetes a través de los cuales se negocian diversos parámetros de la conexión. Una vez que la negociación ha finalizado con éxito, el autómata pasa a estado “Establecido”, del cual sólo sale cuando se recibe una petición de cierre del enlace por parte del usuario o un paquete de terminación del otro extremo, o bien cuando cae el medio físico.

En el caso del protocolo IPCP el comportamiento sólo varía en lo siguiente. En primero lugar, la actividad del autómata normalmente no la controla directamente el usuario, sino el propio LCP (se suele implementar PPP de forma que IPCP siempre obtiene automáticamente permiso para iniciar la negociación cuando LCP lo tiene), y se simula la disponibilidad del medio físico mediante el paso del autómata LCP al estado “Establecido”. En segundo lugar, no es obligatorio el uso de paquetes de terminación; el autómata IPCP detecta la pérdida del estado “Establecido” del autómata LCP como si fuera una pérdida de la disponibilidad del medio físico. Y en tercer lugar, obviamente, los parámetros negociables cambian.

Los protocolos LCP e IPCP definen los siguientes tipos de paquete:

· “Configure-Request”. Por medio de este paquete se proponen una serie de parámetros de configuración y sus correspondientes valores. Se suponen valores por defecto estandarizados para todos los parámetros existentes no incluídos en este paquete.

· “Configure-Ack”. La recepción de este paquete implica que el otro extremo ha aceptado todos los parámetros, así como sus correspondientes valores, propuestos en el paquete “Configure-Request” previamente enviado. El autómata sólo entra en estado “Establecido” cuando ambas partes han recibido este paquete.

· “Configure-Nack”. Si el otro extremos reconoce y acepta a negociación todos los parámetros incluidos en el paquete “Configure-Request” que se le ha enviado, pero no acepta los valores para alguno(s) de ellos, debe devolver un paquete de este tipo proponiendo nuevos valores. El receptor del paquete debe, entonces, enviar otro “Configure-Ack” con los valores de los parámetros modificados según los nuevos valores propuestos dentro de lo posible. 

Este mecanismo es usado, por ejemplo, en IPCP para pedirle al otro extremo la asignación de una dirección IP. El procedimiento es el siguiente: A quiere que B le asigne una dirección IP. A envia a B: “Request IP 0.0.0.0”. B responde a A: “Nack IP 1.2.3.4”. A toma nota y envía entonces a B: “Request IP 1.2.3.4”, y B responde finalmente: “Ack IP 1.2.3.4”. Desde ese momento, ambas partes han aceptado que la dirección de A es 1.2.3.4.

Hay que tener en cuenta que este mecanismo no garantiza que la negociación siempre converja hacia un estado de éxito. Puede ocurrir que ninguna de las dos partes “dé su brazo a torcer”, en cuyo caso habría un intercambio de paquetes “Request” y “Nack” sin fin (por ejemplo: X pide a INS usar paquetes de 3K mediante “Request MRU 3K”; pero INS sólo soporta paquetes de hasta 2K, así que envía “Nack MRU 2K”; X no está conforme y vuelve a enviar “Request MRU 3K”; y así sucesivamente). Para evitar bloqueos en tal caso, es conveniente el uso de un temporizador global que indique el máximo tiempo que puede durar la negociación; si expira el temporizador antes de que se alcance el estado “Establecido”, se aborta la conexión. Esta característica está recomendada, aunque no es obligatoria, en la especificación del protocolo PPP; NestorPPP incorpora este temporizador, y su valor es configurable por el usuario.

· “Configure-Reject”. Si el otro extremo no reconoce alguno(s) de los parámetros incluido en el paquete “Request” que se le ha enviado, o sí lo(s) reconoce pero no quiere negociarlo(s) en absoluto, enviará un paquete “Reject” en el que se incluirán todas las opciones rechazadas. El receptor del paquete debe, entonces, componer un nuevo paquete “Request” sin las opciones que han sido rechazadas, y actuar desde ese momento como si nunca las hubiera propuesto (usando los valores por defecto apropiados). Por ejemplo, esta versión de NestorPPP siempre envía un paquete “Reject” si el otro extremo intenta negociar el uso de la compresión de Van Jacobson; el comportamiento por defecto adoptado entonces es, evidentemente, no usar tal compresión.

· “Terminate-Request/Ack”. Por medio de estos paquetes de solicita y se confirma, respectivamente, el cierre del enlace. Como ya se ha mencionado, el uso de estos paquetes por parte de un NCP (y de IPCP en concreto) significa que no se van a transportar más paquetes de dicho protocolo, pero no cierra el enlace PPP en sí mismo; para cerrarlo basta usar simplemente paquetes de terminación LCP: los NCP se cierran automáticamente cuando lo hace LCP.

· “Code-Reject”. Este paquete debe enviarse cuando el autómata recibe un paquete de tipo desconocido. Normalmente implica un error de implementación o incompatibilidad de versiones, e implica el cierre automático de la conexión.

· “Protocol-Reject”. Este paquete debe enviarse cuando el autómata recibe un paquete de protocolo desconocido (es decir, que no es LCP, IPCP, PAP ni CHAP), o un datagrama de un protocolo conocido pero cuyo NCP no ha alcanzado el estado “Establecido”. El receptor de este paquete no debe enviar más paquetes del protocolo que ha producido el error, o debe esperar a que el NCP correspondiente esté “Establecido”. Sólo disponible en LCP.

· “Echo-Request/Reply” y “Discard-Request”. Usados para comprobar la conexión. Sólo disponibles en LCP.

Es posible que el autómata reciba un paquete “Configure-Request” que contenga algunos parámetros que han de generar un “Nack” y otros que han de generar un “Reject”. La especificación del protocolo PPP no dice qué hacer en este caso, pero el sentido común dicta el procedimiento lógico en este caso: simplemente se envía un “Nack” con las opciones adecuadas, a sabiendas de que el próximo “Request” recibido seguirá contenidendo opciones erróneas. Pero esto no es problema, ya que entonces bastará enviar el paquete “Reject” apropiado. O bien, naturalmente, se puede hacer al revés, enviando primero el “Reject” y posteriormente el “Nack”. Más adelante se explicará cómo actúa NestorPPP en estos casos.

5.2.1.3. Protocolos de autentificación

NestorPPP soporta los dos protocolos de autentificación más comunes del entorno PPP: PAP y CHAP.

PAP (Password Authentication Protocol) es un protocolo muy simple. Una vez que ha finalizado la fase de negociación LCP en la que se ha negociado autentificación por PAP, el extremo que se ha de autentificar ha de enviar de motu propio un paquete con el nombre de usuario y password, y el otro extremo simplmente responderá con un paquete de confirmación o con uno de rechazo. Este protocolo presenta un problema obvio de seguridad: el password viaja por la red “tal cual”, sin ningún tipo de encriptación.

CHAP (Challenge-Handshake Authentication Protocol) es un protocolo más complejo y más seguro. Tras la negociación PPP, el extremo que se ha de autentificar espera un mensaje con un “desafío” (una cadena aleatoria de bytes de cualquier longitud) enviada por el autentificador. Es necesario entonces concatenar este desafío con el nombre de usuario y con el password, y encriptar el resultado mediante un algortimo de una dirección llamado MD5. Se envía un paqute de respuesta con el nombre de usuario y la cadena encriptada, y entonces el autentificador realiza el mismo proceso: concatena el desafío con el nombre de usuario y con el password del mismo según está almacenado en su base de datos, y lo encripta todo mediante MD5. Si el resultado coincide con la cadena recibida, se responde con una confirmación positiva; en caso contrario, se envía un paquete de rechazo.

NestorPPP implementa el protocolo PAP en la propia RAI, pero para CHAP usa un autómata específico, como se verá más adelante.

5.2.1.4. Encapsulamiento

El protocolo PPP usa un encapsulamiento compatible con el usado por el protocolo HDLC (llamado de hecho “HDLC-like framing”), descrito en RFC1662; dicho encapsulamiento proporciona:

· Una cabecera inicial, consistente en el byte fijo #7E, llamado Flag Sequence (este byte indica el inicio del paquete); más los bytes fijos #FF #03 (llamados “dirección” y “control”, usados por compatibilidad con los enlaces HDLC); más un campo que indica el protocolo transportado en el paquete (este último campo es en realidad propio del protocolo PPP y no de HDLC). Los bytes fijos y los de protocolo se pueden comprimir mediante la negociación de la opción adecuada en el protocolo LCP.

· Un checksum de 16 o 32 bits (a negociar mediante LCP), llamado Frame Check Sequence (FCS) que se coloca al final del paquete y ayuda a garantizar la integridad del mismo. Este checksum va seguido de una segunda bandera #7E, que indica el final del paquete.

· Un método (secuencias de escape) para transportar aquellos bytes de datos que el hardware encargado del transporte puede interpretar como bytes de control; en el caso concreto de las líneas RS232 esta precaución no es necesaria (aunque sí es necesario escapar siempre el byte de datos #7E, para no ser confundido con las banderas de inicio y fin de paquete). Existe una opción LCP para negociar qué caracteres deben ser escapados.

El método de escape usado consiste en enviar el byte #7D, seguido del byte de datos con el bit 6 invertido. Los bytes de datos #7D y #7E siempre deben ser escapados mediante esta técnica, independientemente de las opciones negociadas. Sólo es posible negociar el escapado de los bytes con valor inferior a 32, y el escapado de cada byte se negocia por separado.

La Figura 11 muestra la estructura de un paquete PPP una vez encapsulado mediante el método descrito.
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Figura 11. Formato de un paquete PPP con encapsulado HDLC (suponiendo que no se usa ninguna compresión de cabeceras).

5.2.2. Caracterísiticas generales de NestorPPP

NestorPPP implementa el protocolo PPP prácticamente en su totalidad. Concretamente:

· Implementa el protocolo LCP, todas sus opciones negociables (configurables por el usuario) y el autómata asociado (compartido con el protocolo IPCP, como ya se ha mencionado), todo ello descrito en RFC1661. Se responden automáticamente los paquetes LCP de eco recibidos, existe la opción de enviar periódicamente tales paquetes para comprobar la integridad del enlace, y se usa el mecanismo de “número mágico” para detectar condiciones de loopback.

· Implementa el encapsulamiento HDLC descrito en RFC1662, con FCS de 16 bits y la posibilidad de negociar cualquier máscara de caracteres escapados.

· Soporta autentificación local mediante los protocolos PAP y CHAP, descritos en RFC1334 (incluyendo por supuesto el algoritmo de encriptación MD5 descrito en RFC1321). No soporta autentificación remota (si el otro extremo intenta autentificarse, siempre se le devuelve confirmación positiva).

· Implementa el protocolo IPCP descrito en RFC1332 (aunque no se soporta la compresión de Van Jacobson), así como la extensión para la negociación de las direcciones de servidores DNS descrita en RFC1877. La negociación de direcciones IP es flexible, tal como lo exige el protocolo: NestorPPP puede pedir la asignación de una dirección IP, o bien informar de que se usará una dirección ya configurada por el usuario; puede aceptar la dirección IP del otro extremo propuesta por él mismo, o intentar asignarle una; puede pedir las direcciones de los DNS o informar de direcciones ya configuradas por el usuario. Esta flexibilidad es especialmente útil en las conexiones directas de dos equipos por cable.

Se ha desarrollado asímismo una aplicación de control del módulo PPP, PPPC.COM, que permite abrir y cerrar conexiones PPP, así como configurar las constantes de este módulo y del módulo IP antes de establecer una conexión (dicha configuración se efectúa por medio de un fichero de texto en el que se listan las constantes a modificar y sus valores). El funcionamiento de este programa se detalla en una sección posterior.

5.2.3. Las rutinas de la tabla de salto

En esta sección se listan y explican las rutinas de la tabla de salto del módulo NestorPPP. Todas ellas, excepto las dos últimas, son obligatorias para cualquier otro módulo de nivel 2 que se desarrolle en el futuro.

#8003: Rutina de inicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo, esta rutina pregunta a NestorMan los números de segmento de los módulos de nivel 1 y 3, crea la lista IP_OUT_QUEUE y las listas internas, e inicializa las variables. Sólo se devuelve error si no se pueden crear las listas por falta de memoria.

#8006: Rutina de desinicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo esta rutina simplemente destruye la cola IP_OUT_QUEUE y las colas internas.

#8009: Rutina de atención a la interrupción del reloj (RAI)

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5). El comportamiento de esta rutina será explicado con detalle más adelante.

#800C: Información sobre las colas propias

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

Esta rutina debe llamarse con el registro A puesto a cero, indicando que se desea obtener el identificador de IP_OUT_QUEUE, que es la única cola propia de este módulo. Si futuras versiones de este módulo (o bien módulos de nivel 2 nuevos) tienen más colas propias, sus identificadores se podrán obtener usando valores para A distintos de cero.

#800F: Consulta sobre la disponibilidad del enlace

Esta rutina debe devolver Cy=1 si hay un enlace PPP abierto (es decir, se pueden transportar datagramas IP). En caso contrario (enlace cerrado o abriéndose), se devuelve Cy=0.

#8012: Petición de apertura del enlace

Por medio de esta rutina se solicita la apertura de un enlace PPP: se pide al módulo de nivel 1 la apertura del medio físico y se pone en marcha el autómata LCP en cuanto éste está disponible.

En realidad lo único que hace esta rutina es activar una bandera que indica “permiso para abrir el enlace”. El cambio en el estado de esta bandera es detectado en la siguiente ejecución de la RAI, que dispara entonces el proceso de apertura del enlace. Esto implica que ejecutar esta rutina cuando el enlace ya está abierto o se está abriendo no produce ningún efecto.

#8015: Petición de cierre del enlace

Por medio de esta rutina se solicita el cierre del enlace PPP, lo cual se realiza mediante el envío de un paquete LCP “Terminate-Request”. Cuando se recibe respuesta a dicho paquete, o si expira un temporizador activado tras el envío del mismo, los autómatas LCP e IPCP pasan al estado “Cerrado” y se pide al módulo de nivel 1 que cierre el medio físico.

Al igual que la rutina para pedir la apertura del enlace, esta rutina simplemente modifica una bandera (de hecho la misma, sólo que ahora se establece con el valor contrario); dicha modificación es detectada en la siguiente ejecución de la RAI, que dispara entonces el proceso de cierre del enlace. Por tanto, ejecutar esta rutina cuando el enlace ya se está cerrando o está cerrado no produce ningún efecto.

Nótese que en el caso de enlace vía modem, no se envía ningún comando específico al mismo, ni a través del módulo ni de ninguna aplicación. El cierre de la conexión a nivel de enlace provoca por sí mismo que el ISP corte automáticamente el enlace físico con el modem.

#8018: Petición de información sobre las direcciones IP

Esta rutina debe ser llamada por los módulos de nivel superior (o las aplicaciones) que deseen obtener información sobre las direcciones IP negociadas durante la fase de apertura del enlace. Admite como entrada un valor en el registro A que indica la dirección IP que se desea obtener:

0: Dirección IP local

1: Dirección IP del otro extremo

2: Dirección IP del DNS primario

3: Dirección IP del DNS secundario

La dirección solicitada es devuelta en los registros HL y DE en el formato H.L.D.E (se devuelve Cy=1, indicando error, si el valor pasado en A era incorrecto).

Si no se han negociado ni configurado direcciones de servidores de nombres, la IP devuelta para los mismos ha de ser 0.0.0.0. Lo mismo es aplicable para futuros nuevos módulos de nivel 2 que no usen la filosofía de conexión punto a punto, en los que por tanto el concepto de “dirección IP del otro extremo” no tenga sentido: tal dirección debe devolverse como 0.0.0.0.

#801B: Información sobre la posibilidad de usar compresión de Van Jacobson

Esta rutina indica si se ha negociado compresión de Van Jacobson para datagramas IP; en ese caso devuelve Cy=1.

Las versiones actuales de NestorPPP y del módulo IP no soportan el uso de tal compresión, por tanto se devuelve Cy=0 siempre. Esta rutina está pensada para posibles futuras ampliaciones de los módulos.

#801E: Información sobre los tamaños máximos de paquete usables

Esta rutina devuelve en HL el valor de los parámetros MTU (Maximum Transmission Unit, máximo tamaño de paquete que se puede enviar) y MRU (Maximum Receive Unit, máximo tamaño de paquete que se puede enviar). Dichos tamaños son 1500 bytes a no ser que se haya negociado un valor distinto por medio del protocolo LCP. El máximo absoluto para el tamaño de paquete soportado por INS es 2048 bytes.

#8021: Información sobre las tablas de variables y constantes y sobre los buferes

Esta rutina es específica de NestorPPP, y no es obligatorio que otros módulos de nivel 2 la implementen (los demás módulos no usan nunca esta rutina, aunque sí la utilidad PPPC.COM, como se verá más adelante).

La rutina admite como entrada un valor en el registro A que indica la tabla cuya dirección se desea obtener:

0: Constantes

1: Valores por defecto para las constantes

2: Variables

3: Búferes para el almacenamiento de los mensajes recibidos

4: Búferes para el almacenamiento del nombre de usuario y el password

La dirección de inicio de la tabla se devuelve en HL, y su longitud en BC. Si el valor de A a la entrada era incorrecto, se devuelve Cy=1, indicando error.

El significado de los términos “Constante”, “Variable” y “Valores por defecto para las constantes” se explicó en la sección 4.5. En el caso de NestorPPP, las constantes permiten configurar, previamente al establecimiento de la conexión PPP, los parámetros a negociar mediante la negociación LCP (como pueden ser: el valor de MRU, los caracteres que deberán ser escapados, la compresión de la cabecera HDLC, el uso del número mágico, el protocolo que se usará para la autentificación, si se enviarán paquetes LCP de eco para comprobar si el enlace sigue establecido, o parámetros más especializados como los valores de los temporizadores usados por el autómata); por defecto, estas constantes están establecida de tal forma que se usan los valores predefinidos (o los más habituales si no hay valores predefinidos) por el protocolo PPP (por ejemplo, un MRU de 1500 bytes, o la compresión de la cabecera HDLC activada), valores que son adecuados en la mayoría de los casos.

Las constantes también permiten configurar valores para la negociación IPCP: las direcciones IP local, remota, y de los DNS que se intentarán negociar. Normalmente (y es el comportamiento por defecto), todas estas direcciones se dejan a 0.0.0.0, indicando que no las conocemos y que queremos que el otro extremo nos las diga (es habitual que al conectar a internet por medio de un ISP, sea éste quien nos asigne una dirección IP y quien nos diga qué DNSs podemos usar). Sin embargo, estos valores pueden ser configurados manualmente por el usuario, y durante la negociación IPCP serán propuestos al otro extremo. Este puede aceptarlos o rechazarlos, en cuyo caso propondrá nuevos valores que serán aceptados automáticamente por NestorPPP sin más negociación
.

El valor devuelto en HL cuando A=3 a la entrada indica un área de memoria compuesto por tres búferes consecutivos de 256 bytes cada uno, usados para almacenar, en este orden:

1) El texto del último paquete LCP “Termination Request” recibido

2) El texto del último paquete IPCP “Termination Request” recibido

3) El texto del último paquete PAP o CHAP “Authentication Success/Failure” recibido

Los paquetes LCP e IPCP para pedir el cierre del enlace, y los paquetes PAP/CHAP indicando confirmación positiva o negativa de la autentificación, puede contener opcionalmente un mensaje de texto indicando el motivo de la petición de cierre, un mensaje de bienvenida o un mensaje indicando que se ha rechazado la autentificación, respectivamente. NestorPPP guarda el texto de las últimas instancias de tales paquetes recibidas, y devuelve sus direcciones de almacenamiento por medio de esta rutina. PPPC.COM muestra tales mensajes cuando se ejecuta para obtener información sobre el estado del enlace PPP.

El valor devuelto en HL cuando A=4 a la entrada indica un área de memoria compuesto por dos búferes consecutivos de 256 bytes cada uno, usados para almacenar, en este orden:

4) El nombre de usuario para la autentificación

5) El password para la autentificación

Si está previsto que el otro extremo vaya a pedir autentificación, el usuario debe colocar en estos búferes, antes de iniciar la conexión, el nombre de usuario y el password que van a ser enviados. Esto se puede hacer mediante el programa PPPC.COM, que trata el nombre de usuario y el password como dos constantes configurables más.

#8024: Información sobre el estado de la conexión

Esta rutina es específica de NestorPPP, y no es obligatorio que otros módulos de nivel 2 la implementen (los demás módulos no usan nunca esta rutina, aunque sí la utilidad PPPC.COM, como se verá más adelante).

La rutina es llamada sin parámetros y devuelve en el registro A un número que indica el estado actual del enlace PPP (los estados posibles se corresponden aproximadamente con los mostrados en la Figura 10):

0: El enlace está cerrado (no ha habido petición de apertura aún), o bien el autómata LCP está en estado de negociación (no ha llegado al estado “Establecido” aún).

1: LCP está “Establecido”, la autentificación está en marcha o bien ha sido rechazada (para distinguir entre ambas circunstancias es necesario consultar una variable de la tabla de variables del módulo), IPCP está cerrado.

2: LCP está “Establecido”, no se requirió autentificación o bien la autentificación fue aceptada (de nuevo, para distinguir entre ambas circunstancias es necesario consultar la misma variable), IPCP está en estado de negociación.

3: IPCP está “Establecido”, se pueden transportar datagramas.

En realidad la rutina para la consulta sobre la disponibilidad del enlace lo único que hace es llamar a su vez a esta rutina y devolver Cy=1 si obtiene A=3, y Cy=0 para cualquier otro valor obtenido en A.

Aunque el protocolo no obliga a ello, normalmente el rechazo de la autentificación comporta el cierre automático del enlace, por lo que una respuesta A=1 significará simplemente que la autentificación está en marcha.

Esta rutina está pensada para ser usada por PPPC.COM (o por cualquier otra aplicación de control del enlace PPP que se desarrolle en el futuro) cuando se ejecuta con la opción “apertura de una conexión en modo detallado”. En este modo, la aplicación va mostrando información sobre el estado del enlace a medida que éste evoluciona (con mensajes del tipo “Entrando en la fase de negociación del enlace...”, “La autentificación ha sido aceptada...”, “Negociando direciones IP...”), y de paso se muestra el mensaje transportado por el paquete de autentificación que se recibe (ver descripción de la rutina anterior).

5.2.4. La rutina de atención a la interrupción del reloj

Antes de especificar las tareas realizadas por la RAI de este módulo se hace necesaria la descripción de algunas variables del módulo involucradas:

· OPENED es la bandera que se pone a #FF cuando el usuario pide la apertura del enlace, y a 0 cuando pide su cierre. LAST_OPCLOSE guarda el estado de dicha bandera en la anterior ejecución de la RAI; comparando ambos valores se detectan los cambios en el estado de OPENED (es decir, se detectan las peticiones de apertura y cierre del enlace).

· CLOSE_PENDING es una bandera que se pone a #FF si en cualquier punto de la RAI se decide que se ha de cerrar el enlace; al final de la RAI se comprueba el valor de esta bandera, y en función de su valor se modifica OPENED o no, esta modificación se detecta en la siguiente interrupción. No se puede modificar el valor de OPENED en mitad de la RAI, ya que ello daría lugar a inconsistencias en los autómatas.

· LAST_NETSTAT almacena el valor que devolvía la rutina de información sobre el estado de la red (la que devuelve un valor entre 0 y 3, siendo 3 cuando todos los autómatas están “Establecidos”) en la anterior interrupción; esta rutina internamente tiene el nombre NETWORK_STATUS. Comparando este valor con el devuelto por la misma rutina en la presente ejecución de la RAI se detectan cambios en la disponibilidad del enlace.

· TOTAL_TIMER_ON es una bandera que indica si el temporizador que controla el tiempo consumido en el estado de apertura del enlace (llamado “Temporizador total”) está funcionando o no. TOTAL_TIMER guarda el valor actual del temporizador, y TOTAL_TIMER_V, el valor límite.

· ECHO_CNT_V es el valor límite del temporizador para el envío automático de paquetes LCP de eco, y ECHO_CNT es el valor actual. Si ECHO_CNT_V vale cero, nunca se envían tales paquetes. ECHO_CLOSE indica el número de paquetes que se han enviado sin recibir respuesta, y ECHO_CLOSE_V el máximo valor permitido para ECHO_CLOSE.

· AUTO_CLOSE_AUTH es una constante que indica, cuando vale #FF, que el enlace se ha de cerrar automáticamente si la autentificación falla (aunque si no se hace esto, lo más probable es que sea el otro extremo el que la cierre). AUTH_STATUS indica el valor actual del proceso de autentificación: 0 si no se ha solicitado, 1 si se ha solicitado pero aún no se ha negociado o se está negociando, 2 si la autentificación ha terminado con éxito, 3 si nuestros datos de autentificación han sido rechazados.

· RST_TIMER almacena el valor actual del llamado “Restart Timer”, y RST_TIMER_V el valor límite. Este temporizador, definido en RFC1661, es usado por los autómatas LCP e IPCP para controlar el tiempo entre envíos de paquetes de configuración (si no se recibe respuesta a dichos paquetes en un intervalo de “Restart Timer”, se reenvía el paquete).

· LCP_AUTOM_STATE e IPCP_AUTOM_STATE guarda el estado actual de los autómatas LCP e IPCP, respectivamente; se asigna un número arbitrario a cada uno de los estados definidos en RFC1661. El estado es 9 cuando el autómata está “Establecido”.

· AUTH_PROTO es una variable que indica el protocolo de autentifiación que se ha negociado. AUTH_POLICY es una constante que indica la reacción ante una petición de autentificación del otro extremo: rechazarla, aceptarla sólo si es por PAP, aceptarla sólo si es por CHAP, o aceptarla por cualquier protocolo (este es el comportamiento por defecto).

· PAPREQ_CNT indica el valor actual del temporizador para el envío de paquetes PAP, y PAPREQ_CNT_V indica el valor inicial. Si se ha negociado autentificación por medio de PAP, la RAI envía paquetes con el nombre de usuario y password periódicamente hasta recibir respuesta, o hasta que expira el temporizador de negociación TOTAL_TIMER.

· OUT_QUEUE e IP_IN_QUEUE guardan los identificadores de la cola propias del mismo nombre de los módulos de nivel 1 y 3, respectivamente.

Además, NestorPPP dispone de las siguientes colas internas:

· LCP_IN_QUEUE almacena los paquetes LCP entrantes.

· IPCP_IN_QUEUE almacena los paquetes IPCP entrantes.

· CHAP_IN_QUEUE almacena los paquetes CHAP entrantes.

Los paquetes LCP, IPCP y CHAP entrantes se encolan para ser tratados por sus respectivos autómatas cuando llega el momento. No existe cola para los paquetes PAP entrantes, ya que dichos paquetes se tratan directamente en la RAI, como se verá enseguida.

A continuación se describe la secuencia de tareas ejecutadas por la RAI del módulo. Estas pueden dividirse en cuatro categorías principales: tratamiento de un paquete entrante, ejecución de los autómatas, tratamiento de un paquete saliente, y gestión de los temporizadores activos y de las variables de estado.

13) Si aún no se conocen los identificadores de las colas OUT_QUEUE e IP_IN_QUEUE, se preguntan a sus respectivos módulos.

14) Si NETWORK_STATUS devuelve 3 y LAST_NETSTAT no es 3 (el enlace ha pasado a estar disponible), se detiene el temporizador total (se hace TOTAL_TIMER_ON=0).

15) Si en cambio NETWORK_STATUS no devuelve 3 pero LAST_NETSTAT es 3 (el enlace ha dejado de estar disponible), se activa el temporizador total (se hace TOTAL_TIMER=0 y TOTAL_TIMER_ON=#FF)
.

16) Si el autómata LCP pierde el estado “Establecido” (NETWORK_STATUS devuelve 0 y LAST_NETSTAT es distinto de 0), se eliminan todos los paquetes pendientes en las colas IP_IN_QUEUE, IPCP_IN_QUEUE y CHAP_IN_QUEUE, ya que dichos paquetes no están permitidos cuando el autómata LCP no está “Establecido”.

17) Actualiza LAST_NETSTAT con el valor devuelto actualmente por NETWORK_STATUS; esto deja la variable lista para ser usada en la siguiente interrupción.

18) Actualiza el temporizador total (incrementa TOTAL_TIMER si TOTAL_TIMER_ON vale #FF). Si dicho temporizador llega a su valor límite TOTAL_TIMER_V, se activa CLOSE_PENDING.

19) Actualiza el temporizador de envío de paquetes de eco ECHO_CNT si ECHO_CNT_V es distinto de 0 (se permite el envío de dichos paquetes) y el enlace está establecido (NETWORK_STATUS devuelve 3). Si ECHO_CNT alcanza a ECHO_CNT_V, se envía un paquete de eco y se incrementa ECHO_CLOSE. Si éste alcanza a ECHO_CLOSE_V, se activa CLOSE_PENDING
.

20) Si la autentificación ha fallado (AUTH_STATUS vale 3) y AUTO_CLOSE_AUTH vale #FF, se activa CLOSE_PENDING.

21) Actualiza el “Restart Timer” si es necesario (este temporizador sólo funciona cuando LCP o IPCP están en determinados estados, según se describe en RFC1661
).

22) Obtiene un paquete desde el módulo de nivel 1 (leyendo bytes hasta que se ha compuesto un paquete completo, de acuerdo con las reglas del encapsulado HDLC) y actúa adecuadamente según el protocolo del mismo:

· Si es un paquete LCP, lo encola en LCP_IN_QUEUE.

· Si es un paquete IPCP, lo encola en IP_IN_QUEUE si NETWORK_STATUS devuelve 2 (LCP establecido y autentificación completada), en caso contrario lo ignora.

· Si es un paquete IP, lo encola en IP_IN_QUEUE si NETWORK_STATUS devuelve 3 (enlace establecido), en caso contrario lo ignora.

· Si es un paquete PAP, actúa según AUTH_POLICY: si no se acepta autentificación, o se acepta sólo por CHAP, se envía un paquete LCP “Protocol Reject”.

Si LCP no está en estado “Establecido”, se ignora el paquete
.

Si es una petición del otro extremo para autentificarse a sí mismo (lo cual no debería recibirse nunca), se devuelve confirmación positiva sin comprobar los datos de autentificación.

Si es una respuesta a nuestra autentificación, se actualiza AUTH_STATUS adecuadamente (para reflejar autentificación aceptada o rechazada).

· Si es un paquete CHAP, también se actúa según AUTH_POLICY: si no se acepta autentificación, o se acepta sólo por PAP, se envía un paquete LCP “Protocol Reject”.

Si LCP no está en estado “Establecido”, se ignora el paquete. En caso contrario se encola en CHAP_IN_QUEUE.

· Si el paquete no es de ninguno de los protocolos anteriores, se responde con un paquete “Protocol Reject”.

23) Se ejecutan los autómatas LCP e IPCP, en ese orden. Como ya se ha mencionado, si LCP no está “Establecido” IPCP detectará la condición ficticia “medio físico no disponible” y permanecerá cerrado sin hacer nada.

24) Se ejecuta el autómata CHAP si ése es el protocolo negociado (según AUTH_PROTO) y LCP está “Establecido”50.

25) Si AUTH_STATUS vale 1 y el protocolo de autentificación negociado es PAP, se actualiza el temporizador PAPREQ_CNT. Si éste alcanza a PAPREQ_CNT_V, se compone y envía un paquete PAP con el nombre de usuario y password.

26) Si el medio físico ha caido, elimina todos los elementos pendientes en OUT_QUEUE
.

27) Extrae un paquete de IP_OUT_QUEUE, le añade un encapsulamiento HDLC, escapa los caracteres necesarios, y lo encola en OUT_QUEUE.

28) Se establece LAST_OPCLOSE con el valor actual de OPENED; esto deja la variable lista para ser usada en la siguiente interrupción.

29) Si CLOSE_PENDING está activado, se pone OPENED a 0. Si la causa del cierre era la detección de una condición de loopback (todos los paquetes que enviamos nos vienen rebotados), se eliminan todos los paquetes entrantes pendientes
.

30) Finalmente, se ejecuta la RAI del módulo de nivel 3.

Se puede observar que la ejecución es lineal y el código nunca puede “dar marcha atrás”. Por ejemplo, tras la ejecución del autómata CHAP se puede saber que la autentificación acaba de ser aceptada y que por tanto el autómata IPCP debe empezar a funcionar; pero dicho autómata ya ha sido ejecutado antes, así que su puesta en funcionamiento se deja para la siguiente interrupción. Este comportamiento tiene su lógica si recordamos que estamos ejecutando un código que se ejecuta a 50 o 60Hz intrerrumpiendo el programa principal: es necesario acotar la duración de la RAI al máximo para evitar ralentizamientos y bloqueos en el sistema (o al menos, para conseguir que el ralentizamiento sea lo más uniforme posible).

Existe una varible de interés que no ha sido mencionada antes. Se trata de CLOSE_ERROR, que almacena un código de error indicando la causa del cierre del enlace; la aplicación PPPC.COM lee esta variable si el enlace está cerrado y muestra un texto informativo adecuado al código almacenado. Los valores posibles para esta variable son:

0: El enlace está abierto.

1: Enlace cerrado a petición del usuario, o el enlace no ha sido abierto aún desde que se instaló INS.

2: La autentificación ha sido rechazada y AUTH_POLICY indica que en ese caso hay que cerrar el enlace.

3: Se ha detectado una condición de loopback.

4: Ha expirado el temporizador total.

5: Se ha recibido un paquete de terminación del enlace o ha caído el medio físico.

6: Se han enviado demasiados paquetes de eco sin respuesta.

5.2.5. Los autómatas

En esta sección se explican algunos detalles de implementación del código correspondiente al autómata usado para las negociaciones LCP e IPCP; no se detallará el mecanismo completo del autómata ni la lógica de su funcionamiento, esta información está en RFC1661, aunque se muestra un diagrama de estados simplificado en la Figura 12. Se apuntarán también algunos detalles sobre el autómata del protocolo CHAP.
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Figura 12. Diagrama de estados simplificado del autómata LCP/IPCP. Sólo se muestra la fase de establecimiento y se obvian las retransmisiones. Las variables ACK_SENT y ACK_RCVD son ficticias, en realidad reflejan estados del autómata diferentes.
El autómata dispone de una serie de estados (nueve en total, que se han mencionado como si fueran tres: “Cerrado”, “Abriéndose” y “Establecido”) y una serie de eventos y acciones posibles. Los eventos causan acciones y cambios de estado según un algoritmo bien definido.

Como ya se ha mencionado anteriormente, los autómatas LCP e IPCP comparten el mismo código ya que el funcionamiento de ambos es casi idéntico. Cuando se invoca el autómata para uno de los dos protocolos, lo primero que se hace es activar o bien desactivar una bandera, AUTOM_IS_IPCP, que indica el autómata que se ejecutará realmente (0 para LCP, #FF para IPCP). A continuación se copia el contenido de una de las dos variables que indican el estado del autómata, LCP_AUTOM_STATE o IPCP_AUTOM_STATE, en la variable temporal AUTOM_STATE, que es la que usará realmente el código del autómata. Después se ejecuta el código común (se salta directamente a la parte del código adecuada según el estado actual del autómata), y finalmente se copia el código de estado final de AUTOM_STATE a la variable original desde la que se estableció su valor.

Los eventos posibles son: apertura/cierre del medio físico (llamados “Up” y “Down” respectivamente), apertura/cierre del enlace por parte del usuario (llamados “Open” y “Close” respectivamente)
, expiración del temporizador “Restart Timer” (llamado “TO”, por “Time Out”), y finalmente una serie de eventos que reflejan la llegada de paquetes LCP o IPCP. Las acciones posibles comprenden el envío de paquetes LCP o IPCP de diverso tipo, el establecimiento del temporizador, eventos especiales para avisar a las capas inferior y supeior de que el enlace se está abriendo o cerrando, y por supuesto las transiciones entre estados. A continuación se explica brevemente la implementación de los eventos:

· El evento “Up” se detecta, en el caso de LCP, preguntando al módulo de nivel 1 la disponibilidad del medio físico y comparando el resultado de la consulta con el obtenido en la anterior interrupción (guardado en una variable llamada LAST_UPDOWN): si antes el medio físico no estaba disponible pero ahora sí, se detecta un evento “Up”. En el caso de IPCP, el evento “Up” es disparado por la acción “tls” del autómata LCP, que se mencionará más adelante.

· El evento “Down” se detecta en LCP de forma análoga al “Up”, detectando esta vez si el medio físico ha pasado a no estar disponible. En el caso de IPCP, es la acción “tld” del autómata LCP el que dispara este evento.

· Los eventos “Open” y “Close” se detectan en LCP comparando directamente los valores de las variables OPENED y LAST_OPCLOSE, explicadas en la sección dedicada a la RAI. Estos eventos establecen unas banderas llamadas OPEN_FOR_IPCP y CLOSE_FOR_IPCP, respectivamente, que son detectadas por el autómata IPCP e interpretadas como tales eventos. Nótese que de esta forma IPCP detecta un evento “Open” o “Close” inmediatamente después de que LCP detecte el evento homólogo.

· La expiración del temporizador “Restart Timer” (evento “TO”) se detecta comprobando si la variable RST_TIMER (actualizada en cada interrupción por la RAI) ha alcanzado el valor almacenado en RST_TIMER_V49.

· La recepción de un paquete LCP o IPCP se realiza de la forma obvia: se comprueba si hay paquetes en la cola LCP_IN_QUEUE o IPCP_IN_QUEUE respectivamente, se extrae el más antiguo, se comprueba su tipo y se lleva a cabo la acción adecuada. El código para el evento de recepción de un paquete de configuración (“Configure Request”) se encarga también de examinarlo y de generar el paquete de respuesta adecuado (“Configure Ack”, “Nack” o “Reject”) en un bufer de dirección fija.

Si el paquete recibido es un “Terminate Request”, el autómata debe pasar a un estado en el que se pueden recibir nuevos paquetes de configuración. NestorPPP proporciona sin embargo una constante, AUTO_CLOSE_TERM, que cuando está puesta a #FF (su valor por defecto) genera un evento “Close” automáticamente cuando se recibe una petición remota de cierre del enlace (que es el comportamiento más lógico).

Si el paquete recibido es “Echo Request”, se envía el correspondiente “Echo Reply”. Si el paquete es “Discard Request”, simplemente se ignora.

Las diversas acciones se han implementado de la siguiente manera:

· “This Layer Up” o “tlu”. Esta acción se usa para notificar a las capas superiores que el autómata ha pasado al estado “Establecido”. En el caso de LCP, esta acción simplemente activa la bandera UP_FOR_IPCP, lo cual será detectado por el autómata IPCP como un evento “Up”.

· “This Layer Down” o “tld”. Esta acción es análoga a la anterior: sirve para notificar a las capas superiores que el autómata ha perdido el estado “Establecido”. LCP implementa este evento como la activación de la bandera DOWN_FOR_IPCP, lo cual es detectado por el autómata IPCP como un evento “Down”.

· “This Layer Started” o “tls”. Por medio de esta acción se solicita al medio físico su disponibilidad, para lo cual en el caso de LCP se llama a la rutina de apertura del módulo de nivel 1. En el caso de IPCP no se hace nada.

· “This Layer Finished” o “tlf”. Por medio de esta acción se indica al medio físico que ya no lo necesitamos; en el caso de LCP se llama a la rutina de cierre del módulo de nivel 1. En el caso de IPCP no se hace nada.

· Las acciones “Zero Restart Count” e “Initialize Restart Count” se implementan por medio de las acciones adecuadas sobre las variables MAX_CONF_CNT (para “Max Configure”) y MAX_TERM_CNT (para “Max Terminate”), así como sobre la variable RST_TIMER. Estas variables controlan el reenvío de paquetes de configuración si no se recibe respuesta a los mismos en un tiempo prudencial.

· Las acciones para el envío de paquetes se realizan simplemente enviando el paquete de respuesta ya generado por el evento de recepción en el bufer fijo mencionado antes, en el caso de paquetes “Configure Ack/Nack/Reject”; o bien generando un paquete nuevo en el caso del envío de “Configure Request”, “Terminate Request/Ack”, “Code Reject” o “Echo Reply”.

Respecto al autómata CHAP, a diferencia de los autómatas LCP e IPCP no está definido en ningún RFC, sino que ha sido diseñado específicamente para NestorPPP; de todas formas es un autómata muy sencillo. Funciona de la siguiente manera:

31) Se extrae un paquete de la cola CHAP_IN_QUEUE. Si no hay ninguno disponible, termina.

32) Si es un paquete del tipo “Challenge” (desafío), se genera y envía el paquete de respuesta adecuado.

33) Si es un paquete del tipo “Response” (el otro extremo intenta autentificarse), de devuelve un paquete del tipo “Success” (confirmación positiva) sin comprobar los datos de autentificación. Esto no debería ocurrir nunca, ya que NestorPPP nunca le pedirá al otro extremo que se autentifique, y desde luego nunca le enviará un desafío.

34) Si es un paquete de tipo “Success” (autentificación aceptada), pone AUTH_STATUS a 2.

35) Si es un paquete de tipo “Failure” (autentificación rechazada), pone AUTH_STATUS a 3.

En este caso no existen temporizadores de retransmisión, ya que si un paquete de respuesta enviado se pierde, el otro extremo volverá a enviar el paquete “Challenge” adecuado, lo cual causará el envío de una nueva respuesta. Nótese que en el caso de CHAP las respuestas se envían en base a los desafíos que llegan, mientras que en el caso de PAP es NestorPPP quien debe tomar la iniciativa y comenzar a enviar paquetes de respuesta cuando LCP pasa a estado “Establecido”.

Este autómata podía haberse implementado directamente en la RAI, pero se decidió ponerlo aparte para clarificar el código. Hay una subrutina aparte para encriptar la información a enviar por medio de la codificación MD5.

5.2.6. Rutinas específicas

Además del código para las rutinas accesibles desde la tabla de salto, para la RAI y para los autómatas, existe una serie de rutinas auxiliares imprescidibles para el funcionamiento de NestorPPP, principalmente dedicadas a generar e interpretar paquetes LCP e IPCP. Algunas son lo suficientemente complejas como para merecer una explicación aparte, lo cual se hace en esta sección. Las rutinas que se describirán son:

· GET_HDLC: Obtiene bytes desde el medio físico (a través del módulo de nivel 1) y los transforma en paquetes siguiendo las reglas del encapsulado HDLC y del escape de caracteres.

· PUT_HDLC: Modifica los paquetes de salida adecuadamente para que puedan ser enviados al medio físico (los dota de un encapsulado HDLC y escapa los caracteres necesarios) y calcula su FCS, tras lo cual los encola en OUT_QUEUE.

· PUT_XCP: Envía un paquete LCP o IPCP. Según el estado del autómata es necesario suponer valores por defecto para las opciones de configuración; por eso se usa esta rutina en vez de llamar directamente a PUT_HDLC.

· MAKE_CONFREQ: Crea un paquete “Configure Request” nuevo en base a las constantes de configuración.

· PARSE_CONFREQ: Examina un paquete “Configure Request” recibido y genera el paquete “Configure Ack/Nack/Reject” adecuado según el estado de las constantes de configuración. Además, modifica dichas constantes en caso necesario.

· PARSE_CONFNAK y PARSE_CONFREJ: Examinan un paquete “Configure Nack” o “Configure Reject” recibido y modifican las constantes de configuración adecuadamente.

5.2.6.1. La rutina GET_HDLC

Esta rutina es llamada por la RAI cuando se desea obtener un paquete desde el medio físico. Básicamente, lo que hace es pedir bytes de entrada al módulo de nivel 1 (que son almacenados en un bufer cuya dirección es pasada a la rutina como parámetro de entrada) hasta que se ha recogido un paquete completo, comprobando durante el proceso que el paquete es correcto. Para ello tiene en cuenta lo siguiente:

· Las banderas #7E que indican el inicio y el final del paquete, según las reglas del encapsulado HDLC  (ver Figura 11).

El uso de dicha bandera es un poco ambiguo. Es posible que una misma instancia de la misma indique tanto el final de un paquete como el principio del siguiente cuando ambos se transmiten seguidos; y por otro lado, según RFC1662 es posible que se transmita una ristra de banderas sueltas cuando no hay ningún paquete a transmitir, a efectos de sincronización del medio físico.

Por estas razones el código de GET_HDLC se ha implementado de la manera siguiente. Cuando se recibe una bandera #7E, siempre se considera que marca el final de un paquete. Ahora bien, tras haber alcanzado el final de un paquete se comprueba siempre su longitud; si ésta es cero, se vuelve a ejecutar la rutina desde el principio para recoger otro paquete. De esta forma se cubren todas las posibilidades de comportamiento posibles del otro extremo con respecto a esta bandera.

· Los campos “Protocolo”, “Dirección” y “Control” del encapsulado HDLC han de figurar completos en el paquete a no ser que se haya negociado su compresión durante la negociación LCP; si esto no se cumple, se considera que el paquete es incorrecto y se devuelve un error.

Cuando se ha negociado la compresión de los campos “Dirección” y “Control”, dichos campos simplemente no se transmiten. Cuando se ha negociado la compresión del campo de dos bytes “Protocolo”, sólo se transmite el segundo byte del mismo cuando el primero es cero
. Por ejemplo, el número de protocolo para IPCP es #8021, y para IP es #0021; en este último caso, si la compresión de protocolo ha sido negociada sólo se envía el byte #21. Normalmente se negocian ambas compresiones.

· Si se recibe un byte #7D, hay que interpretarlo como carácter de escape, y al siguiente byte que se reciba hay que invertirle el bit 6 (por ejemplo con la instrucción de Z80 “XOR #20”).

· Si durante la recogida de un paquete deja de haber bytes disponibles desde el medio físico, la rutina no ha de esperar a que vuelva a haber, sino que ha de activar una bandera indicando que hay un paquete pendiente (PACK_PEND), y en la siguiente ejecución de la rutina (que se producirá en la siguiente ejecución de la RAI) se continuará recogiendo el paquete pendiente; el procedimiento es similar al usado por la RAI de NestorFossil para enviar paquetes al medio físico. Esto se hace para evitar bloqueos o ralentizamientos excesivos en el sistema.

· Si se detecta que un paquete que se está cogiendo es inválido (la cabecera es incorrecta, o el paquete es más largo que el MRU negociado o que 1500 bytes si aún no ha finalizado la negociación), se recoge el resto del paquete sin almacenarlo, y se devuelve un código de error. Existe una constante, llamada MAX_BADBYTES, que indica el número máximo de bytes correspondientes a un paquete erróneo que se pueden recoger en una sóla ejecución de GET_HDLC; de nuevo, esto se hace para acotar el tiempo consumido por la rutina y evitar así bloqueos (así, en cada ejecución esta rutina obtendrá como máximo MRU o MAX_BADBYTES bytes, según si el paquete es correcto o no).

Cuando llega una ristra de banderas #7E sueltas (como se ha explicado en un párrafo anterior), la variable MAX_BADBYTES se incrementa en uno por cada bandera recibida. De esta forma también se evita que una ristra demasiado larga bloquee el sistema.

· Tras obtener un paquete completo se ha de comprobar su FCS
. Si es incorrecto, se devuelve un error.

El cálculo del FCS se realiza según el algoritmo indicado en RFC1662. Para NestorPPP se ha traducido directamente a ensamblador de Z80 la rutina en lenguaje C que figura en dicho documento; la rutina es:

while (len--)


fcs = (fcs >> 8) ^ fcstab[(fcs ^ *cp++) & #FF];

return (fcs)

donde “fcs” es el valor del FCS calculado, “cp” es un puntero al paquete, “len” almacena la longitud del paquete, y “fcstab” es una tabla de datos fija consistente en 256 palabras de 16 bits. La rutina se ha de ejecutar con #FFFF como valor inicial de fcs; si el valor final es #F0B8, se da el paquete por bueno.

5.2.6.2. La rutina PUT_HDLC

Esta rutina es la encargada de adecuar un paquete saliente de forma que pueda ser encolado directamente en OUT_QUEUE para ser enviado al medio físico. “Adecuar” un paquete significa: dotarlo de encapsulado HDLC, escapar los caracteres necesarios, y calcular su FCS.

La rutina acepta como entrada la dirección del paquete original, la longitud del paquete
 y el código de protocolo a usar. Además, se supone que inmediatamente antes y después del paquete original debe haber un espacio de dos bytes que se usará para almacenar el código de protocolo y el FCS, respectivamente.

Las acciones realizadas por esta rutina son:

36) Inserta el número de protocolo antes del paquete original. Si es posible comprimir el protocolo (se ha negociado compresión de este campo y el primer byte es 0) sólo se inserta el segundo byte del mismo.

37) Calcula el FCS del paquete original y lo inserta al final del mismo
.

38) Inserta una bandera #7E inicial, así como los campos “Dirección” y “Control” si no se ha negociado su compresión, en el bufer para el paquete transformado.

39) A partir de ahí, se copian todos los bytes del paquete original (incluyendo los campos añadidos anteriormente) en el bufer para el paquete transformado, de la siguiente forma: si se ha negociado que el carácter debe ser escapado, o si el carácter es #7D o #7E, se inserta #7D seguido del carácter con el bit 6 invertido. En caso contrario se inserta el carácter tal cual.

40) Finalmente se inserta una bandera #7E de finalización y se encola el paquete transformado en OUT_QUEUE.

La rutina necesita un bufer temporal para el almacenamiento del paquete transformado que finalmente será encolado en OUT_QUEUE. En realidad la rutina no almacena caracteres directamente en memoria, sino que una vez tiene un carácter saliente disponible, llama a una rutina llamada BYTE_PUT. Dicha rutina se ha implementado de forma que simplemente almacena el byte pasado en la dirección de memoria apuntada por IX, y a continuación incrementa dicho registro (PUT_HDLC se ha implementado de forma que nunca modifica el registro IX). Así, antes de ejecutar PUT_HDLC se ha de establecer IX adecuadamente para que apunte a un bufer temporal (de eso se encarga la RAI).

5.2.6.3. La rutina PUT_XCP

Como ya se ha visto, la negociación LCP consiste básicamente en el intercambio de paquetes “Configure Request”, “Configure Nack” y “Configure Reject”; se modifican las constantes de configuración dinámicamente hasta que la configuración es del agrado de ambas partes: entonces se envían paquetes “Configure Ack” y el enlace se da por establecido.

El protocolo PPP obliga a usar las opciones de configuración por defecto para el envío de paquetes LCP mientras el autómata no haya alcanzado el estado “Establecido”; esto significa, por ejemplo, que todos los caracteres con código entre 0 y 31 se han de enviar escapados, aunque ya se haya negociado una configuración diferente. La rutina PUT_HDLC se basa en el estado actual de las constantes de configuración para generar el paquete de salida; si éstas ya han sido modificadas pero el autómata LCP aún no está “Establecido” (lo cual ocurre, por ejemplo, cuando ya se ha recibido un “Configure Ack” pero aún no se ha enviado), el paquete no se enviará con las opciones por defecto, y por tanto el otro extremo lo considerará erróneo y lo ignorará.

Para solucionar esto se usa la rutina PUT_XCP para el envío de paquetes LCP e IPCP en vez de llamar directamente a PUT_HDLC. Esta rutina guarda los valores actuales de las constantes relativas a la compresión de los campos “Dirección” y “Control”, a la compresión del número de protocolo y al mapa de caracteres escapados (son las constantes que afectan a PUT_HDLC) y establece temporalmente estas constantes a sus valores por defecto (es decir, ninguna compresión y escape de todos los caracteres). A continuación llama a PUT_HDLC pasando como número de protocolo el de LCP, y finalmente restaura los valores anteriores de las constantes afectadas.

Si el paquete es IPCP, la rutina simplemente llama a PUT_HDLC pasando como número de protocolo el de IPCP (nunca se enviarán paquetes IPCP si LCP no está “Establecido”, por tanto nunca será necesario modificar las constantes); para distinguir si el paquete es LCP o IPCP se consulta la variable del autómata AUTOM_IS_IPCP. Se puede argumentar que esta rutina no es realmente necesaria para el caso de paquetes IPCP, y es cierto; pero dado que la rutina es llamada por el autómata que es compartido por ambos protocolos, ha de ser capaz de enviar ambos tipos de paquetes.

5.2.6.4. La rutina MAKE_CONFREQ

Esta rutina genera un paquete “Configure Request” LCP o IPCP (según el autómata que la invoque, o lo que es lo mismo, según el valor de la variable AUTOM_IS_IPCP) en base a los valores de las constantes de configuración.

Un paquete “Configure Request” consiste en una cabecera que lo identifica como tal, seguido de las opciones concatenadas; éstas pueden contener simplemente un código de opción (por ejemplo para negociar la compresión del número de protocolo) o un código seguido de un valor (por ejemplo para negociar el MRU). A continuación se listan las opciones soportadas por NestorPPP así como las condiciones en que se negocian y sus valores por defecto:

· MRU: Se negocia si no es 1500, que es el valor por defecto, tanto del protocolo PPP en general como de NestorPPP.

· Mapa de caracteres escapados: Se negocia por medio de un valor de 32 bits, en el que cada bit corresponde a un carácter (con código 0 a 31) e indica, si es 1, que el carácter nos debe ser enviado escapado. Se negocia si el valor de la constante afectada, ASYNC_MAP, no es #FFFFFFFF (todos los caracteres escapados, es el valor por defecto del protocolo PPP en general). En el caso de NestorPPP, el valor por defecto es 0 (no escapar ningún carácter).

· Número mágico: se negocia si la constante MAGIC_O_NEG vale #FF (valor por defecto para NestorPPP). El comportamiento general de PPP por defecto es no negociarlo.

El mecanismo del número mágico está detallado en RFC1661. De forma resumida, funciona de la siguiente manera: ambos extremos generan un número aleatorio de 32 bits, llamado “número mágico”, y lo envían al otro extremo. Si ambos números coinciden, se repite el procedimiento. Si se registran tres coincidencias, se considera que estamos en condición de loopback (el medio físico está cruzado, es decir, no estamos intercambiando paquetes con el otro extremo sino con nosotros mismos) y se aborta la conexión.

· Compresión del campo de protocolo: se negocia si la constante PROTCMP_O_NEG vale #FF (valor por defecto para NestorPPP). El comportamiento general de PPP por defecto es no negociarlo.

· Compresión de los campos “Dirección” y “Control” de la cabecera HDLC: se actúa como en el caso de la compresión del campo de protocolo, pero esta vez la constante implicada es ADDCMP_O_NEG.

· Dirección IP local: se negocia siempre, y su valor se obtiene de la constante IP_LOCAL. Como ya se ha mencionado antes, un valor 0.0.0.0 (valor por defecto de NestorPPP) significa que queremos que el otro extremo nos asigne una dirección IP (lo cual ocurre por ejemplo cuando conectamos a un ISP vía modem).

· Dirección del servidor DNS primario: Se negocia si la constante NEG_DNS_PRIM vale #FF, y en ese caso la dirección se obtiene de la constante DNS_PRIM. Hay dos comportamientos típcos aquí: o bien se pone NEG_DNS_PRIM a #FF y DNS_PRIM a 0.0.0.0, indicando así que queremos que el otro extremo nos diga la dirección del DNS (comportamiento de NestorPPP por defecto); o bien se pone NEG_DNS_PRIM a 0 y DNS_PRIM a un valor conocido (configuración estática en la que el otro extremo no interviene). Sea como sea, el resolver incorporado en el módulo IP simplemente consulta DNS_PRIM; no sabe, ni le importa, si la dirección es fruto de una negociación o de una configuración estática.

· Dirección del DNS secundario: Igual que en el caso del primario, usando esta vez las constantes NEG_DNS_SEC y DNS_SEC.

Evidentemente, las direcciones IP se negocian en los paquetes de configuración IPCP, y el resto de parámetros en los paquetes LCP.

No hay que confundir el “comportamiento por defecto del protocolo PPP en general” con “el comportamiento por defecto de NestorPPP”. En el primer caso hablamos de los valores de configuración asumidos para las variables que no son negociadas, según dicta la especificación del protocolo PPP. En el segundo caso, en cambio, hablamos del comportamiento de NestorPPP si el usuario no modifica las constantes de configuración antes de pedir la apertura del enlace; este comportamiento puede implicar o no la negociación de las opciones implicadas.

5.2.6.5. La rutina PARSE_CONFREQ

Esta rutina se encarga de examinar un paquete “Configure Request” entrante y de generar el paquete de respuesta adecuado: “Configure Ack”, “Configure Nack” o “Configure Reject”, según las opciones que el otro extremo intenta negociar y el valor de nuestras propias constantes de configuración.

La implementación de una rutina que lleve a cabo esta tarea no es trivial. Es necesario examinar todas las opciones contenidas en el paquete, y si se encuentra sólo una que cause la generación de un paquete “Configure Nack”, hay que crear un paquete de ese tipo e insertar en él no sólo la opción encontrada, sino también todas las demás opciones encontradas a partir de ese momento en el paquete que también generen por sí mismas un “Configure Nack”; lo mismo ocurre si se encuentra una opción que cause la generación de un paquete “Configure Reject”. Sólo si todas las opciones del paquete son válidas se generará un paquete “Configure Ack” y se modificarán las constantes de configuración y las variables adecuadas de acuerdo a las opciones que acabamos de aceptar.

Para conseguir tal comportamiento se ha implementado la rutina de forma que tiene cuatro estados (o modos) de funcionamiento (ver Figura 13):

· En el “Modo Ack”, que es el modo inicial de la rutina, las opciones válidas son ignoradas, y la primera opción inválida (que genera un “Configure Nack” o un “Configure Reject” como respuesta) encontrada producirá un cambio de modo como se explica a continuación.

· Si estando en “Modo ack” se encuentra una opción que ha de generar un paquete “Configure Nack”, se crea dicho paquete y se inserta en él la opción inválida. A partir de ese momento entramos en “Modo Nack”: se siguen examinando las opciones que quedan, pero ahora las que generan un “Configure Nack” se añaden al paquete recién creado, y las demás se ignoran.

· El “Modo Reject” es análogo al “Modo Nack”, pero se entra en él si se encuentra una opción que genera “Configure Reject”. Se crea un paquete de ese tipo, y se inserta en él la opción inválida y todas las opciones análogas (que generan un “Configure Reject” por sí solas) que se encuentren a partir de ese momento.

· Si estando en “Modo Ack” se agotan las opciones (es decir, se recorre el paquete completo sin encontrar opciones inválidas), se pasa a “Modo todo-Ack” y se vuelve a examinar todo el paquete. Esta vez se modifican las constantes de configuración y las variables adecuadas según la opción, y finalmente se crea un paquete “Configure Ack”
.

Obsérvese que si un paquete contiene opciones que generan “Nack” y opciones que generan “Reject”, el tipo de paquete que se crea depende del tipo de la primera opción inválida que se encuentra. Las opciones que pueden generar “Reject” incluyen las opciones conocidas pero que no deseamos negociar, y las opciones desconocidas.
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Figura 13. Diagrama de estados de la rutina PARSE_CONFREQ

Para decidir si una opción es válida o inválida se siguen los siguientes criterios:

· La opción MRU (referida esta vez al máximo tamaño de paquete soportado por el otro extremo, llamado localmente MTU o “Maximum Transmission Unit”) genera un “Nack” si el tamaño indicado es menor que valor almacenado en la constante MIN_MTU. Por defecto, este valor es 576 bytes, que es considerado el mínimo tamaño de paquete que cualquier implementación de TCP/IP debería soportar. En el paquete “Nack” se propone el valor de MIN_MTU
.

· La opción para el mapa de caracteres escapados siempre se acepta sea cual sea el valor negociado. En otras palabras, se envirán escapados todos aquellos caracteres para los que el otro extremo nos solicite dicho comportamiento.

· Opción de autentificación: el comportamiento depende de la constante AUTH_POLICY y del protocolo que el otro extremo intenta negociar.

Si AUTH_POLICY dicta que aceptamos autentificación por cualquier protocolo (comportamiento por defecto de NestorPPP), se genera un “Nack” sólo si el protocolo propuesto no es PAP ni CHAP. En dicho paquete “Nack” se proponen ambos protocolos
.

Si AUTH_POLICY dicta que aceptamos autentificación sólo por PAP o por CHAP, se genera un “Nack” si el protocolo propuesto no es el que aceptamos. En dicho paquete “Nack” se propone el protocolo adecuado.

Y finalmente, si AUTH_POLICY dicta que no aceptamos autentificación, se genera un “Reject”.

· La opción de uso de número mágico depende de la constante MAGIC_O_NEG. Si este valor es 0, indicando que no usaremos el mecanismo de número mágico, ignoraremos la opción (es decir, aceptaremos el número mágico que nos envía el otro extremo sin generar “Nack” o “Reject”, pero ignoraremos su valor). En cambio si el valor es #FF (es el valor por defecto), indicando que usaremos el mecanismo, compararemos el número recibido con el nuestro (generado anteriormente) para comprobar si estamos en condición de loopback, y actuaremos en consecuencia si coinciden (el mecanismo completo está explicado en RFC1661).

· Las opciones de compresión de los campos “Dirección” y “Control”, y del campo de número de protocolo, se aceptan si las constantes ADDCMP_I_NEG y PROTCMP_I_NEG, respectivamente, están a #FF (es el valor por defecto para ambas). En caso contrario se rechazan por medio de un paquete “Reject”.

· Las opciones para dirección IP local, DNS primario y DNS secundario (sólo negociadas en paquetes IPCP) se aceptan si los valores negociados son distintos de cero. Si son cero, se envía un “Nack” proponiendo los valores de las constantes IP_LOCAL, DNS_PRIM y DNS_SEC, respectivamente.

Nótese que si recibimos un valor de 0.0.0.0 para cualquiera de estas direcciones, significa que se nos está pidiendo que asignemos nosotros las direcciones que usará el otro extremo, y eso sólo será posible si el usuario ha configurado explícitamente las constantes adecuadas con un valor distinto de 0.0.0.0 antes de abrir la conexión. En caso contrario, entraremos en un bucle sin fin (“Request 0.0.0.0” – “Nack 0.0.0.0” – “Request 0.0.0.0” – “Nack 0.0.0.0”...) del que sólo saldremos cuando el temporizador total expire, abortando entonces la conexión. En otras palabras: al menos uno de los dos extremos ha de conocer las direcciones IP que se usarán, lo cual por otra parte es de sentido común
.

Por otro lado, si ambos extremos tienen ya asignadas las direcciones antes de iniciar la negociación, el comportamiento dependerá de la configuración de los respectivos PPPs. Si ambos están configurados como “No aceptar la IP propuesta por el otro extremo y proponer siempre nuestra propia dirección”, se entrará también en un bucle sin fin (ninguno de los extremos cederá ante la configuración propuesta por el otro). Sin embargo con NestorPPP esto no puede pasar, ya que como se ha mencionado antes, siempre que se recibe una opción con una dirección IP distinta de 0.0.0.0, dicha dirección se acepta sin más, sobreescribiendo cualquier otra que el usuario hubiera configurado anteriormente.

Obsérvese que al enviar un paquete “Nack” siempre se “propone” un valor de negociación que no causará error si se recibe de vuelta en un nuevo paquete “Request”. El extremo que reciba un paquete “Nack” ha de ajustar su configuración a los valores propuestos dentro de lo posible y devolver otro “Request” con las opciones modificadas adecuadamente. El caso del paquete “Reject” es más drástico: las opciones así rechazadas no se han de intentar negociar nunca más durante la conexión en curso.

Como se ha visto, NestorPPP mantiene una serie de constantes de configuración en base a las cuales se deciden las opciones que serán aceptadas o no. Pero en algunos casos, en cambio, para almacenar la configuración tal como realmente queda tras la negociación se usan variables. Por ejemplo, aunque PROTCMP_I_NEG valga #FF, puede ser que después de todo el otro extremo no negocie la compresión del campo de protocolo. En ese caso la variable PROTCMP_I valdrá 0; si la opción realmente se negocia y se acepta, la variable valdrá #FF. En otros casos sí se modifican directamente las constantes en el transcurso de la negociación (por ejemplo, las direcciones IP).

5.2.6.6. Las rutinas PARSE_CONFNAK y PARSE_CONFREJ

Estas rutinas examinan un paquete “Configure Nack” o “Configure Reject” recibido y modifican las constantes de configuración de forma adecuada para que el próximo paquete “Configure Request” generado no provoque rechazos. Nótese que en este caso estamos hablando de la configuración propia, mientras que en el caso de la rutina PARSE_CONFREQ hablábamos de la configuración del otro extremo.

El comportamiento de la rutina PARSE_CONFNAK según las opciones propuestas recibidas es el siguiente:

· MRU: Si se nos propone un valor entre 128 y 2048, se acepta, es decir, se establece la variable MRU al valor propuesto
.

· Mapa de caracteres escapados: se acepta cualquier valor propuesto. De todas formas nunca se debería recibir un “Nack” de esta opción, ya que dificilmente el otro extremo conocerá mejor que nosotros mismos qué caracteres necesitamos recibir escapados.

· Número mágico: la proposición (“Request”) y el rechazo (“Nack”) del número mágico forma parte del mecanismo para descubrir condiciones de loopback. Ver RFC1661 para más detalles.

· Compresión de los campos “Dirección” y “Control” y del campo de número de protocolo: se ponen las constantes ADDCMP_I_NEG y PROTCMP_I_NEG, respectivamente, a #FF para que las opciones sean incluidas en el próximo paquete “Request”.

· Direcciones IP local, del DNS primario y del DNS secundario (sólo IPCP): copia la dirección propuesta a la constante IP_LOCAL, DNS_PRIM o DNS_SEC, respectivamente.

El comportamiento de la rutina PARSE_CONREJ según las opciones propuestas recibidas es el siguiente:

· MRU: Se establece al valor por defecto, 1500 bytes, de forma que no se volverá a negociar. Esto no debería ocurrir nunca (el procedimiento normal para negociar este parámetro es el uso de paquetes “Nack”).

· Mapa de caracteres escapados: se actúa como en el caso de MRU; el valor por defecto es en este caso #FFFFFFFF (escapar todos los caracteres).

· Número mágico: se pone la constante MAGIC_O_NEG a 0, de forma que no se volverá a intentar negociar el uso del número mágico.

· Compresión de los campos “Dirección” y “Control” y del campo de número de protocolo: se ponen las constantes ADDCMP_O_NEG y PROTCMP_O_NEG, respectivamente, a 0, de forma que no se volverá a intentar negociar estas opciones. Nótese que el significado es completamente opuesto con respecto al hallazgo de esta opción en un paquete "Nack”.

· DNS primario o secundario (sólo IPCP): se ponen las constantes NEG_DNS_PRIM o NEG_DNS_SEC, respectivamente, a 0, de forma que estas opciones no volverán a ser negociadas.

El autómata LCP usa una variable, llamada “Max-Failure”, que cuenta el número de paquetes “Nack” que se han enviado. Si este contador llega a un cierto valor (5 por defecto), no se envían más paquetes “Nack”, y en su lugar se rechazan las opciones involucradas con un paquete “Reject”; de esta forma se minimiza la posibilidad de que la negociación entre en un bucle infinito.

Por ejemplo, anteriormente se ha puesto el ejemplo de un PPP que intentaba negociar a toda costa un valor local de MRU para INS de 3K, y se dijo que tal situación produciría un bucle infinito (la secuencia era: recibir “Request MRU 3K” – enviar “Nack MRU 2K” – Vuelta a empezar). En realidad no se entraría en tal bucle infinito, ya que tras enviar un número determinado de “Nack”s, lo que se enviaría es “Reject MRU”, lo cual implicaría como ya se ha visto el uso de paquetes de 1500 bytes (cualquier implementación de PPP debe estar preparada para aceptar paquetes de 1500 bytes mientras no se negocie otro tamaño).

5.2.7. Formato de los paquetes encolados

En esta sección se describe el formato de los paquetes tal y como NestorPPP los espera en la cola IP_OUT_QUEUE, y tal y como los inserta en la cola IP_IN_QUEUE.

El formato de los paquetes de la cola IP_OUT_QUEUE (donde, recordemos, el módulo de nivel 3 ha de encolar los datagramas IP a enviar a la red) es muy simple: el datagrama a enviar ha de ir precedido por el número de protocolo asignado a IP según el encapsulado HDLC; este valor es siempre #0021. La razon de incluir este valor, que en realidad no es necesario (NestorPPP ya sabe que el número para el protocolo IP es #0021), estriba en la posibilidad de dotar a NestorPPP de soporte para compresión de Van Jacobson en futuras versiones. En efecto, si esto ocurre, será necesario un mecanismo para que NestorPPP distinga los datagramas comprimidos de los datagramas normales; este mecanismo sería, precisamente, el uso de  valores distintos para el número de protocolo (valores que para el caso de datagramas comprimidos por Van Jacobson también están ya asignados a nivel mundial).

En cuanto a los datagramas entrantes encolados por NestorPPP en la cola IP_IN_QUEUE, el formato es el mismo que para los datagramas de IP_OUT_QUEUE, con una única diferencia: si el datagrama se recibió como un broadcast de nivel de enlace (es decir, el paquete tenía más de un destinatario según la dirección de red local), el bit 0 del número de protocolo estará puesto a 0; en caso contrario se dejará a su valor orginal, 154. El módulo IP, al procesar el paquete, comprobará entonces dicho bit y actuará en consecuencia, como se verá más adelante. Esta característica está pensada para posibles nuevos módulos de nivel 2 que se desarrollen en el futuro, ya que el protocolo PPP no soporta broadcast de nivel de enlace.

#0021 (entrantes normales y salientes)
#0020 (entrantes broadcast nivel de enlace)

Cabecera IP

Datos IP

Figura 14. Formato de los paquetes encolados en IP_OUT_QUEUE (salientes) e IP_IN_QUEUE (entrantes).
5.2.8. Pruebas realizadas

Para comprobar el funcionamiento de NestorPPP se han realizado dos tipos de pruebas: conexión a un PC con Linux mediante cable null-modem y el demonio PPP (PPPD), y conexión a ISPs por medio de modem.

La mayoría de las pruebas se han realizado con PPPD, por dos razones. La primera: dicho programa es completamente configurable, lo cual es muy útil para probar diversos valores para todas las opciones disponibles y comprobar así el mecanismo de aceptación y rechazo de opciones (intercambio de paquetes “Request”, “Reject”, “Nack” y “Ack”) de los protocolos LCP e IPCP. Y la segunda: PPPD permite generar un registro en el que figuran todos los paquetes recibidos y enviados, incluyendo información detallada sobre las opciones transportadas. Este mecanismo ha sido crucial para la puesta a punto del módulo PPP de INS.

A continuación se muestra el registro completo de una conexión entre una máquina Linux con PPPD y un MSX con INS. Para esta conexión se ha variado la configuración habitual de ambos extremos adrede para forzar el rechazo y la renegociación de algunas opciones (es decir, se ha forzado la generación de paquetes “Configure Nack” y “Configure Reject”) a fin ilustrar la mayoría de los casos posibles en el marco de una conexión PPP real. Concretamente:

41) Se ha configurado Linux para negociar un MRU de 1000 bytes, y se ha configurado NestorPPP para no aceptar un MRU remoto menor de 1200 bytes (es decir, se ha establecido la constante MIN_MTU a 1200 bytes). NestorPPP negociará un MRU de 576 bytes.

42) Linux se ha configurado para no aceptar la compresión de los campos “Dirección” y “Control” ni el campo de número de protocolo de la cabecera HDLC, en ninguno de los dos sentidos de la comunicación.

43) La constante AUTH_POLICY de NestorPPP se ha establecido de forma que sólo se acepta la autentificación mediante el protocolo PAP. Linux siempre pide autentificación por CHAP en primera instancia.

44) Ni Linux ni NestorPPP conocen las direcciones de los DNS, pero las intentarán negociar.

Se han eliminado del registro las marcas temporales y se han añadido números de línea para mayor legibilidad. Recuérdese que el registro se construye desde el punto de vista de Linux: “sent” son entonces paquetes enviados por Linux al MSX, y “rcvd” son paquetes enviados por el MSX a Linux.

#Inicio del registro

1 sent [LCP ConfReq id=0x1 <mru 1000> <asyncmap 0x0> <auth chap MD5>  

  <magic 0x152860ce>]

2 rcvd [LCP TermAck id=0x7]

3 sent [LCP ConfReq id=0x1 <mru 1000> <asyncmap 0x0> <auth chap MD5> 

  <magic 0x152860ce>]

4 rcvd [LCP TermAck id=0x8]

5 rcvd [LCP ConfReq id=0x1e <mru 576> <asyncmap 0x0>

  <magic 0xbed03fcf> <pcomp> <accomp>]

6 sent [LCP ConfRej id=0x1e <pcomp> <accomp>]

7 rcvd [LCP ConfReq id=0x1f <mru 576> <asyncmap 0x0>

  <magic 0xbed03fcf>]

8 sent [LCP ConfAck id=0x1f <mru 576> <asyncmap 0x0>

  <magic 0xbed03fcf>]

9 sent [LCP ConfReq id=0x1 <mru 1000> <asyncmap 0x0> <auth chap MD5> 

  <magic 0x152860ce>]

10 rcvd [LCP ConfNak id=0x1 <mru 1200> <auth pap>]

11 sent [LCP ConfReq id=0x2 <mru 1200> <asyncmap 0x0> <auth pap> 

   <magic 0x152860ce>]

12 rcvd [LCP ConfAck id=0x2 <mru 1200> <asyncmap 0x0> <auth pap> 

   <magic 0x152860ce>]

13 rcvd [PAP AuthReq id=0x5 user="konamiman" password=”msx_turbo_r”]

14 sent [PAP AuthAck id=0x5 "Login ok"]

15 sent [IPCP ConfReq id=0x1 <addr 10.10.0.2> <compress VJ 0f 01>

   <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

16 sent [CCP ConfReq id=0x1 <deflate 15> <deflate(old#) 15>

   <bsd v1 15>]

17 rcvd [IPCP ConfReq id=0x20 <addr 0.0.0.0> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

18 sent [IPCP ConfRej id=0x20 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

19 rcvd [IPCP ConfRej id=0x1 <compress VJ 0f 01>]

20 sent [IPCP ConfReq id=0x2 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

21 rcvd [LCP ProtRej id=0x6 80 fd 01 01 00 0f 1a 04 78 00 18 04 78 00 

   15 03 2f b1 cd]

22 rcvd [IPCP ConfReq id=0x21 <addr 0.0.0.0>]

23 sent [IPCP ConfNak id=0x21 <addr 10.10.0.1>]

24 rcvd [IPCP ConfNak id=0x2 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

25 sent [IPCP ConfReq id=0x3 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

26 rcvd [IPCP ConfReq id=0x22 <addr 10.10.0.1>]

27 sent [IPCP ConfAck id=0x22 <addr 10.10.0.1>]

28 rcvd [IPCP ConfNak id=0x3 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

29 sent [IPCP ConfReq id=0x4 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

30 rcvd [IPCP ConfNak id=0x4 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

31 sent [IPCP ConfReq id=0x5 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

32 rcvd [IPCP ConfNak id=0x5 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

33 sent [IPCP ConfReq id=0x6 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

34 rcvd [IPCP ConfNak id=0x6 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

35 sent [IPCP ConfReq id=0x7 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

36 rcvd [IPCP ConfRej id=0x7 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

37 sent [IPCP ConfReq id=0x8 <addr 10.10.0.2>]

38 rcvd [IPCP ConfAck id=0x8 <addr 10.10.0.2>]

39 local  IP address 10.10.0.2

40 remote IP address 10.10.0.1

41 Script /etc/ppp/ip-up started (pid 3051)

42 Script /etc/ppp/ip-up finished (pid 3051), status = 0x0

43 rcvd [LCP TermReq id=0x7]

44 LCP terminated by peer

45 Script /etc/ppp/ip-down started (pid 3057)

46 sent [LCP TermAck id=0x7]

47 Script /etc/ppp/ip-down finished (pid 3057), status = 0x0

48 Connection terminated.

#Fin del registro

El campo “id” contiene un número de identificación que ha de ser distinto para cada instancia de los paquetes enviada. Este número ayuda a emparejar las respuestas con los paquetes que las originaron (por ejemplo, un “Configure Nack” ha de tener el mismo “id” que el “Configure Request” que lo ha generado).

Un análisis detallado de este registro refleja la presencia de los mecanismos descritos a lo largo de este capítulo:

· Las líneas 1 a 4 muestran que cuando Linux comienza la negociación mediante el envío de un paquete “Configure Request”, NestorPPP aún no ha recibido la orden de abrir la conexión; el autómata LCP de NestorPPP envía un paquete “Terminate Ack” en ese caso, y Linux reintenta entonces el envío.

Aunque los scripts de apertura del enlace se ejecutan simultáneamente en ambos extremos desde el punto de vista humano, a nivel de las máquinas es imposible hacer que ambas aperturas coincidan exactamente en el tiempo: siempre se abrirá un PPP antes que el otro. En el diseño del autómata LCP esto está previsto y no supone un problema, como acaba de verse.

· Las líneas 5 a 8 muestran la negociación LCP en el sentido MSX – Linux. NestorPPP envía un paquete “Configure Request” que Linux considera válido excepto por las opciones de compresión HDLC, que no se aceptan porque así lo dicta la configuración que hemos establecido en Linux; se devuelve entonces un paquete “Configure Reject” en el que se incluyen las opciones inválidas. NestorPPP vuelve a enviar otro paquete “Configure Request”, esta vez sin dichas opciones, al que Linux responde finalmente con un paquete “Configure Ack”.

· Las líneas 9 a 12 muestran la negociación LCP en el sentido Linux – MSX. Linux envía un paquete “Configure Request” del que NestorPPP considera inválidas la opción de autentificación por CHAP (sólo se acepta PAP) y el MRU de 1000 bytes (el mínimo aceptable es 1200 bytes). Se devuelve entonces un paquete "Configure Nack” en el que se proponen nuevos valores para ambas opciones; Linux acepta los nuevos valores y envía un nuevo paquete “Configure Request”, que esta vez causa una respuesta “Configure Ack” por parte de NestorPPP. A partir de ese momento el autómata LCP está establecido.

· Las líneas 13 y 14 muestran el proceso de autentificación PAP, que es muy simple: NestorPPP envía un paquete con el nombre de usuario y el password, y Linux responde con un paquete de confirmación positiva (que en este caso incluye un mensaje de bienvenida) tras comprobar los datos en su fichero de contraseñas, “/etc/ppp/pap-secrets”.

· Las líneas 16 y 21 muestran cómo Linux envía un paquete de un protocolo desconocido, CCP
, y cómo NestorPPP envía el correspondiente paquete “Protocol Reject”. A partir de ese momento Linux ya no envía más paquetes CCP.

· Las líneas 15, 19, 25, y 28 a 38 muestran la negociación IPCP en el sentido Linux – MSX. En primer lugar se observa que Linux intenta negociar el uso de compresión de Van Jacobson, lo cual es rechazado por NestorPPP por medio de un paquete “Configure Reject”; esto causa que Linux elimine dicha opción de los paquetes “Configure Request” subsiguientes.

A partir de entonces se puede ver que, tal como estaba previsto, la negociación de las direcciones de los DNS
 entra en un bucle infinito: las líneas 25 y 28 a 35 muestran un intercambio infructuoso de paquetes “Configure Request” y “Configure Nack” en los que siempre aparecen los valores 0.0.0.0 para las direcciones de los DNS. El bucle sólo se rompe cuando el contador “Max-Failure” del autómata IPCP de NestorPPP alcanza su valor límite (obsérvese que en total se envían cinco paquetes “Nack” desde el MSX) y por tanto, en vez de seguir enviando paquetes “Configure Nack”, envía un paquete “Configure Reject” (línea 36), lo cual elimina las opciones DNS de la negociación. Finalmente, sólo queda negociar la dirección IP de Linux, lo cual se hace por medio de los paquetes mostrados en las líneas 37 y 38.

· Las líneas 17, 18, 22, 23, 26 y 27 muestran la negociación IPCP en el sentido MSX – Linux. Vemos en primer lugar que Linux envía un paquete “Configure Reject” en el que se incluyen las opciones para obtener las direcciones de los DNS; de esta forma, Linux le dice al MSX: “No estoy conectado a ninguna red y no tengo pues acceso a ningún servidor DNS, así que no me preguntes tales direcciones”
. Finalmente sólo queda negociar la dirección IP del MSX, que se hace por el mecanismo conocido de proponer la dirección 0.0.0.0, obtener la dirección a usar del paquete “Configure Nack” obtenido, y proponer entonces dicha dirección, recibiendo entonces un “Configure Ack” como respuesta. Las líneas 39 a 42 muestran información suministrada por PPPD que indica que el enlace ha quedado abierto.

· Para cerrar el enlace, efectuamos un “Close” desde el MSX mediante el programa PPPC.COM, lo cual causa el envío del paquete “Terminate Request” mostrado en la línea 43. Este paquete es respondido con el “Terminate Ack” mostrado en la línea 46, y a partir de ese momento el enlace se da por cerrado
. Las líneas 44,45,47 y 48 muestran información suministrada por PPPD que indica que el enlace ha sido cerrado. A partir de ese momento, cualquier paquete recibido en cualquiera de los dos extremos recibirá como respuesta un “Trminate Ack” a no ser que el usuario efectúe otro “Open” en ambos.

Obsérvese que dentro de un mismo autómata el orden de envío y recepción de los paquetes no tiene importancia (aparte del hecho de que los paquetes de configuración “Nack”, “Reject” y “Ack” sólo pueden generarse como respuesta a un “Request”); en efecto, se puede ver en el registro anterior que la negociación LCP es ordenada (primero se negocia en un sentido, y después en el otro), pero en la negociación IPCP los paquetes de negociación en ambos sentidos viajan cruzados. El diseño del autómata está pensado expresamente para soportar esta característica.

A continuación se muestra otro registro de conexión, pero éste se ajusta más a un caso real típico, y bien podría ser el registro de una conexión a un ISP vía modem (excepto por una peculiaridad respecto a la negociación de las direcciones de los DNS que se verá enseguida); en esta ocasión:

45) Las constantes de configuración de ambos extremos se dejan establecidas a valores usuales que no serán rechazados.

46) NestorPPP acepta autentificación por cualquier protocolo, por tanto el protocolo usado será ahora CHAP, que es el que Linux propone siempre en primera instancia.

47) Esta vez Linux está conectado a internet por medio de otro puerto serie y un modem, por tanto sí conocerá las direcciones de los DNS y podrá decírselas al MSX.

#Inicio del registro

1 sent [LCP ConfReq id=0x1 <asyncmap 0x0> <auth chap MD5>

  <magic 0x47ba35e8> <pcomp> <accomp>]

2 rcvd [LCP TermAck id=0x5]

3 rcvd [LCP ConfReq id=0x12 <mru 576> <asyncmap 0x0>

  <magic 0x41dd07b5> <pcomp> <accomp>]

4 sent [LCP ConfAck id=0x12 <mru 576> <asyncmap 0x0>

  <magic 0x41dd07b5> <pcomp> <accomp>]

5 sent [LCP ConfReq id=0x1 <asyncmap 0x0> <auth chap MD5>

  <magic 0x47ba35e8> <pcomp> <accomp>]

6 rcvd [LCP ConfAck id=0x1 <asyncmap 0x0> <auth chap MD5>

  <magic 0x47ba35e8> <pcomp> <accomp>]

7 sent [CHAP Challenge id=0x1 <1cddd9a9e9acb4ed5941ec2a073713a868b6b179>,
  name = "localhost.localdomain"]

8 rcvd [CHAP Response id=0x1 <8b42445a4a42a4074433da17d67700af>,

  name = "konamiman"]

9 sent [CHAP Success id=0x1 "Welcome to localhost.localdomain."]

10 sent [IPCP ConfReq id=0x1 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

11 CHAP peer authentication succeeded for konamiman

12 rcvd [IPCP ConfReq id=0x13 <addr 0.0.0.0> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

13 sent [IPCP ConfNak id=0x13 <addr 10.10.0.1> <ms-dns1 62.81.16.129> 

   <ms-dns3 62.81.0.33>]

14 rcvd [IPCP ConfNak id=0x1 <ms-dns1 0.0.0.0> <ms-dns3 0.0.0.0>]

15 sent [IPCP ConfReq id=0x2 <addr 10.10.0.2> <ms-dns1 0.0.0.0>

   <ms-dns3 0.0.0.0>]

16 rcvd [IPCP ConfReq id=0x14 <addr 10.10.0.1> <ms-dns1 62.81.16.129> 

   <ms-dns3 62.81.0.33>]

17 sent [IPCP ConfAck id=0x14 <addr 10.10.0.1> <ms-dns1 62.81.16.129> 

   <ms-dns3 62.81.0.33>]

18 rcvd [IPCP ConfNak id=0x2 <ms-dns1 62.81.16.129>

   <ms-dns3 62.81.0.33>]

19 sent [IPCP ConfReq id=0x3 <addr 10.10.0.2> <ms-dns1 62.81.16.129> 

   <ms-dns3 62.81.0.33>]

20 rcvd [IPCP ConfAck id=0x3 <addr 10.10.0.2> <ms-dns1 62.81.16.129> 

   <ms-dns3 62.81.0.33>]

21 local  IP address 10.10.0.2

22 remote IP address 10.10.0.1

23 primary   DNS address 62.81.16.129

24 secondary DNS address 62.81.0.33

#Fin del registro

Del análisis de los paquetes intercambiados se puede extraer ahora lo siguiente:

· La negociación LCP es la más corta posible: sólo se envían dos paquetes en cada sentido (un “Configure Request” y su correspondiente “Configure Ack”, ver líneas 3 a 6) ya que esta vez cada extremo acepta las opciones negociadas por el otro a la primera.

· Se puede ver la negociación CHAP en las líneas 7 a 9. Esta vez NestorPPP espera la llegada de un paquete con una cadena de desafío, compone la respuesta aplicando el algoritmo MD5 a la concatenación de dicho desafío con los datos de autentificación, y la envía a Linux. Este comprueba en su fichero de datos CHAP (/etc/ppp/chap-secrets) la existencia del usuario especificado, concatena asimismo el desafío con los datos de autentificación según constan en el fichero, aplica el algorirmo MD5, compara el resultado con el enviado por NestorPPP y comprueba que coinciden. La autentificación se da entonces por buena y se envía un mensaje de confirmación positiva.

· La negociación IPCP en el sentido MSX – Linux es como se espera: NestorPPP envía inicialmente 0.0.0.0 como IP local y como direcciones de los DNSs en el paquete “Configure Request”; esto causa que Linux responda con las direcciones verdaderas mediante un paquete “Configure Nack”, y cuando NestorPPP envía de vuelta estas direcciones en un nuevo “Configure Request”, Linux las acepta (líneas 12, 13, 16 y 17).

· En cuanto a la negociación IPCP en el sentido Linux – MSX (líneas 10 ,14, 15 y 18 a 20) se produce una situación peculiar debido a la diferencia de comportamiento de ambos PPPs con respecto a la negociación de las direcciones DNS.

Aunque Linux ha sido configurado para proporcionar al MSX las direcciones de los DNS si éste las pregunta, se puede ver que por otro lado le pregunta al MSX qué direcciones debe usar él (línea 10). Esto indica que Linux aplica la unidireccionalidad de la negociación PPP también a las direcciones DNS (es decir, negocia direcciones distintas para cada sentido de la comunicación: al MSX le indica qué direcciones debe usar, pero al mismo tiempo le pregunta qué direcciones debe usar él mismo).

Esto produce una situación curiosa en este sentido de la negociación. En un principio se produce la situación vista en el registro anterior, es decir, un intercambio en principio infinito de paquetes “Request” y “Nack” en los que sólo aparecen direcciones 0.0.0.0 (líneas 10, 14 y 15). Pero llega un momento en el que la negociación en el sentido MSX – Linux finaliza (línea 17), momento a partir del cual el MSX ya conoce las direcciones de los DNS (se las ha dicho Linux). A partir de entonces, el primer paquete “Request” que llega desde Linux con los DNS a 0.0.0.0 es respondido con un “Nack” en el que se indican precisamente esas direcciones (línea 18); Linux envía un nuevo “Request” con ellas, y NestorPPP devuelve finalmente un “Configure Ack” (líneas 19 y 20), terminando así la negociación.

En resumen, mientras Linux intenta negociar direcciones DNS distintas en cada sentido de la comunicación, NestorPPP usa una única variable (en realidad dos, DNS_PRIM y DNS_SEC) para almacenar tales direcciones. Esto da lugar a un comportamiento un tanto extraño durante la negociación, pero que no causa problemas en el autómata, por lo que la negociación finaliza satisfactoriamente.

Por otro lado, si NestorPPP actuara de igual forma que Linux frente a las direcciones desconocidas por ambas partes (es decir, si rechazara con “Reject” la negociación de las direcciones recibidas como 0.0.0.0 cuyo valor local es también 0.0.0.0), no se produciría el intercambio indefinido de paquetes “Request” y “Nack” con direcciones cero. No se descarta modificar NestorPPP en el futuro para que actúe de esta forma, si se constatara que el comportamiento actual da lugar a problemas en determinadas circunstancias de conexión.

En cuanto a las pruebas realizadas mediante la conexión a ISPs vía modem, si bien no proporcionan información para el trazado de errores, pueden considerarse más interesantes porque reflejan al fin y al cabo las condiciones reales en las que se usará INS en la mayoría de las ocasiones.

Para establecer una conexión a un ISP se ejecuta en primer lugar un programa (NDIAL.COM) que envía al modem los comandos necesarios para marcar el número de teléfono, y cuando dicho programa detecta que se ha establecido una conexión física (el modem devuelve una cadena “CONNECT”, “CARRIER” o similar) finaliza su ejecución y se ejecuta PPPC.COM, que abre la conexión PPP propiamente dicha (se darán más detalles acerca de estos procedimientos en secciones posteriores). Se han realizado conexiones con éxito mediante al menos tres ISP españoles, y se han recibido noticias de un usuario de MSX japonés y de otro brasileño según las cuales ellos también han podido realizar conexiones a través de ISPs de sus respectivos países. Este es por otra parte el resultado esperado, ya que el protocolo PPP es universal y está perfectamente especificado en los RFCs correspondientes.

Como curiosidad y para finalizar el capítulo dedicado al protocolo PPP, mencionaré el hecho de que la primera beta de INS sólo constaba de módulo de RS232 y módulo PPP. La única utilidad disponible era el cliente de PING, que componía los paquetes IP “a mano” y los encolaba directamente en IP_OUT_QUEUE. El interés de esa beta radicaba simplemente en la posibilidad de establecer una conexión a un ISP y comprobar que éste “nos hacía caso” al procesar los paquetes de ping que le enviábamos y devolvernos las correspondientes respuestas.

5.3. El módulo IP

El módulo de nivel 3, o módulo de nivel de red, implementado para este proyecto es un módulo IP, llamado NestorIP. El protocolo IP se ha convertido en el protocolo de nivel de red más usado a nivel mundial, siendo junto con TCP la base tanto de internet como de muchas de las redes locales actuales.

5.3.1. Resumen del protocolo IP

Antes de entrar en la descripción de NestoriP, se presenta un resumen de las caracterísiticas del protocolo IP basado en el RFC prinicipal que lo describe, RFC791.

5.3.1.1. Características generales

El protocolo IP (Internet Protocol) proporciona un servicio de datagramas sobre el que se apoyan los protocolos de nivel de transporte (típicamente TCP y UDP). Según traducción directa de RFC791:

El alcance del protocolo IP está limitiado específicamente a proporcionar las funciones necesarias para la entrega de un paquete de bits (un datagrama IP) desde una fuente hasta un destino a través de un sistema de redes interconectadas. No hay mecanismos para aumentar la fiabilidad extremo a extremo, ni de control de flujo, de secuenciamiento, u otros servicios típicamente hallados en protocolos de nivel de transporte. (...) El protocolo IP proporciona dos funciones básicas: direccionamiento y fragmentación.

Es decir, los datagramas IP viajan a través de la red hasta llegar a su destino, pero por el camino pueden perderse, dañarse
, duplicarse o desordenarse. Se supone que el protocolo de nivel de transporte usado dispondrá de mecanismos para hacer frente a estos efectos.

5.3.1.2. Direccionamiento

Toda máquina conectada a un sistema IP dispone de una dirección única de 32 bits, expresada normalmente como cuatro números decimales en el rango 0 a 255 separados por puntos (por ejemplo, 220.10.0.34). De esta dirección, una parte inicial identifica la red a la que está conectada la máquina, y el resto identifica a la máquina en sí. Según el sistema original de direccionamiento, hay tres tipos o clases de direcciones:

· Clase A: El bit más alto es 0, los siguientes 7 bits identifican la red, los últimos 24 bits identifican la máquina.

· Clase B: Los dos bits más altos son 10, los siguientes 14 bits identifican la red, los últimos 16 bits identifican la máquina.

· Clase C: Los tres bits más altos son 110, los siguientes 21 bits identifican la red, los últimos 8 bits identifican la máquina.

La ineficiencia de este sistema (supongamos por ejemplo una red con 300 ordenadores. Se necesita una identificación de red de clase B, pero entonces, de las 65536 direcciones de máquina disponibles se desperdician 65236) hizo que se sustituyera gradualmente por un sistema de máscaras de subred. Mediante este nuevo sistema se configura en todas las máquinas implicadas (estáticamente o por medio de negociación con algún protocolo específico) una máscara de 32 bits en la que los bits puestos a 1 indican la parte de las direcciones que corresponde a la identificación de la red, y los bits puestos a 0 indican la parte que corresponde a la identificación de la máquina. Por ejemplo, una máscara 255.255.255.240 tiene únicamente los cuatro últimos bits puestos a 0, por tanto sólo hay 16 direcciones posibles para la identificación de máquinas individuales.

Todo ordenador conectado a la red que tenga más de un punto de entrada/salida ha de disponer de una tabla de enrutamiento (o de un algoritmo equivalente) que decida el punto por el que han de salir los datagramas entrantes (o los datagramas generados en la propia máquina) a fin de que puedan llegar a su destino en las mejores condiciones posibles (esto puede significar en el menor tiempo posible, pasando por el menor número de máquinas posible, con la menor probabilidad de pérdida posible, o cualquier otro criterio configurable); este proceso se denomina “enrutamiento”, y existen protocolos y algoritmos específicos para ello.

5.3.1.3. Fragmentación

Para permitir el transporte de datagramas que resulten demasiado grandes para alguna de las redes por las que transiten, IP proporciona un mecanismo de fragmentación que permite dividir un datagrama en otros más pequeños que se envían por separado. El destinatario del datagrama debe entonces reensamblar el paquete original a partir de los fragmentos recibidos, antes de pasárselo al usuario o al módulo encargado del protocolo de nivel de transporte (por supuesto, la cabecera del datagrama proporciona información suficiente para el reensamblaje).

Como es lógico, el destinatario ha de prever que, al igual que cualquier otro datagrama, los fragmentos pueden llegar desordenados (entre sí o incluso mezclados con otros datagramas independientes), y que pueden incluso perderse; esto implica el almacenamiento de los fragmentos recibidos en un bufer temporal, y el mantenimiento de un temporizador que permita descartar un datagrama en el caso de que alguno de sus fragmentos se pierda y no sea retransmitido en un tiempo prudencial (recuérdese que, en cualquier caso, las posibles retransmisiones son asunto del protocolo de nivel de transporte). Existen RFCs específicos que tratan estas cuestiones.

5.3.1.4. Otras características

Las funciones básicas del protocolo IP son el direccionamiento y la fragmentación, como ya se ha visto. Sin embargo este protocolo también proporciona otras tres características que, aunque no son cruciales, sí resultan útiles en determinadas circunstancias: el tipo de servicio, las opciones IP y el tiempo de vida.

El tipo de servicio (Type Of Service, ToS) es un parámetro transportado en la cabecera del datagrama pensado para darle a la red una indicación sobre la calidad del servicio de transporte que deseamos. Se trata de un campo de tres bits, cada uno de los cuales corresponde a un parámetro de calidad; los parámetros son:

Alta fiabilidad

Bajo retardo

Alto throughput (flujo constante de datos)

Cuando se desea que la red se ciña a uno o más de estos parámetros, se pone su bit correspondiente del datagrama a uno (lo normal es establecer dos bits como máximo). Esto, sin embargo, es una mera indicación y la red no está comprometida en ningún caso a llevar a cabo acciones o a seguir políticas especiales para conseguir el tipo de calidad que nosotros queremos; de hecho, es habitual que el campo ToS sea directamente ignorado, sobre todo en las redes más simples.

Las opciones IP pueden aparecer o no al final del datagrama, y se usan normalmente para controlar el proceso de transporte del datagrama (de lo cual normalmente se encargan automáticamente las máquinas por las que pasa el datagrama en su viaje) o para obtener estadísticas del mismo. Por ejemplo, existe una opción que indica la ruta exacta por la que ha de pasar el datagrama (es decir, las máquinas que ha de atravesar durante el viaje), superponiéndose dicha ruta a la fijada por la política de enrutamiento de cada máquina; y existe una opción de marca temporal que permite calcular el tiempo exacto que ha tardado un datagrama en llegar a su destino.

Y finalmente, los datagramas IP disponen de un campo, llamado TTL (Time To Live, tiempo de vida) que limita el tiempo máximo que un datagrama puede estar viajando por la red. Cada máquina que recibe un datagrama que no es para ella ha de decrementar el campo TTL del mismo antes de reenviarlo; el decremento es de una unidad por cada segundo que el datagrama permanece en la máquina, o de una unidad si el tiempo de permanencia es inferior a un segundo. Si el TTL llega a cero, el datagrama se desecha. Como el campo TTL es de un byte, el uso de este mecanismo implica que el máximo tiempo que un datagrama puede estar viajando por la red es de 255 segundos, es decir, 4 minutos y 15 segundos.

5.3.1.5. El protocolo ICMP

El protocolo ICMP (Internet Control Message Protocol) se usa, como su nombre indica, para la transmisión de mensajes de control entre máquinas que se comunican mediante el protocolo IP. Aunque formalmente es un protocolo de nivel de transporte (los mensajes viajan encapsulados en datagramas IP), conceptualmente ICMP se considera parte integrante del protocolo IP, y como tal su implementación suele incluirse en el propio módulo IP (como de hecho ocurre en INS).

Existen numerosos tipos de mensajes ICMP, definidos no solamente en el RFC original que describe el protocolo (RFC792) sino en otros que han ido apareciendo posteriormente. Sin embargo existen dos categorías principales en las que puede clasificarse todo mensaje ICMP:

48) Mensajes de error. Informan sobre la imposibilidad de entregar un datagrama a su destino final por la razón que sea: dirección inaccesible, protocolo inaccesible, TTL expirado, datagrama formado incorrectamente...

49) Mensajes informativos. Transportan información que no es competencia directa de los protocolos de nivel superior. Ejemplos de este tipo de mensajes son: redirección (se pide que los datagramas pasen por una determinada ruta), petición/respuesta de eco, petición/respuesta de marca temporal (timestamp), petición/respuesta de máscara de subred...

La transmisión de mensajes ICMP, al igual que la de datagramas IP normales, no es fiable; es decir, no hay ninguna garantía de que dichos mensajes lleguen a su destino, o de que si llegan lo hagan en buen estado. Para evitar sobrecargas de mensajes en la red debido a pérdidas de mensajes ICMP, se sigue la siguiente convención: nunca se envían mensajes ICMP de error como respuesta a problemas detectados en datagramas que a su vez contenían mensajes ICMP (en otras palabras, un mensaje ICMP no puede generar otro, excepto en los pares petición-respuesta). Asimismo, no se envían mensajes ICMP de error cuando el datagrama problemático tenía como dirección de destino una de broadcast.

5.3.2. Características generales de NestorIP

Como ya se ha apuntado en la sección 4.1, NestorIP implementa el protocolo IP hasta donde es razonable para un ordenador de las características del MSX y teniendo en cuenta el uso que se le va a dar a INS. Concretamente:

· Implementa las bases del protocolo IP versión 4 descritas en los RFCs 791 (IP) y 792 (ICMP), así como algunas de las recomendaciones de RFC1122 (básicamente, las que no se refieren a enrutamiento u opciones IP). Reconoce la dirección de loopback (127.x.x.x) y responde automáticamente a los mensajes ICMP de eco (esta característica es desactivable).

· Es capaz de reensamblar datagramas entrantes fragmentados. Se usa para ello el algoritmo descrito en RFC815.

· Soporta máscara de subred. Esta puede configurarse por medio de paquetes ICMP (según RFC850) o bien manualmente. Esta característica está más bien pensada para posibles futuras ampliaciones de INS en las que se contemple el uso de tarjetas Ethernet para la conexión a una red local.

· El módulo IP también incorpora un resolver capaz de convertir nombres de dominio a direcciones IP usando para ello el protocolo UDP, según se normaliza en RFC1035.

Las caracterísiticas que intencionadamente no se han incorporado a NestorIP son:

· Las relativas a enrutamiento: tablas de enrutamiento, múltiples direcciones IP locales, selección de interfaz de salida, etc. NestorIP sólo soporta una dirección IP local
 y comunicación directa con el módulo de nivel 2.

· El procesamiento de opciones IP. Esto no significa que los datagramas transportados no puedan contener opciones IP, sino que NestorIP las ignora. Concretando: el usuario (o un módulo de nivel superior) puede incluir cualesquiera opciones IP en los datagramas salientes; y por otro lado, las opciones IP contenidas en los datagramas entrantes serán pasadas sin ninguna modificación a la cola del protocolo correspondiente junto con el datagrama.

· No se ha implementado la fragmentación intencionada de datagramas salientes por considerarse superflua en el contexto de INS. Se asume que el usuario o el módulo de nivel superior siempre encolarán paquetes de salida de tamaño inferior al máximo soportado. Los paquetes que no cumplan esto serán descartados sin generar ningún error.

Así pues, la funcionalidad del módulo IP, si no tenemos en cuenta los paquetes ICMP ni la capacidad de resolución de nombres, se puede resumir en lo siguiente: los datagramas entrantes son verificados (la cabecera ha de ser correcta) y encolados si son correctos en la cola del protocolo de nivel superior correspondiente (o en la cola de paquetes fragmentados pendientes de reensamblaje, para el caso de fragmentos de datagrama); y los bloques de datos de salida encolados por el protocolo de nivel superior o por el usuario son dotados de una cabecera IP y enviados al módulo de nivel 2.

La inclusión del resolver en este módulo no responde a una relación conceptual del protocolo implicado para la resolución de nombres con el protocolo IP (como sí ocurre con el ICMP), sino a cuestiones de eficiencia. En primer lugar, si en el futuro se amplía INS mediante el desarrollo de nuevos módulos, el módulo con mayores probabilidades de “permanecer en su sitio” es precisamente el módulo IP (el protocolo IP es después de todo la base del funcionamiento de internet), siendo pues innecesario reimplementar el resolver en otros módulos; y en segundo lugar y ya con carácter puramente práctico, de todos los módulos desarrollados para este proyecto, el módulo IP es el que dejaba más espacio libre en su segmento para la inclusión del resolver.

5.3.3. Las rutinas de la tabla de salto

En esta sección se listan y explican las rutinas de la tabla de salto del módulo NestorIP. Todas ellas son obligatorias para cualquier otro hipotético módulo IP que se desarrolle en el futuro, incluyendo las relativas al resolver.

#8003: Rutina de inicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo, esta rutina pregunta a NestorMan los números de segmento de los módulos de nivel 2 y 4, crea las listas IP_IN_QUEUE, PROT_OUT_QUEUE y la cola para paquetes ICMP entrantes
; crea las listas internas, e inicializa las variables. Sólo se devuelve error si no se pueden crear las listas por falta de memoria.

#8006: Rutina de desinicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo esta rutina simplemente destruye todas las colas existentes (IP_IN_QUEUE, IP_OUT_QUEUE, las internas y todas las de entrada que hayan sido creadas para los diversos protocolos).

#8009: Rutina de atención a la interrupción del reloj (RAI)

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5). El comportamiento de esta rutina será explicado con detalle más adelante.

#800C: Información sobre las colas propias

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo, la cola sobre la que se pide información se especifica mediante uno de los siguientes valores en el registro A al hacer la llamada a la rutina:

0: IP_IN_QUEUE

255: PROT_OUT_QUEUE

1-254: Cola de entrada para el protocolo que tenga asociado ese número
 (ver sección 4.3). Si no existe tal cola, se devuelve 0 en los registros A y HL (puntero nulo, es un valor inválido para un identificador de lista de NestorMan).

Además, esta rutina devuelve en IX la dirección de una tabla que contiene los punteros de todas las colas en secuencia, siendo así posible leer el puntero directamente de memoria sin necesidad de pasar más por esta rutina (así, los tres bytes el puntero de la cola asociada al protocolo P están almacenados en IX+3*P). Los valores 0 y 255 se interpretan como se ha mencionado antes.

#800F a #8020: Espacio dejado sin usar para que la rutina de información sobre constantes y variables tenga asignada la dirección #8021. Contiene instrucciones “RET”, que causarán que cualquier llamada vuelva inmediatamente sin hacer nada.

#8021: Información sobre la localización de las constantes y variables

Esta rutina es “semiobligatoria” (ver sección 4.5). Devuelve en HL un puntero a la tabla solicitada según el valor de A a la entrada:

0: Constantes de configuración

1: Valores por defecto para las constantes

2: Variables

3: Tabla de punteros de las listas (igual al valor devuelto en IX por la rutina de información sobre las colas propias).

Los conceptos de “constante” y “variable” en el contexto de INS fueron explicados en la sección 4.5. Más adelante se hará mención a las constantes y variables más relevantes para la explicación del funcionamiento del módulo.

#8024: Creación de una cola de entrada para un protocolo

Esta rutina es la encargada de crear la cola de entrada para el protocolo cuyo número asociado76 se pasa en el registro A; una vez que existe esta cola, los datagramas entrantes que transportan ese protocolo son encolados en ella, en vez de causar que NestorIP genere como respuesta un mensaje ICMP “Protocol Unreachable”. Se supone que el módulo de nivel 4 llamará a esta rutina para crear la cola correspondiente al protocolo del que se encarga (o protocolos); puede ser llamada también por cualquier aplicación que desee gestionar un determinado protocolo “a mano”.

Si ya existe una cola para ese protocolo, esta rutina no devuelve ningún error, sino que simplemente destruye la cola y la crea de nuevo (esto puede ser útil para limpiarla de paquetes antiguos inservibles). Los únicos casos en los que se devuelve error (Cy=1) son el hecho de especificar A=0 o 255 a la entrada, o la falta de memoria suficiente para crear la cola.

#8027: Destrucción de la cola de entrada para un protocolo

Esta rutina es la inversa a la anterior: destruye la cola para el protocolo especificado y pone tres bytes 0 en su entrada correspondiente de la tabla de colas, indicando así que el protocolo no es soportado.

Por supuesto, ninguna aplicación ni módulo debe destruir ninguna cola que no haya creado él mismo. Esta rutina siempre cumple su cometido y nunca devuelve error, ni siquiera cuando se pasa A=0 o 255 a la entrada (en ese caso sería destruida IP_IN_QUEUE o PROT_OUT_QUEUE, respectivamente), por lo que debe usarse con cuidado.

#802A: Petición de resolución de nombre o conversión de dirección IP

Esta es la rutina que ha de usarse para convertir un nombre de host a su dirección IP correspondiente; el proceso se llevará a cabo mediante la consulta a uno de los servidores DNS, cuyas direcciones conoce el módulo de nivel 2. La rutina comprueba primero si el nombre pasado es en realidad una respresentación directa de una dirección IP (es decir, es “x.x.x.x” en vez de “host.dominio”), en cuyo caso simplemente interpretará la cadena extrayendo los números que contiene. De esta forma es muy sencillo realizar aplicaciones que admitan a la entrada tanto una dirección IP como un nombre para indicar la máquina con la que se debe conectar; la aplicación simplemente ha de pasar la cadena entrada por el usuario al resolver, sin necesidad de averiguar qué contiene la cadena en realidad, y siempre obtendrá o una dirección IP o un error generado durante la consulta al DNS.

Los parámetros de entrada para esta rutina son:

HL = Dirección del nombre a resolver. El nombre ha de estar contenido en un segmento de TPA, y ha de finalizar con uno de los siguientes caracteres: 0 (nulo), 32 (espacio), 9 (tabulador), 13 (retorno de carro), 10 (fin de línea), 26 (fin de fichero).

A  = Banderas con indicaciones sobre el comportamiento que debe adoptar el resolver. Cuando están establecidas (el bit correspondiente a 1), indican a la rutina que debe:

Bit 0: Sólo interrumpir cualquier consulta que haya en marcha. Se ignoran el resto de banderas y registros.

Bit 1: No consultar a los servidores DNS. Asumir que el nombre pasado es la representación directa de una dirección IP, y si no es así, devolver un error.

Bit 2: Si hay una consulta en marcha, no interrumpirla y devolver un error (no se puede realizar más de una consulta simultáneamente, y el comportamiento por defecto consiste en interrumpir cualquier consulta que haya en marcha cuando se realiza una consulta nueva).

Bit 3: No ignorar los registros D y E.

Bit 4: No ignorar el registro BC.

Bits 5 a 7: No se usan, hay que dejarlos a cero.

D  = Intervalo de retransmisión, en segundos (si es 0 o se ignora, se usa el valor de la constante DS_TOUT_V)

E  = Número máximo de retransmisiones por servidor antes de desistir (si es 0 o se ignora, se usa el valor de la constante DNS_RETRY_V)

BC = Tiempo máximo de duración de todo el proceso, en segundos (si es 0 o se ignora, se usa el valor de la constante DNS_TTOUT_V). El valor máximo es 1300.

Y los parámetros de salida son:

Si Cy=0, A devuelve un código de resultado:

0: OK, la consulta está en marcha o ha sido cancelada (si el bit 0 de A estaba activado a la entrada).

1: OK, no hay consulta en marcha porque el nombre era representación directa de una dirección IP. Entonces la dirección es devuelta en los registros HL y DE con este formato: L.H.E.D

Su Cy=1, A devuelve un código de error:

1: No hay conexión a internet.

2: Ya hay una consulta en marcha (sólo si el bit 1 de A estaba activado a la entrada).

3: No es una dirección IP válida (sólo si el bit 0 de A estaba activado a la entrada).

4: No se ha negociado o configurado la dirección de ningún DNS (las direcciones obtenidas desde el módulo de nivel 2 para ambos DNS es 0.0.0.0).

5: Valor de entrada de BC excesivo (sólo si el bit 4 de A estaba activado a la entrada). El valor máximo permitido es 1300.

Aquí sólo se mencionan los parámetros de entrada y salida de la rutina. La descripción detallada del funcionamiento del resolver se deja para una sección posterior, pero se puede resumir de la siguiente manera: mediante esta rutina, el usuario hace que el resolver active la petición al servidor DNS, tras lo cual la rutina termina inmediatamente. El proceso de petición en sí se realiza en la RAI del módulo, y puede durar más o menos según el tiempo de respuesta del servidor DNS y de las retransmisiones que sean necesarias. Para saber si la consulta ya ha finalizado y obtener en ese caso el resultado de la misma, el usuario debe usar otra rutina, que se describe a continuación.

#802D: Consulta del estado de una de resolución de nombre y obtención del resultado de la misma

Esta rutina es la complementaria de la anterior. Una vez realizada la consulta DNS, el usuario debe llamar repetidamente a esta rutina hasta obtener un valor en A distinto de 1. En ese momento la consulta al DNS ya habrá terminado, y se obtendrá o bien la dirección IP requerida o bien un error.

Los parámetros de entrada para esta rutina son:

A  = Banderas con indicaciones sobre el comportamiento a adoptar. Cuando están establecidas (el bit correspondiente a 1), indican a la rutina que debe:

Bit 0: Después de la ejecución de la rutina, y siempre que no haya una consulta en marcha, limpiar cualquier resultado o error pendiente (si no se indica este comportamiento, las sucesivas llamadas a esta rutina devolverán siempre el mismo resultado o error hasta que se realice una nueva petición de resolución de nombre).

Bits 1 a 7: No se usan, hay que dejarlos a cero.

Y los parámetros de salida son:

A  = Código de estado primario y B = Código de estado secundario, con los siguientes significados:

A=0: No hay ninguna consulta en marcha, y el resultado anterior ha sido limpiado (o bien el resolver no ha sido usado aún). En este caso B no contiene información y siempre vale 0.

A=1: Hay una consulta en marcha. En este caso:

B=1: Se está consultando al DNS primario

B=2: Se está consultando al DNS secundario

B=3: Se está consultando a otro DNS al que hemos sido redireccionados

A=2: La consulta ha finalizado con éxito. Se devuelve el resultado en los registros HL y DE, con el formato L.H.E.D. En este caso:

B=0: Se ha obtenido el resultado a partir de una consulta al DNS

B=1: La cadena a resolver era la representación directa de una dirección IP, sólo se ha interpretado la misma.

A=3: Error, el código del mismo está en B:

1-15: Error devuelto por el DNS (significado de los códigos según RFC1035)

16: Se han realizado demasiadas retransmisiones de la petición sin obtener respuesta del DNS

17: Tiempo total permitido para la operación sobrepasado

18: Consulta abortada por el usuario (ejecutando la rutina de consulta con A=1)

19: Se ha perdido la conexión a internet durante el proceso

20: El paquete recibido en respuesta no contenía ni la dirección IP pedida ni una redirección a otro servidor DNS

21: El paquete de respuesta está truncado

El error 20 deja entrever que el resolver soporta recursividad. En efecto, aunque la mayoría de los servidores DNS cuya dirección es proporcionada por los ISP son recursivos (es decir, ellos se encargan de realizar toda la cadena de llamadas a DNS necesarias hasta conseguir la información deseada), es posible que alguno no lo sea; en ese caso, en vez de la dirección IP pedida obtendremos como respuesta la dirección de otro servidor DNS que estará “más cerca” de la respuesta final. El resolver de NestorIP se encargará entonces de volver a comenzar todo el proceso de consulta, pero esta vez usando la dirección del nuevo DNS. El proceso se repetirá indefinidamente hasta que se obtenga una respuesta o un error, o hasta que se sobrepase el tiempo total permitido para la operación. Esto se explicará con detalle más adelante.

5.3.4. La rutina de atención a la interrupción del reloj

En esta sección simplemente se mencionan y describen brevemente  las tareas realizadas por la RAI de este módulo. La descripción detallada de cada tarea se deja para las secciones siguientes.

50) En primer lugar se pregunta al módulo de nivel inferior su estado (es decir, si estamos conectados a internet o no), y se compara la respuesta con la obtenida en la anterior interrupción:

· Si se acaba de perder la conexión, vacía las colas de paquetes entrantes y salientes pendientes e inicializa las variables y constantes, dejándolas listas para una nueva conexión (pone las variables a cero y las constantes a sus valores por defecto).

· Si se acaba de establecer una conexión, pregunta al módulo de nivel inferior la dirección IP local, los valores de las variables MRU y MTU y el identificador de la cola IP_OUT_QUEUE, y deduce la máscara de red (que no es lo mismo que la máscara de subred, que ha de ser negociada o configurada explícitamente; se dan detalles sobre esta cuestión más adelante).

· Si no ha habido cambios y la conexión sigue abierta o cerrada, se salta directamente al siguiente paso o bien se termina inmediatamente la ejecución de la RAI (saltando al paso 7), respectivamente.

51) Se gestiona la configuración de la máscara de subred, en base al estado de las variables que gobiernan la misma. Si es necesario, en este punto se envía un paquete ICMP con información sobre la máscara.

52) Se obtiene un paquete IP entrante, si es que hay alguno, y se procesa. Sin entrar en detalles por ahora, con el paquete se hace una de estas cosas:

· Ignorarlo, si la cabecera es incorrecta.

· Descartarlo y enviar un paquete ICMP “Protocol Unreachable”, si no hay cola de entrada para el protocolo que transporta.

· Encolarlo en la cola de fragmentos pendientes de reensamblaje, si es un fragmento. Si es el primer fragmento de su paquete, se crea una entrada nueva en la cola; en caso contrario, se coloca el fragmento en su lugar correspondiente del datagrama a medio reensamblar.

· Encolarlo en la cola de entrada para el protocolo correspondiente, si el protocolo transportado tiene cola de entrada, o si es un mensaje ICMP de tipo informativo.

· Efectuar las acciones apropiadas si se trata de un mensaje ICMP de error, de petición de eco o de petición/respuesta de máscara de subred, o si es un paquete UDP para el resolver.

53) Se obtiene un paquete saliente de PROT_OUT_QUEUE, se le dota de una cabecera IP y se encola en IP_OUT_QUEUE. Si el datagrama resultante tiene un tamaño superior al MTU negociado, se descarta. Si la dirección IP de destino es la nuestra o es 127.x.x.x, se encola en IP_IN_QUEUE como si fuera un paquete entrante (si la dirección es 127.x.x.x, se sutituye por la nuestra).

Los bloques de datos a enviar como datagramas y encolados en IP_OUT_QUEUE han de estar precedidos por una estructura de datos sencilla en la que se indica al menos la dirección IP de destino y el protocolo transportado, y opcionalmente otros parámetros para la cabecera del datagrama; se tratará con detalle este punto en la sección 5.3.9. 

54) Se examinan y actualizan los temporizadores que controlan el tiempo de permanencia de los paquetes fragmentados en la cola de paquetes pendientes de reensamblaje. Si algún paquete ha permanecido ahí demasiado tiempo, se descarta y se envía como respuesta un paquete ICMP “Reassembly Timeout”.

55) Se gestiona la petición de resolución de nombre que hay en marcha, si es que la hay. Si es necesario, en este momento se envía un paquete UDP de petición de resolución al DNS correspondiente.

56) Finalmente, se llama a la RAI del módulo de nivel 4, tras lo cual se termina.

A continuación se dan detalles sobre estos procedimientos.

5.3.5. Las máscaras de red y subred

NestorIP maneja por separado los conceptos de máscara de red y máscara de subred. Ambas son usadas para determinar si un datagrama IP entrante ha de ser aceptado o no, según la dirección IP de destino que figura en su cabecera.

En primer lugar tenemos la máscara de red. Este concepto se basa directamente en la clase de la dirección IP local (clase A, B o C), y las variables implicadas son configuradas automáticamente en cuanto se abre una conexión y se conoce la dirección IP local. En ese momento se establecen las siguientes variables: NET_MASK con la máscara de red, y IP_LOCAL_NET, con la dirección IP local filtrada por la máscara de red (es decir, la IP local con la parte de host puesta a cero).

En segundo lugar, opcionalmente se puede usar máscara de subred. Esta se puede configurar estáticamente antes de la conexión, o bien se puede configurar por medio de paquetes ICMP “Mask Request” y “Mask Reply”, según se describe en RFC850. Se usan entonces las siguientes constantes y variables (si se especifica valor por defecto es una constante, en caso contrario es una variable):

· MASK_METHOD: 0 si se usa configuración estática de la máscara de subred, o si no se usa máscara de subred; 1 si se usan mensajes ICMP para la configuración de la máscara de subred. El valor por defecto es 0.

· SUBNET_MASK: Máscara de subred, se ha de establecer manualmente antes de la conexión si MASK_METHOD=0; si MASK_METHOD=1, se establece automáticamente cuando se recibe un mensaje ICMP “Mask Reply”. El valor por defecto es 0.0.0.0; si se deja este valor y MASK_METHOD se deja a 0, significa que no se usa máscara de subred.

· MASK_REP_AUTH: Bandera que indica, cuando está puesta a #FF, que este ordenador está autorizado a enviar mensajes “Mask Reply”. El valor por defecto es 0.

· MASK_REQ_NUM: Número máximo de paquetes “Mask Request” a enviar; si se envían todos sin obtener respuesta, se considera que no se puede obtener la máscara de subred. El valor por defecto es 10.

· MASK_REQ_INT: Intervalo entre dos envíos de mensaje “Mask Request”. El valor por defecto es 150 (3 segundos).

· IP_LOCAL_SUB: Dirección IP local filtrada por la máscara de subred (es decir, la IP local con la parte de host puesta a cero).

· MASK_STATUS: Bandera que indica, cuando está a #FF, que la máscara de subred ha sido establecida por medio de un paquete “Mask Reply” recibido.

· MASK_REP_SENT: Bandera que indica, cuando está a #FF, que se ha enviado un mensaje “Mask Reply”.

· MASK_REQ_SENT: Número de mensajes “Mask Request” enviados.

· MASK_REQ_TIMER: Temporizador para el envío de paquetes “Mask Request”

· MASK_TIMEOUTED: Bandera que indica, cuando está a #FF, que se han enviado MASK_REQ_NUM mensajes “Mask Request” sin obtener respuesta.

El algoritmo que se sigue en el paso 2 de la RAI tiene dos partes: envío de petición y envío de respuesta. El algoritmo es el siguiente:

; * ¿Se ha de enviar petición de máscara?

CHECK_REQUEST:

Si MASK_METHOD=0, goto CHECK_REPLY ;Config. estática: no hace nada


Si MASK_STATUS=1, goto CHECK_REPLY ;Ya se tiene la máscara: no hace nada

Si MASK_REQ_SENT=0, goto ENVIAR_REQUEST ;No se han enviado peticiones aún: enviarla enseguida

MASK_REQ_TIMER = MASK_REQ_TIMER + 1

Si MASK_REQ_TIMER < MASK_REQ_INT, goto CHECK_REPLY

; * Envío de petición de máscara

ENVIAR_REQUEST:

Si MASK_REQ_SENT > MASK_REQ_NUM, hacer MASK_TIMEOUTED = #FF y goto CHECK_REPLY

Enviar paquete ICMP “Mask Request”

MASK_REQ_TIMER = 0

MASK_REQ_SENT = MASK_REQ_SENT + 1

; * ¿Se ha de enviar la máscara automáticamente?

CHECK_REPLY:

Si MASK_REP_AUTH = 0, terminar
;Si no estamos autorizados

Si MASK_REP_SENT = #FF, terminar
;Si ya se ha enviado la máscara

Si MASK_METHOD = 1, terminar
;Si la configuración no es estática

;* Envío de la máscara

Enviar mensaje “Mask Reply” a la dirección de broadcast de la subred

Hacer MASK_REP_SENT = #FF

En cuanto a la recepción de un paquete, en el paso 3 de la RAI se sigue el siguiente algoritmo:

Si es un paquete “Mask Reply”

Establecer SUBNET_MASK y IP_LOCAL_SUB

Hacer MASK_STATUS = 1

Si es un paquete “Mask Request”


Si MASK_REP_AUTH = 0, terminar


Si MASK_METHOD = 0, o si MASK_METHOD=1 y MASK_STATUS=1, enviar “Mask Reply”, hacer MASK_REP_SENT = #FF y terminar

Obsérvese que los paquetes “Mask Reply” se pueden enviar tanto por iniciativa propia del módulo (lo cual sólo se hace una vez y si la configuración es estática), o bien en respuesta a un paquete “Mask Request” recibido; en este caso, se envía una respuesta si la configuración es estática, o si ya hemos obtenido la máscara antes. En cualquier caso, MASK_REP_AUTH se debe haber establecido a #FF para que se envíen paquetes “Mask Reply”; sólo un ordenador de la red debería configurarse de esta forma, para evitar una sobrecarga de paquetes ICMP en la misma.

5.3.6. Gestión de datagramas IP entrantes

La siguiente tarea a efectuar por la RAI tras la gestión de la máscara de subred es la obtención de un datagrama IP entrante y su procesamiento. Las acciones realizadas a tal efecto son las siguientes:

57) Se extrae el datagrama más antiguo de IP_IN_QUEUE. Si no hay ningún datagrama pendiente, se termina.

58) Se comprueba que los dos primeros bytes del paquete extraído sean #0020 o #0021, de lo contrario el paquete se descarta porque se considera que no es un datagrama IP. Estos dos bytes en realidad no forman parte del datagrama, sino que son añadidos por el módulo de nivel 2 (ver sección 5.2.7)

59) Se comprueba la cabecera del datagrama: la versión del protocolo IP ha de ser igual a 4 y el chekcsum de la cabecera ha de ser válido, de lo contrario se descarta el datagrama.

60) Se comprueba la dirección de origen. Si el primer byte de la misma es 127, o si la dirección no es de clase A, B o C, o si es una dirección de broadcast
, se considera que la dirección no es válida y se descarta el datagrama.

61) También se comprueba si la dirección de origen es 0.0.0.0 o tiene la parte de red a 0. En ese caso, se descarta excepto si la constante de configuración ZERO_IP_VALID está puesta a #FF (el valor por defecto para esta constante es 0).

62) Se comprueba si la dirección de destino es nuestra IP local o bien un broadcast válido, tanto a nivel de dirección IP78 como a nivel de enlace. En caso contrario se descarta el paquete.

63) Se comprueba si el datagrama transporta un paquete UDP y si el puerto de destino para el mismo es #3434 (puerto reservado por INS para el resolver). Si es así, se comprueba si el checksum UDP es correcto y si hay una petición de resolución en marcha; en ese caso se encola el datagrama en la cola interna DNS_IN_QUEUE, en caso contrario se descarta. Más adelante se tratará el resolver en detalle.

64) Se comprueba si existe cola de entrada para el protocolo especificado. Si no existe, se envía un  mensaje ICMP “Protocol Unreachable” en respuesta y después se descarta el paquete (no se envía el mensaje ICMP si la dirección de destino del datagrama era de broadcast)

65) Se comprueba si el paquete es un fragmento. En ese caso se salta a la rutina de proceso de fragmentos, que se detalla más adelante. En caso contrario se encola en la cola de entrada para el protocolo adecuado y se termina, excepto si el datagrama transporta un mensaje ICMP.

66) Llegados a este punto se tiene un mensaje ICMP. La acción a realizar depende del tipo de mensaje:

· Si es un mensaje “Mask Request”, se envía un “Mask Reply” si procede (ver sección 5.3.5)

· Si es un mensaje “Mask Reply”, se actualizan las constantes y variables adecuadas (ver sección 5.3.5).

· Si es un mensaje de error (se reconocen los mensajes “Destination Unreachable”, “Redirect”, “Time Exceeded” y “Parameter Problem”), se encola en la cola de entrada del protocolo transportado en el datagrama que generó el error.

· Si es un mensaje “Echo Request”, se envía un “Echo Reply”, excepto si la constante de configuración IGNORE_ECHO está puesta a #FF (el valor por defecto para esta constante es 0).

· Si es un mensaje de tipo “Echo Reply”, “Information Reply” o “Timestamp Reply”, se encola en la cola de entrada para el protocolo ICMP. Se supone que estos mensajes vienen en respuesta a mensajes “Request” enviados por el usuario, por lo que será éste quien recoja las respuestas.

· Finalmente, si se llega a este punto es que el mensaje ICMP es de tipo desconocido, por tanto se ignora.

Al final de este proceso el datagrama ha sido o bien ignorado por ser incorrecto, o bien encolado adecuadamente, o bien no ha sido almacenado pero ha generado una respuesta ICMP. Nótese que no se comprueba el parámetro TTL del datagrama  (Time To Live), ya que NestorIP no tiene capacidad para enrutar paquetes y por tanto para cualquier datagrama entrante sólo hay dos opciones: o es para nosotros y entonces lo procesamos, o no es para nosotros y entonces lo descartamos. En cualquier caso, el valor del TTL no tiene importancia.

5.3.7. Reensamblaje de datagramas fragmentados

Como se ha mencionado antes, NestorIP soporta el reensamblaje de datagramas entrantes fragmentados; hasta 255 paquetes incompletos pueden estar almacenados simultáneamente en una cola interna de NestorIP, pendientes de reensamblaje.

Para gestionar el reensamblaje de paquetes fragmentados, NestorIP usa las siguientes variables, constantes y colas:

· FRAG_QUEUE es una cola en la que se guardan los paquetes a medio componer hasta que son completados o hasta que expira su temporizador de reensamblaje.

· NUM_FRAG_PEND: Variable que indica el número de datagramas almacenados en FRAG_QUEUE. Es una variable de un byte, por tanto el número máximo de datagramas almacenables es 255.

· FRAG_TIMEOUT: Constante que indica el tiempo máximo que un paquete puede permanecer en FRAG_QUEUE. Si se sobrepasa este tiempo sin que hayan llegado todos los fragmentos, el paquete se descarta y se envía un mensaje ICMP “Reassembly Timeout” a la dirección de origen del mismo. El valor por defecto para esta constante es 60 segundos.

· FRAG_TABLE: Tabla con 255 temporizadores, uno para cada datagrama almacenado en FRAG_QUEUE, que indican el tiempo que los datagramas llevan en dicha cola. Estos contadores se incrementan y se comparan con FRAG_TIMEOUT en cada interrupción del reloj.

No hay ninguna estructura de datos adicional que relacione cada fragmento con su temporizador asociado en FRAG_TABLE; simplemente, el número de orden del temporizador en FRAG_TABLE es igual al número de orden del segmento en FRAG_QUEUE. Esto implica que cada vez que se elimina un fragmento de la cola, es necesario realizar un movimiento en memoria de los temporizadores de FRAG_TABLE. Esto no representa un gran problema, pues dicha operación no se realiza muy a menudo y además el número máximo de bytes que se moverán es 510.

Para gestionar el reensamblaje de los datagramas se usa el llamado algoritmo de Clark, descrito en RFC815. Este algoritmo no se describirá aquí, pero la idea básica del mismo es la siguiente. Para cada datagrama a reensamblar se crea un bufer (en este caso, un elemento que se almacena en FRAG_QUEUE) del máximo tamaño de datagrama posible (que en el caso de InterNestor Suite es 2K). A medida que van llegando fragmentos, éstos se insertan en su lugar correspondiente en el bufer; de esta forma, éste queda formado por trozos de datagrama intercalados entre “agujeros”. Para llevar la cuenta de los agujeros (lo cual es necesario para averiguar cuándo ha sido completado el datagrama), se usa una lista encadenada en la que cada elemento contiene: primer byte del agujero, último byte del agujero, y puntero al agujero siguiente. Esta información se almacena en los primeros bytes del propio agujero, lo cual siempre es posible ya que el tamaño mínimo de un fragmento (y por tanto de un agujero) es de ocho bytes y sólo se necesitan seis; el puntero al primer agujero se almacena en el campo de checksum de la cabecera del datagrama. Cada vez que llega un fragmento, se actualiza la lista de agujeros y se coloca el fragmento en su sitio. Cuando ya no quedan agujeros se da por completado el datagrama.

Volviendo al caso de NestorIP, el algoritmo seguido en la RAI cuando llega un fragmento de datagrama (es decir, un datagrama con la bandera “More Fragments” establecida, o con un valor del campo “Fragment Offset” distinto de cero) es el siguiente:

67) Se comprueba si el datagrama al que pertenece ese fragmento ya existe en FRAG_QUEUE
. Si no es así, se crea un bufer nuevo en dicha cola. Dicho bufer tendrá un tamaño de 2K, de los que se reservan los primeros 60 para la cabecera (en previsión de que ésta transporte el máximo número de opciones posibles). En la posición 62 se almacenará el tamaño del datagrama completo (que será calculado cuando llegue el fragmento con la bandera “More Fragments” a cero), y el cuerpo del datagrama empezará en la posición 64.

68) Si el fragmento corresponde al principio del datagrama (es decir, si “Fragment Offset” es cero), se copia su cabecera en el bufer, sustituyendo así la que había antes (la del primer fragmento que había llegado). Esto se hace en previsión de que el datagrama transporte opciones IP del tipo de las que sólo se incluyen en el primer fragmento.

69) Se actualiza la lista de agujeros siguiendo el algoritmo de Clark y se coloca el nuevo fragmento en su sitio. Si tras esta operación no quedan agujeros (el datagrama está completo), se modifica la cabecera del datagrama para que no conste como fragmento (se ponen “More Fragments” y “Fragment Offset” a cero), se concatenan la cabecera y el cuerpo del datagrama (esto es necesario si la cabecera es menor de 60 bytes), se vuelve a calcular el checksum, y se encola el paquete resultante en IP_IN_QUEUE. De esta forma, la siguiente ejecución de la RAI procesará el datagrama como si hubiera llegado completo desde el módulo de nivel 2.

Nótese que los datagramas que llegan fragmentados pueden tener un tamaño de hasta 2K una vez reensamblados, independientemente del valor de MRU negociado. Por tanto, el módulo de nivel 4 y las aplicaciones que lean datagramas deben estar preparados para aceptar datagramas de hasta 2K aunque se haya negociado un MRU menor.

Además de estos pasos, como ya se ha mencionado antes en cada ejecución de la RAI se incrementan todos los temporizadores activos de FRAG_TABLE (los NUM_FRAG_PEND primeros); si alguno alcanza el valor FRAG_TIMEOUT, se elimina el datagrama correspondiente de FRAG_QUEUE y se envía un mensaje ICMP “Reassembly Timeout” a la dirección de origen del datagrama. En dicho mensaje ICMP deben aparecer la cabecera del datagrama y los primeros ocho bytes del cuerpo del mismo; esta información se tomará del fragmento inicial (el que tiene offset cero) o, si éste no había llegado aún, del primer fragmento que llegó. Los temporizadores desde el siguiente al eliminado hasta el último se mueven una posición (dos bytes) hacia la izquierda, para que sigan concordando los números de orden de los temporizadores con los de los fragmentos.

5.3.8. El resolver

En la sección 5.3.3 se han detallado las rutinas de usuario para el uso del resolver, y se ha descrito brevemente su funcionamiento. En esta sección se detallará el funcionamiento del mismo.

Para el funcionamiento del resolver NestorIP se sirve de las siguientes constantes y variables (son constantes DNS_TOUT_V, DNS_TTOUT_V y DNS_RETRY_V, el resto son variables):

· DNS_TOUT_V: Intervalo de retransmisión a usar si el usuario no especifica otro en el registro D al efectuar la consulta. El valor por defecto es 5 segundos.

· DNS_RETRY_V: Número máximo de retransmisiones por servidor antes de desistir, se usa el valor de esta constante si el usuario no especifica otro en el registro E al hacer la consulta. El valor por defecto es tres.

· DNS_TTOUT_V: Tiempo máximo de duración de todo el proceso, si el usuario no especifica otro en el par de registros BC al efectuar la consulta. El valor por defecto es 60 segundos, y el valor máximo es 1300 segundos.

Nótese que para DNS_TOUT_V y DNS_TTOUT_V, el usuario especifica un valor en segundos (si especifica alguno) al realizar la consulta, pero el valor almacenado en estas constantes y en las variables asociadas está expresado, como es usual, en unidades de 1/50 segundos.

· DNS_PRIM, DNS_SEC: Direcciones de los servidores DNS primario y secundario, respectivamente. Estos valores se preguntan al módulo de nivel 2 cuando se detecta conexión a internet.

· DNS_STAT_P, DNS_STAT_S: Código de resultado/error primario y secundario, respectivamente, a devolver cuando el usuario llame a la rutina de petición del estado/resultado de una consulta DNS. DNS_STAT_P también es usada por NestorIP cuando quiere comprobar si hay alguna consulta en marcha (en ese caso contendrá el valor 1).

· DNS_TOUT_NOW, DNS_TTOUT_NOW, DNS_RETRY_NOW: Valores análogos a los de las constantes con el mismo nombre, usados en la consulta en curso (son iguales a los valores de las constantes a no ser que el usuario especifique lo contrario al hacer la consulta).

· DNS_TOUT, DNS_TTOUT, DNS_RETRY: Contadores y temporizadores usados en la consula en curso. Se actualizan cuando se envía un paquete (caso de “RETRY”) y en cada ejecución de la RAI (caso de “TOUT” y “TTOUT”); se considera que expiran cuando alcanzan el valor de su variable “NOW” asociada.

· DNS_RESULT: Dirección IP a devolver como resultado de la consulta (proporcionada por un DNS o calculada directamente si el nombre del servidor era “x.x.x.x”).

· DNS_P_SIZE: Tamaño del último paquete DNS recibido.

· ANCOUNT, ARCOUNT, NSCOUNT: Contador de los campos pregunta, respuesta y fuentes autoritativas, respectivamente, del el último paquete DNS recibido (ver RFC1035 para más detalles).

· DNS_IDENTIF: Identificador para los paquetes DNS. Inicialmente vale cero, y se incrementa con cada consulta nueva y cada vez que se cambia de servidor DNS en una misma consulta.

· BUFER_DNS: Bufer de 512 bytes situado tras la zona de variables, en el que se construye el paquete DNS a enviar.

También se usa una cola interna, DNS_IN_QUEUE, en la que la RAI inserta todos los paquetes DNS (paquetes UDP con #3434 como puerto de destino) que llegan.

Las rutinas para efectuar una consulta DNS y obtener el estado o el resultado de la misma son bastante sencillas y lineales. En el caso de la consulta, se sigue este algoritmo (ver sección 5.3.3 para el significado de los códigos de estado/error primario y secundario):

Si no hay conexión a internet, devolver error 1 y terminar.

Si sólo se pide abortar la consulta actual, hacer DNS_STAT_P=3 y DNS_STAT_S=18, vaciar DNS_IN_QUEUE y terminar.

Si se pide no abortar la consulta en curso, y hay una consulta en curso (DNS_STAT_P=1), terminar con error 2.

Abortar la consulta en curso, si la hay (hacer DNS_STAT_P=0 y DNS_STAT_S=0 y vaciar DNS_IN_QUEUE).

Intentar interpretar el nombre pasado como si fuera una representación directa de una dirección IP. Si se consigue, poner la IP obtenida en DNS_RESULT y en L.H.E.D, hacer DNS_STAT_P=2 y DNS_STAT_S=1, y terminar, devolviendo A=1.

Si se pide no consultar a ningún servidor DNS, terminar con error 3.

Si tanto DNS_PRIM como DNS_SEC son 0.0.0.0, terminar con error 4.

Establecer los valores DNS_TOUT_NOW, DNS_RETRY_NOW y DNS_TTOUT_NOW y con los valores de sus constantes “_V” asociadas.

Si se pide no ignorar el valor de D, E y/o BC, establecer DNS_TOUT_NOW, DNS_RETRY_NOW y/o DNS_TTOUT_NOW, respectivamente, con el valor de dichos registros, multiplicado por 50 para el caso de “TOUT” y “TTOUT”. Si se pide usar el valor de BC y éste es mayor de 1300, terminar con error 5.

Incrementar DNS_IDENTIF.

Construir el paquete UDP/DNS a enviar, en base al nombre de host pedido y a DNS_IDENTIF, en BUFER_DNS. Como dirección IP de destino para el mismo se usa DNS_PRIM, o si esta dirección es 0.0.0.0, DNS_SEC.

Hacer DNS_TOUT=DNS_TOUT_NOW ;De esta forma, en la próxima ejecución de la RAI se envía el primer paquete al DNS.
Hacer DNS_TTOUT = 0 y DNS_RETRY=0.

Hacer DNS_STAT_P=1, y DNS_STAT_S=1 (o 2, si DNS_PRIM es 0.0.0.0).

Terminar, devolviendo A=0.

La rutina para obtener el resultado/estado de la consulta es trivial:

Hacer A=DNS_STAT_P, B=DNS_STAT_S y L.H.E.D=DNS_RESULT.

Si se pide limpiar el resultado después de la consulta, y no hay ninguna consulta en marcha (DNS_STAT_P<>1), hacer DNS_STAT_P=0 y DNS_STAT_S=0.

Donde se realiza todo el trabajo para la resolución del nombre es en la RAI. Ya hemos visto en la sección 5.3.6 que si llega un paquete UDP con #3434 como puerto de destino, se encola en DNS_IN_QUEUE; pero naturalmente hay, además, una parte de la RAI dedicada específicamente a la resolución de nombres. Este código de encarga de interpretar los paquetes DNS entrantes, de generar paquetes DNS salientes cuando es necesario y de actualizar los temporizadores y contadores, como se detalla a continuación (ver sección 5.3.3 para el significado de los códigos de estado/error primario y secundario):

Si no hay ninguna consulta DNS en curso (si DNS_STAT_P<>1), terminar.

Incrementar DNS_TTOUT. Si llega a DNS_TTOUT_NOW, hacer DNS_STAT_P=3, DNS_STAT_S=17, vaciar DNS_IN_QUEUE, y terminar.

Sacar un paquete de DNS_IN_QUEUE. Si el identificador del paquete no coincide con DNS_IDENTIF, descartarlo y coger otro
. Repetir hasta obtener un paquete válido, o hasta que no queden paquetes.

Si tras el paso anterior no hay ningún paquete disponible

Incrementar DNS_TOUT. Si no llega a DNS_TOUT_NOW, terminar.

Incrementar DNS_RETRY. Si no llega a DNS_RETRY_NOW, reenviar el paquete en DNS_BUF, hacer DNS_TOUT=0, y terminar.

Si el DNS consultado no era el primario (DNS_STAT_S<>1), hacer DNS_STAT_P=3 y DNS_STAT_S=16, vaciar DNS_IN_QUEUE, y terminar.

Si no hay DNS secundario negociado (DNS_SEC=0.0.0.0), hacer DNS_STAT_P=3 y DNS_STAT_S=16, vaciar DNS_IN_QUEUE, y terminar.

Poner DNS_SEC como dirección del paquete a enviar.

Incrementar DNS_IDENTIF, y poner el nuevo valor en el paquete a enviar.

Hacer DNS_RETRY=1, hacer DNS_TOUT=0, enviar el paquete y terminar.

Si el paquete contiene un error o está truncado

Si el DNS consultado no era el primario (DNS_STAT_S<>1), hacer DNS_STAT_P=3 y DNS_STAT_S=Error (el transportado por el paquete, o 21 si está truncado), vaciar DNS_IN_QUEUE, y terminar.

Si no hay DNS secundario negociado (DNS_SEC=0.0.0.0), hacer DNS_STAT_P=3 y DNS_STAT_S=16, vaciar DNS_IN_QUEUE, y terminar.

Poner DNS_SEC como dirección del paquete a enviar.

Incrementar DNS_IDENTIF, y poner el nuevo valor en el paquete a enviar.

Hacer DNS_RETRY=1, hacer DNS_TOUT=0, enviar el paquete y terminar.

Si el paquete contiene una respuesta a nuestra petición, hacer DNS_STAT_P=2, DNS_STAT_S=0, poner el resultado en DNS_RESULT, y terminar.

Si no se especifica la dirección de otro DNS en el paquete, hacer DNS_STAT_P=3, DNS_STAT_S=20, vaciar DNS_IN_QUEUE y terminar.

Poner la dirección del DNS especificado como dirección del paquete a enviar.

Incrementar DNS_IDENTIF, y poner el nuevo valor en el paquete a enviar.

Hacer DNS_STAT_S=3.

Hacer DNS_RETRY=1, hacer DNS_TOUT=0, enviar el paquete y terminar.

Observaciones de interés sobre este proceso:

· Nótese que siempre que hay un error con un DNS (no responde, o devuelve un paquete con error), antes de abortar el proceso se comprueba si el servidor consultado era el primario de los dos proporcionados por el módulo de nivel 2. En ese caso, se repite el proceso con el servidor secundario, si lo hay.

· El temporizador DNS_TOUT sólo se actualiza si no hay ningún paquete entrante disponible; esto es lógico porque el caso contrario implica, de un modo u otro, o bien la finalización del proceso o bien el restablecimiento de dicho temporizador a su valor inicial. En cambio, DNS_TTOUT se actualiza siempre, ya que representa una medida del tiempo consumido por el proceso de resolución en su totalidad.

· El nivel de recursividad de la consulta (el número de cambios a otro servidor cuya dirección se nos da en una respuesta) no tiene límite. Sólo el temporizador total, DNS_TTOUT, limita indirectamente el número de servidores que se pueden consultar hasta obtener la dirección solicitada.

· Finalmente, atemos un cabo suelto que quedaba. Cuando la RAI detecta pérdida de conexión a internet, comprueba si hay una consulta DNS en marcha (si DNS_STAT_P=1). En ese caso, vacía DNS_IN_QUEUE y hace DNS_STAT_P=3 y DNS_STAT_S=19.

5.3.9. Formato de los paquetes encolados

En esta sección se describe el formato de los paquetes tal y como NestorIP los espera en la cola PROT_OUT_QUEUE, y tal y como los inserta en la colas de entrada para los diversos protocolos para los que se ha creado tal cola. El formato de los paquetes almacenados en IP_IN_QUEUE ya se explicó en la sección 5.2.7.

El formato de los datagramas entrantes encolados en la cola de su protocolo asociado es muy sencillo: simplemente se encola el datagrama tal como ha llegado, precedido de un byte que indica la longitud de la cabecera en bytes (es el mismo valor se indica en la propia cabecera del paquete en palabras de 32 bits). De esta forma, el usuario o el módulo de nivel 4 que consume el paquete puede elegir entre examinar los campos de la cabecera que considere apropiados (típicamente se consultará el campo de protocolo para comprobar si el datagrama contiene en realidad un mensaje ICMP de error), o bien pasar directamente a los datos; si BUFFER es la dirección en la que está almacenado el paquete, los datos estarán simplemente en BUFFER + contenido(BUFFER) + 1.

El caso de los datagramas salientes encolados en PROT_OUT_QUEUE es más complejo. Lo ideal sería que el usuario o el módulo de nivel 4 pudieran dejar en esta cola bloques limpios de datos, sin ningún tipo de cabecera, y que NestorIP se encargara de generar el datagrama usando únicamente información interna al propio módulo para componer la cabecera IP; pero esto es imposible, ya que siempre será necesario que para cada datagrama sean especificados, al menos, la dirección de destino y el código del protocolo transportado. Por otra parte, no parece razonable requerir que los bloques de datos sean encolados con una cabecera IP completa, ya que la generación de dicha cabecera es un proceso relativamente complejo y de él se debería encargar el módulo IP.

Finalmente se ha optado por una solución intermedia entre los dos extremos citados: los bloques de datos aquí encolados deberán estar precedidos por una estructura de datos sencilla llamada pseudo-cabecera, en la que se especifican al menos la dirección de destino y el protocolo, y opcionalmente otros parámetros para la cabecera; NestorIP se basará tanto en esta pseudo-cabecera como en datos internos para componer la cabecera real del datagrama. El formato de esta pseudo-cabecera se ilustra en la Figura 15.

Dirección IP de destino

(4 bytes)

Protocolo (1 byte)

Otros parámetros

(opcional)

0 (un byte)

Figura 15. Formato de la pseudo-cabecera de los satagramas encolados en PROT_OUT_QUEUE.

La sección “otros parámetros” está formada por cero o más de los siguientes parámetros, concatenados en cualquier orden; cada campo se identifica mediante un código numérico inicial de un byte. Si algún parámetro se incluye más de una vez, sólo se tiene en cuenta la última aparición del mismo. Si se encuentra un parámetro desconocido, se ignora ese y todos los siguientes.

· Byte ToS (Type of Service). Si no se especifica, se asume cero.

1
ToS

· Bit DF (Don’t Fragment). Si no se especifica, se asume cero.

2 + DF
(Es decir, 2 para DF=0 y 3 para DF=1)

· Byte TTL (Time To Live). Si no se especifica, se toma el valor de la constante TTL_DEFAULT, que por defecto tiene el valor 64.

4
TTL

· Opciones IP. No es necesario incluir la opción “Fin de opciones” ni la opción de relleno; éstas serán añadidas automáticamente por NestorIP en caso necesario. Aparte de esto, las opciones serán incluidas sin ninguna modificación en el datagrama generado. Obviamente, si no se especifica este parámetro no se incluirá ninguna opción IP en el datagrama.

5
Longitud opciones
Opciones



· Campo de dirección IP fuente. Si no se especifica, se toma el valor de la variable IP_LOCAL.

6
IP fuente (4 bytes)

Mediante este sistema se consigue un buen compromiso entre simplicidad y flexibilidad: en el caso más común sólo será necesario especificar la dirección IP de destino y el protocolo, con lo cual la pseudo-cabecera constará de únicamente seis bytes; pero en caso necesario, es posible especificar los demás parámetros de la cabecera IP a gusto del usuario o del protocolo de nivel 4 correspondiente. El propio NestorIP, cuando ha de enviar un paquete ICMP o DNS, se sirve de este mecanismo para insertar los paquetes salientes en PROT_OUT_QUEUE; dichos paquetes serán enviados durante la siguiente ejecución de la RAI, sin que el código sepa, ni necesite saber, cuál es el verdadero origen de estos paquetes (el usuario o bien el propio módulo IP).

5.3.10. Pruebas realizadas

Las pruebas realizadas para verificar el correcto funcionamiento de NestorIP pueden considerarse como una continuación natural de las pruebas realizadas para NestorPPP, explicadas en la sección 5.2.8: una vez realizada una conexión PPP tal como se describe en dicha sección, se han realizado intercambiados de datagramas entre ambos extremos, básicamente paquetes de ping (petición de respuesta de eco) y de resolución de nombres
. Evidentemente, las pruebas realizadas para el módulo NestorTCP, explicado en la sección 5.4, también demuestran indirectamente que NestorIP funciona correctamente.

Para comprobar el funcionamiento del reensamblaje de paquetes entrantes fragmentados se ha realizado una prueba específica, consistente en la conexión a una máquina con Linux y el envío desde ésta de paquetes de PING de tamaño superior al MRU de INS, comprobando que efectivamente NestorIP devolvía respuesta. Los parámetros de esta prueba han sido los siguientes:

· El MSX tenía la dirección IP 10.10.0.1, y Linux, la 10.10.0.2.

· El MSX tenía una MRU de 576 bytes, y Linux, de 2000 bytes
.

· Se envió un paquete de ping de 1500 bytes al MSX mediante el siguiente comando:

Ping 10.10.0.1 –c 1 –s 1500

· El programa TCPDUMP estaba monitorizando en otra ventana los paquetes intercambiados entre el MSX y Linux.

Esta es la salida de TCPDUMP para el ping mencionado, sin marcas temporales ni volcado de los datos transmitidos. Vemos que Linux envía tres fragmentos y que el MSX devuelve como respuesta de eco el paquete completo, por tanto el mecanismo  de reensamblaje funciona correctamente.

10.10.0.2 > 10.10.0.1: icmp: echo request (frag 9373:552@0+)

10.10.0.2 > 10.10.0.1: (frag 9373:552@552+)

10.10.0.2 > 10.10.0.1: (frag 9373:404@1104)

10.10.0.1 > 10.10.0.2: icmp: echo reply

Para comprobar el funcionamiento del mecanismo de máscara de subred no se han realizado más pruebas que la confección manual de paquetes ICMP de petición/respuesta de máscara de red, y de datagramas IP con direcciones correctas e incorrectas para la máscara supuestamente negociada; se han inyectado manualmente estos paquetes en la cola de entrada de IP_IN_QUEUE, y se ha comprobado mediante trazado paso a paso el comportamiento de NestorIP frente a tales paquetes. Esta prueba no puede considerarse completamente fiable, pero este punto no es crítico dado que en la actualidad no es posible usar INS para conectar un MSX a una red (NestorPPP sólo permite conexiones punto a punto). Si en el futuro esto cambia, se probará el mecanismo de máscara de subred en un entorno real, y se corregirán los posibles errores que haya en NestorIP a este respecto.

El método de la confección e inyección manual de paquetes también se ha usado para comprobar inicialmente el mecanismo de reensamblaje de paquetes fragmentados, pero en última instancia se ha realizado la prueba específica mencionada.

5.4. El módulo TCP

El módulo de nivel 4, o módulo de nivel de transporte, implementado para este proyecto es un módulo TCP, llamado NestorTCP; es el módulo más complejo de todos los que componen INS. Si el protocolo IP es el protocolo de nivel de red más usado a nivel mundial, lo mismo puede decirse del protocolo TCP en cuanto a protocolos de nivel de transporte.

5.4.1. Resumen del protocolo TCP

Antes de entrar en la descripción de NestorTCP, se presenta un resumen de las características del protocolo TCP basado en el RFC principal que lo describe, RFC793.

5.4.1.1. Características generales

El protocolo TCP (Transmission Control Protocol) está orientado a conexión (al contrario que IP, que se basa puramente en el intercambio de paquetes), y proporciona un medio de comunicación fiable entre dos procesos situados en máquinas distintas. Según traducción directa de RFC793:

TCP es un protocolo fiable y orientado a conexión (...) proporciona una comunicación fiable entre procesos en máquinas conectadas a redes de comunicaciones distintas pero interconectadas entre sí. Se hacen muy pocas suposiciones sobre la fiabilidad de los protocolos de comunicación situados por debajo de la capa TCP. TCP supone que puede obtener un servicio simple y potencialmente no fiable de datagramas de los protocolos de nivel inferior.

Es decir, el protocolo TCP garantiza que los datos enviados entre dos máquinas llegarán íntegros (sin modificación), sin pérdidas, sin duplicaciones, y en el orden correcto. 

5.4.1.2.  Operación básica

Nótese que, como se acaba de mencionar, el protocolo TCP no comunica dos máquinas, sino dos procesos situados en sendas máquinas. Esto se consigue adjuntando a las direcciones IP de las máquinas de origen y destino sendos números de puerto, que identifican un proceso concreto en las máquinas; la correspondencia concreta entre puertos y procesos depende de las máquinas y de los protocolos de nivel superior (de hecho, hay un rango de puertos reservado para protocolos concretos, como telnet, FTP, HTTP, etc).

TCP es un protocolo orientado a conexión. Esto significa que antes de que se pueda producir el intercambio de datos, es necesario abrir una conexión TCP entre las máquinas que se comunican. Para ello, el proceso que desea iniciar la conexión selecciona un número de puerto local, y envía a la máquina de destino un paquete con una bandera que indica petición de conexión, indicando además el puerto al que se desea conectar. Se supone que en la máquina de destino habrá un proceso “escuchando” en el puerto apropiado, que aceptará la conexión, tras lo cual la comunicación quedará establecida y se podrá realizar intercambio de datos entre ambas partes hasta que la conexión quede cerrada.

El cierre de la conexión es “half-duplex”: un extremo de la comunicación puede cerrar la conexión, con lo cual pierde la posibilidad de seguir enviando datos; pero el otro extremo puede dejarla abierta y seguir enviando datos. La conexión sólo se da por cerrada cuando ambos extremos la han cerrado.

Para conseguir una comunicación fiable, TCP se basa en cinco mecanismos básicos:

70) Números de secuencia. Cada byte enviado en una conexión TCP tiene asociado un número de secuencia de 32 bits. De esta forma se garantiza el correcto tratamiento de los datos duplicados o desordenados.

71) Reconocimiento positivo. Por cada byte recibido se envía un reconocimiento positivo (un paquete TCP con una bandera especial llamada “ACK”) que indica al otro extremo que los datos han llegado bien y puede por tanto enviar datos nuevos. El reconocimiento es acumulativo: reconocer un cierto número de secuencia implica automáticamente reconocer todos los anteriores.

72) Retransmisiones. Los datos no reconocidos en un tiempo prudencial son reenviados. Este mecanismo, junto al de reconocimiento, garantiza que no se perderán datos.

73) Ventana de recepción/transmisión. Junto con los datos, los procesos envían información sobre la llamada ventana de recepción, un valor de 16 bits que indica la cantidad de datos nuevos que el proceso puede (o está dispuesto a) recibir. Los procesos no pueden enviar más datos nuevos que los indicados en cada momento por la ventana de recepción del otro extremo (que desde el punto de vista del enviador es una ventana de transmisión); esto impide que se envíen datos inútilmente cuando el otro extremo no va a ser capaz de recogerlos (por ejemplo porque tiene sus buferes llenos).

74) Checksum de los datos. Se trata de un mecanismo similar al usado por el protocolo IP, pero en esta ocasión el checksum se calcula para todos los datos enviados, no sólo para la cabecera. De esta forma se garantiza la integridad de los datos.

Los paquetes TCP (llamados segmentos) disponen de una cabecera previa a los datos que contiene toda la información necesaria para poder gestionar estos mecanismos:

· Dirección IP y puerto de origen y destino.

· Número de secuencia del primer byte de datos.

· Número de secuencia que se reconoce, si se reconoce alguno.

· Ventana de transmisión.

· Checksum.

· Puntero a los datos urgentes, si los hay.

· Banderas; entre otras: ACK (se transporta una confirmación), SYN (es un paquete de inicio de conexión, en el que se sincronizan los números de secuencia iniciales a usar); FIN (se desea cerrar la conexión); y URG (se transportan datos urgentes).

· Opciones, es un mecanismo similar al usado por el protocolo IP.

El mecanismo de “datos urgentes” indica al receptor que parte de los datos contenidos en el paquete deben procesarse inmediatamente. El soporte de INS para datos urgentes es limitado, como se verá más adelante.

5.4.1.3. El autómata TCP

Para gestionar adecuadamente las conexiones, los módulos TCP trabajan por medio de un autómata de estados, de forma similar al protocolo PPP; la transición entre estados viene gobernada por los paquetes recibidos (principalmente por las banderas que transportan) y por la expiración de ciertos temporizadores. Aunque hay en total once estados, se pueden dividir en cinco grupos:

· Estado cerrado: es un estado ficticio, ya que indica que la conexión realmente no existe. Se usa para definir un punto inicial y final para toda conexión.

· Estado “listen” (escucha), en el que se está esperando una petición de conexión por parte de alguna máquina remota. Una conexión se puede abrir en modo activo (entonces envía peticiones de conexión a la máquina remota) o pasivo (entonces entra en estado “listen”, en el que se queda hasta recibir una petición de conexión).

· Estados de apertura de la conexión, durante los que se negocian los números de secuencia iniciales a usar (paquetes con “SYN”) y otros parámetros indicados por las opciones TCP, si las hay. Se pasa al estado “conexión establecida” cuando se ha enviado y reconocido un paquete “SYN” en cada dirección.

· Estado de conexión establecida, durante el que ambos procesos intercambian datos.

· Estados de cierre de la conexión, durante los cuales uno de los procesos o ambos han enviado un paquete con “FIN”. Se vuelve al estado cerrado (es decir, la conexión desaparece) cuando se ha enviado y reconocido un paquete “FIN” en cada dirección. Recordemos que es posible que sólo uno de los procesos cierre la conexión, lo cual le quita el derecho a enviar datos, pero no a recibirlos.

Es posible cerrar una conexión de forma abrupta mediante el envío de un paquete con una bandera especial llamada “RST”. El proceso que envía esta bandera pasa inmediatamente al estado cerrado, y el que la recibe hace lo mismo a no ser que la conexión hubiera sido abierta en modo pasivo, en cuyo caso vuelve al estado “listen”.

En RFC793 se detalla minuciosamente el autómata, incluyendo las acciones que se deben llevar a cabo y las transiciones entre estados que se deben realizar en base a los paquetes recibidos y al estado de los temporizadores implicados (por ejemplo el de retransmisión). NestorTCP sigue al pie de la letra este autómata (excepto en algún detalle como por ejemplo el tratamiento de los datos urgentes, como se verá más adelante).

5.4.1.4. Características avanzadas

Tras la estandarización del protocolo TCP definida en RFC793, se han realizado numerosos esfuerzos por mejorar el rendimiento del protocolo, lo cual ha quedado reflejado en diversos RFCs que proponen (y en algunos casos estandarizan) numerosas mejoras. Las más importantes, de forma resumida, definen:

· Cómo actuar cuando el otro extremo cierra de repente (pone a cero) su ventana de recepción; es necesario comprobar periódicamente si la ventana ya ha sido abierta. Definido en RFC1122.

· Cómo se debe actualizar la ventana cuando se dispone de más espacio libre en los buferes de recepción para datos nuevos. Básicamente, se debe actualizar la ventana en incrementos del tamaño de un segmento, para impedir que el otro extremo envíe segmentos pequeños. Es el llamado algoritmo “silly window syndrome avoidance”, definido en RFC1122.

· Cuándo se debe enviar un reconocimiento de datos nuevos recibidos; se debe esperar a tener un cierto número de bytes nuevos acumulados, o un cierto tiempo máximo. Es el llamado mecanismo “delayed ACK”, definido en RFC1122.

· Cuándo se deben enviar datos nuevos. Si se han enviado datos aún no reconocidos, se debería esperar a que llegue el reconocimiento pendiente o bien a poder enviar un segmento de tamaño máximo. Es el llamado “algoritmo de Nagle”, descrito en RFC1122.

· Cómo calcular y actualizar el intervalo de retransmisión. En RFC2988 se describe un algoritmo que incrementa dicho tiempo según se van retransmitiendo los mismos datos; el incremento se calcula usando un mecanismo sencillo de variancia.

· Cómo inyectar datos nuevos en la red de forma eficiente. Básicamente, la idea consiste en enviar menos datos de los indicados por la ventana de transmisión, usando la llamada “ventana de congestión”, que es de menor tamaño; esta ventana va aumentando de tamaño gradualmente hasta que se detecta congestión (pérdida de datos, es decir, es necesario efectuar retransmisiones), en ese caso la ventana de congestión vuelve a su valor inicial. Se trata de los algoritmos “slow start/congestion avoidance” y “fast retransmit/fast recovery”, definidos en RFC2581.

· RFC793 sólo describe una opción TCP, usada para negociar el máximo tamaño de segmento usable. Posteriormente se han definido más opciones, que permiten por ejemplo el uso de ventanas de 32 bits o el uso de “ACK selectivos”, que permiten reconocer bloques cerrados de número de secuencia (es decir, no se reconoce sólo “hasta” un cierto número de secuencia, sino “desde” un número “hasta” otro), lo cual aumenta la eficiencia en la transmisión cuando se pierden segmentos sueltos de datos.

NestorTCP implementa estos mecanismos en la medida de lo posible, como se verá más adelante.

5.4.2. Características generales de NestorTCP

NestorTCP implementa el protocolo TCP tal como se describe en RFC793, y además incorpora muchas de las mejoras especificadas en la sección anterior. Concretamente:

· Puede abrir conexiones activas y pasivas, en este último caso con o sin el socket (par dirección IP + puerto TCP) remoto especificado (si no se especifica, significa que se aceptará cualquier petición de conexión entrante).

· Incorpora los mecanismos slow start/congestion avoidance, fast retransmit/fast recovery, SWS avoidance, y Nagle.

· Calcula el tiempo entre retransmisiones según el algoritmo especificado en RFC2988.

· Comprueba las ventanas cero periódicamente.

· Incorpora un servidor de eco en el puerto 7 (esta característica es desactivable).

Lógicamente, NestorTCP sufre una serie de limitaciones, no presentes en módulos TCP más complejos de otras máquinas:

· Sólo puede mantener ocho conexiones abiertas simultáneamente.

· Ignora los paquetes ICMP entrantes, y no genera paquetes ICMP salientes.

· El soporte para datos urgentes entrantes es limitado. RFC793 especifica que cuando se recibe este tipo de datos, el proceso “propietario” de la conexión ha de recibir una notificación asíncrona indicando la existencia de dichos datos. En MSX-DOS no existen procesos, y el uso de interrupciones para emular una notificación similar se ha desestimado por ser demasiado complejo comparado con la funcionalidad que podía añadir al módulo.

Así pues, la solución adoptada es la siguiente: los datos urgentes se recogen mezclados con los normales, y cuando la aplicación recoge datos de una conexión, un registro de la CPU indica cuántos de esos datos son urgentes. 

· El soporte para datos urgentes y datos PUSH (que se han de enviar inmediatamente) salientes también es limitado. Sólo se mantiene una variable para cada uno de estos tipos de datos, que indica el último número de secuencia que tiene ese atributo asignado; se considera que todos los datos encolados y pendientes de salida con número de secuencia inferior también son urgentes o PUSH.

· Se pretendía incorporar la selección del número de secuencia inicial basado en el reloj de tiempo real del MSX (tal como se especifica en RFC1122). Sin embargo, debido a los problemas encontrados a la hora de llamar a las funciones del DOS desde los módulos de INS (lo cual es imprescindible para obtener la fecha y la hora del sistema), se ha optado por otra solución no óptima pero que funciona: NestorTCP incorpora un reloj interno de 32 bits que se actualiza con cada interrupción del reloj, y es de aquí de donde se toma el número de secuencia inicial cuando se inicia una conexión. Este reloj interno se inicializa a cero cuando INS es instalado.

· No hay forma de recuperar el bit PSH de los datos recibidos. De todas formas, esta característica es opcional para cualquier módulo TCP, según RFC1122.

A pesar de estas limitaciones, las pruebas realizadas demuestran que NestorTCP funciona bastante bien, aunque lógicamente no se alcanzan tasas de transmisión elevadas.

5.4.3. Las rutinas de la tabla de salto

En esta sección se listan y explican las rutinas de la tabla de salto del módulo NestorTCP. Antes de ello, sin embargo, es necesario remarcar tres diferencias importantes de NestorTCP con respecto al resto de módulos:

75) Mientras los otros módulos ofrecen un interfaz basado en paquetes, NestorTCP basa la comunicación con las aplicaciones en conexiones TCP, cada una de las cuales tiene un descriptor asociado, a las que se envía y de las que se extrae un flujo continuo de datos; es decir, el mismo método usado para acceder a ficheros de disco (y también el mismo método usado por módulos TCP de otras máquinas). Una aplicación puede en todo momento enviar a, o recibir de, una conexión TCP un número arbitrario de bytes. NestorTCP se encarga de transformar adecuadamente los bytes salientes en paquetes y los paquetes entrantes en bytes.

76) Los demás módulos mantienen tablas únicas de constantes y variables de configuración que gestionan el procesamiento de todos los paquetes entrantes y salientes. NestorTCP también dispone de estas tablas, pero son muy reducidas; para almacenar toda la información de estado de las conexiones TCP se usa un bloque de datos llamado TCB (Transmission Control Block) que es único para cada conexión.

77) NestorTCP no tiene colas propias. Tiene, por supuesto, colas internas para almacenar los datos a enviar, los datos recibidos y la cola de retransmisión; pero estas colas están ocultas a la aplicación que, como se ha dicho antes, sólo ve un flujo continuo de datos.

Y ahora sí, a continuación se describen las rutinas de la tabla de salto de NestorTCP.

#8003: Rutina de inicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo, esta rutina pregunta a NestorMan los números de segmento de los módulos de nivel 2 y 3,  inicializa las constantes y variables, y limpia todos los TCBs. Nunca devuelve error porque no se crea ninguna cola en este momento: las colas internas son creadas cuando se abre una conexión, ya que hay un juego de colas por conexión.

#8006: Rutina de desinicialización

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5).

En este módulo esta rutina simplemente aborta todas las conexiones abiertas, lo cual ya implica la destrucción de todas las colas internas existentes.

#8009: Rutina de atención a la interrupción del reloj (RAI)

Esta rutina es obligatoria para todos los módulos de cualquier nivel (ver sección 4.5). El comportamiento de esta rutina será explicado con detalle más adelante.

#800C: Información sobre las colas propias

Dado que NestorTCP no tiene colas propias, esta rutina siempre devuelve Cy=1 (error).

#800F a #801D: Espacio dejado sin usar para que la rutina de información sobre constantes y variables tenga asignada la dirección #801E. Contiene instrucciones “RET”, que causarán que cualquier llamada vuelva inmediatamente sin hacer nada.

#801E: Información sobre la localización de las constantes, variables y TCBs

Esta rutina es “semiobligatoria” (ver sección 4.5). Devuelve en HL un puntero a la tabla solicitada según el valor del registro A a la entrada:

0: Constantes de configuración

1: Valores por defecto para las constantes

2: Variables

3: Dirección de la zona de memoria llamada “TCB temporal”, que contiene una copia del TCB de la última conexión procesada.

N>3: Dirección del TCB de la conexión N-4, con N entre 0 y 7.

Los conceptos de “constante” y “variable” en el contexto de INS fueron explicados en la sección 4.5. Como ya se ha mencionado, aunque NestorTCP tiene constantes y variables “globales”, las zonas de datos realmente importantes son los TCBs, que son los que guardan toda la información de estado de las conexiones.

#8021: Apertura de una conexión TCP nueva

Esta rutina permite abrir una conexión activa con cualquier socket remoto, o bien abrir una conexión pasiva con o sin especificación del socket remoto. En caso de poder crear con éxito una conexión, devuelve un descriptor para la misma (un número entre 0 y 7) que deberá ser usado como parámetro de entrada en las demás rutinas.

Los parámetros de entrada para esta rutina son:

HL = Puntero a un pseudo-TCB.

Y los parámetros de salida son:

Si la conexión se ha creado con éxito, Cy = 0 y A = Descriptor de la conexión

Si ha habido un error, Cy=1 y A contendrá un código de error:

1: Ya existen ocho conexiones y por tanto no es posible crear otra.

2: No hay conexión a internet en ese momento.

3: Ya existe una conexión idéntica (con iguales sockets locales y remotos) y no está en estado LISTEN.

4: Se solicita conexión activa pero el socket remoto no ha sido especificado.

El “pseudo-TCB” es una estructura de datos que contiene los datos necesarios para la conexión. La idea es la misma que en el caso de los datagramas IP encolados con “pseudo-cabecera”, visto en la sección 5.3.9: se han de especificar una serie de parámetros imprescindibles para que la conexión pueda ser creada (los sockets local y remoto, y una bandera que indica si la conexión es activa y pasiva), y opcionalmente se puede especificar una serie de parámetros adicionales; para aquellos parámetros opcionales que no se incluyan en el pseudo-TCB se usarán valores por defecto.

El formato del pseudo-TCB se ilustra en la Figura 16.

Dirección IP remota

(4 bytes)

Puerto remoto (2 bytes)

Puerto local (2 bytes)

Activa (0) o Pasiva (#FF)

Otros parámetros

(opcional)

0 (un byte)

Figura 16 : formato del pseudo-TCB para la apertura de conexiones TCP nuevas
Los puertos se han de especificar en formato little-endian. NestorTCP los convertirá a big-endian antes de almacenarlos, y además almacenará los datos relativos a ambos sockets en el TCB en el mismo orden en que aparecen en la cabecera de los segmentos entrantes; de esta forma la búsqueda de la conexión a la que va destinada un paquete entrante es muy rápida, pues sólo hay que comparar un bloque de datos.

Para dejar el socket remoto sin especificar, hay que indicar 0.0.0.0 como IP remota y 0 como puerto remoto. Por supuesto, esto sólo es posible si se desea conexión pasiva; en caso contrario, un socket sin especificar causará un error 4.

El error 3 aparecerá si ya existe una conexión equivalente, es decir, con el mismo par de sockets. Hay sin embargo dos excepciones a esta regla, impuestas por la especificación del protocolo TCP y que NestorTCP cumple:

78) Se puede abrir más de una conexión con el mismo socket local si la conexión es pasiva y el socket remoto se deja sin especificar.

79) Si una conexión pasiva con socket remoto especificado ya existe y está en estado LISTEN (esperando una petición remota de conexión), se puede volver a abrir la misma conexión en modo activo. En este caso, no se creará una conexión nueva, sino que la antigua se transformará en activa y comenzará, por tanto, la negociación necesaria para iniciar la conexión.

Nótese que en caso de que una conexión activa sea creada con éxito, la rutina termina inmediatamente sin esperar a que la conexión esté efectivamente abierta (es decir, a que la conexión pase a estado ESTABLISHED y se pueda por tanto realizar intercambio de datos). Para consultar el estado de una conexión TCP hay una rutina específica que será explicada más adelante.

La sección “otros parámetros” está formada por cero o más de los siguientes parámetros, concatenados en cualquier orden; cada campo se identifica mediante un código numérico inicial de un byte. Si algún parámetro se incluye más de una vez, sólo se tiene en cuenta la última aparición del mismo. Si se encuentra un parámetro desconocido, se ignora ese y todos los siguientes. Todos los parámetros se refieren directamente a variables existentes en el TCB de la conexión. Si no se especifica lo contrario, los parámetros son de dos bytes.

· USER_TOUT: Valor del temporizador “timeout de usuario”. Es un temporizador que se inicializa y activa cuando se envían datos nuevos y se detiene cuando la cola de retransmisión queda vacía; si expira, la conexión es abortada. El valor por defecto es 15000 (5 minutos). Si es cero, significa que este temporizador no se usa.

1
USER_TOUT

· TOS, un byte: Parámetro TOS (Type of Service) a usar en los datagramas IP salientes que transportarán los segmentos TCP. El valor por defecto es cero.

2
TOS

· RETX_EX_MAX: Valor del temporizador “tiempo máximo de retransmisión”. Es un temporizador que está activo mientras haya datos en la cola de retransmisión, y se inicializa cada vez que llega un reconocimiento de datos nuevo; es decir, es el tiempo máximo que puede pasar sin que se reciban reconocimientos de datos, y si el temporizador expira se aborta la conexión. El valor por defecto es 9000 (3 minutos).

3
RETX_EX_MAX

· RETX_EX_SMAX: Valor del temporizador “tiempo máximo de retransmisión” cuando la conexión está en los estados iniciales de negociación (cuando la conexión está establecida se usa RETX_EX_MAX). El valor por defecto es 15000 (5 minutos).

4
RETX_EX_SMAX

· RCV_BUF: Tamaño del bufer de recepción que la conexión “verá”, con independencia de la memoria realmente disponible en el ordenador; este valor se usará a la hora de comunicar al otro extremo la ventana de recepción. El valor por defecto se toma de la constante global DEF_RCV_BUF, cuyo valor es 16100 bytes si no se modifica.

5
RCV_BUF

· ACK_DELAY_MAX, un byte: Tiempo máximo que pasará entre la recepción de datos nuevos y el envío del reconocimiento correspondiente (se usa en el algoritmo “delayed-ack”). El valor por defecto (y también el valor máximo recomendado en RFC1122) es 25 (medio segundo).

6
ACK_DELAY_MAX

· ACK_RCV_MAX: Número máximo de bytes nuevos que serán recibidos sin enviar el correspondiente reconocimiento; este es el segundo mecanismo que define el algoritmo “delayed-ack” (el reconocimiento se envía cuando llegan ACK_RCV_MAX bytes nuevos o cuando pasa un tiempo ACK_DELAY_MAX, lo que ocurra antes). El valor por defecto es el doble del tamaño máximo de segmento enviable (parámetro SMSS, que se calcula en base al MTU obtenido desde el módulo de nivel 2).

7
ACK_RCV_MAX

· RTO_MAX: El intervalo de retransmisión se incrementa cada vez que se retransmiten repetidamente los mismos datos, según el algoritmo especificado en RFC2988. Esta variable especifica el valor máximo que tomará dicho intervalo. El valor por defecto es 3000 (1 minuto).

8
RTO_MAX

· RMSS: Tamaño máximo de segmento entrante aceptable. El valor por defecto se calcula restando 40 (la cabecera IP más la cabecera TCP suponiendo que no transportan opciones) al valor de MRU obtenido desde el módulo de nivel 2.

9
RMSS

· NAGLE_ON, un byte: Bandera que indica, si es #FF, que se tendrá en cuenta el algoritmo de Nagle a la hora de enviar datos nuevos; si es 0, no se tendrá en cuenta. El valor por defecto es #FF.

10
NAGLE_ON (0 o #FF)

· MSL_T: Valor de “maximum segment lifetime” (vida máxima de un segmento en la red). Este es el tiempo que una conexión permanecerá en estado TIME-WAIT antes de cerrarse definitivamente, en previsión de que puedan llegar segmentos antiguos “perdidos” en la red. El valor pot defecto es 2400 (2 minutos).

11
MSL_T

El valor de MSL_T está fijado a dos minutos en los RFCs y no se especifica que pueda ser configurable. Sin embargo en el caso de NestorTCP es útil poder establecer este tiempo con un valor muy pequeño, ya que sólo es posible mantener ocho conexiones abiertas simultáneamente. Una aplicación que abra y cierre conexiones en sucesión rápida (por ejemplo, un cliente de FTP que reciba muchos ficheros pequeños) podría encontrarse con que no puede abrir conexiones nuevas porque hay ocho conexiones en estado TIME-WAIT, y la única solución para esto es especificar un MSL_T reducido al abrir las conexiones.

#8024: Cierre de una conexión TCP

Esta rutina cierra la conexión del lado local, de forma que ya no es posible enviar más datos pero sí recibirlos. Como ya se ha mencionado antes, las conexiones TCP son full-duplex, de manera que la conexión no desaparece realmente hasta que el otro extremo la cierra o aborta a su vez.

Los parámetros de entrada son:

A = Descriptor de la conexión

Y los parámetros de salida son:

Cy=0 si la conexión ha sido cerrada

Cy=1 en caso de error, entonces A contendrá un código de error:

1: La conexión especificada no existe

2: La conexión ya se está cerrando

El error 2 aparecerá cuando se intente cerrar una conexión para la que ya se ha ordenado el cierre previamente con esta misma rutina.

#8027: Abortar una conexión TCP

Este método causa el envío de un segmento con la bandera RST al otro extremo, tras lo cual se destruye el TCB de la conexión y ésta deja de existir. Este método es más drástico que el mero cierre, y sí asegura que tras la llamada la conexión ya no existirá.

Los parámetros de entrada son:

A = Descriptor de la conexión

Y los parámetros de salida son:

Cy=0 si la conexión ha sido abortada

Cy=1 en caso de error, entonces A contendrá un código de error:

1: La conexión especificada no existe

#802A: Envío de datos a una conexión TCP

Esta rutina permite enviar un bloque de datos de cualquier longitud (la limitación la impone el tamaño de un segmento de memoria, es decir 16K) a una conexión TCP.

Los parámetros de entrada son:

A = Descriptor de la conexión

HL = Dirección de inicio del bloque de datos a enviar

BC = Longitud del bloque de datos a enviar

D = Banderas. Cuando están establecidas, indican a NestorTCP que:

Bit 0: Los datos son PUSH.

Bit 1: Los datos son urgentes.

Y los parámetros de salida son:

Cy = 0 si la operación se ha completado con éxito

Cy = 1 en caso de error, entonces A contiene el código de error:

1: La conexión especificada no existe

2: La conexión existe y está en estado LISTEN, pero el socket remoto no está especificado

3: La conexión se está cerrando

4: No hay suficiente memoria para encolar los datos

El bloque de datos ha de estar almacenado íntegramente en un segmento de TPA, lo cual implica que la suma de HL y BC no debe cruzar los límites de una página.

Los datos no son enviados inmediatamente, sino que son almacenados en una cola interna para ser enviados cuando sea posible (en teoría los datos PUSH se envían inmediatamente, pero esto tampoco es del todo cierto, como se verá en una sección posterior). Los bloques grandes se dividen en sub-bloques más pequeños antes de ser almacenados, simplemente para facilitar la manipulación de los mismos y hacer un uso más eficiente de la memoria; como tamaño de sub-bloque se ha elegido SMSS, es decir el máximo tamaño de segmento enviable, ya que de esta forma el proceso de conversión de los sub-bloques almacenados en segmentos para ser enviados es más rápido.

Los datos pueden enviarse como urgentes y como PUSH, aunque, como ya se ha mencionado, esto tiene una limitación. NestorTCP mantiene dos variables que indican el último número de secuencia encolado con los atributo urgente y PUSH. Se considera que todos los datos con número de secuencia inferior también tienen ese atributo, y como tales son enviados al otro extremo, aunque realmente hayan sido encolados como datos normales. Esto significa que no tiene sentido, por ejemplo, enviar datos urgentes inmediatamente después de enviar datos normales con la esperanza de que sólo el segundo bloque será enviado como urgente; si NestorTCP no ha tenido tiempo de enviar el primer bloque antes de que sea encolado el segundo, ambos bloques se enviarán como urgentes.

Llevar la cuenta exacta de los atributos de cada uno de los datos hubiera supuesto complicar el código considerablemente; habría sido necesario mantener una lista de atributos de sub-bloques, y comparar los números de secuencia de cada segmento enviado con todos los elementos de dicha lista. Simplemente se consideró que no valía la pena. El envío de datos urgentes que en realidad no lo son no supone un gran perjuicio para la conexión ni para las aplicaciones; y en el caso de los datos PUSH, aún menos. Sea como sea, los datos llegarán íntegros, y es muy improbable que unos atributos incorrectos causen fallos en ninguna aplicación.

El código de error 2 nos lleva a otra característica del protocolo TCP que NestorTCP implementa: si hay una conexión pasiva abierta y está en estado LISTEN, enviar datos a esa conexión implicará que pase a ser activa e inicie por tanto la negociación para su apertura (es decir, igual que ocurría cuando se intenta volver a abrir la conexión en modo activo). Esto, lógicamente, sólo será posible si el socket remoto está especificado; en caso contrario, la rutina devolverá un error con código 2.

#802D: Recepción de datos de una conexión TCP

Esta rutina es la complementaria de la anterior: obtiene de la conexión TCP especificada un bloque de datos de la longitud especificada, y lo deposita en la posición de memoria especificada.

Los parámetros de entrada son:

A = Descriptor de la conexión

HL = Dirección en la que depositar el bloque de datos leídos

BC = Longitud del bloque de datos a leer

D = Banderas. Cuando están establecidas, indican a NestorTCP:

Bit 0: No efectuar una lectura parcial (no obtener ningún datos si hay menos de BC disponibles)

Y los parámetros de salida son:

Si la operación se ha completado con éxito:

Cy = 0

A = Banderas. Cuando están establecidas, indican que:

Bit 0: Entre los datos obtenidos hay datos urgentes

BC = Número de bytes obtenidos, incluyendo los urgentes

HL = Número de datos urgentes obtenidos

Si ha habido error:

Cy = 1, y A = Código de error:

1: La conexión especificada no existe

2: La conexión no está establecida aún

3: La conexión se está cerrando (sólo si el bit 0 de D se establece a la entrada y hay menos de BC bytes disponibles)

4: Hay menos de BC bytes disponibles (sólo si el bit 0 de D se establece a la entrada)

5: No hay datos disponibles disponible

De nuevo, el tamaño máximo del bloque es 16K, y la dirección de memoria se refiere a TPA y ha de ser tal que el bloque no atraviese los límites de una página una vez copiado.

Como en el caso de la escritura, los datos devueltos por esta rutina no se obtienen directamente de la conexión, sino que se usa una cola interna, pero esta vez en sentido inverso. Ahora, cuando llegan datos para esta conexión NestorTCP los recoge en cuanto le es posible, y los encola en un sub-bloque del mismo tamaño que el segmento que los contenía. Cuando la aplicación ejecuta de esta rutina, se extraen y concatenan tantos sub-bloques como sean necesarios para formar el bloque del tamaño pedido por la aplicación.

En caso de que haya datos disponibles, pero menos de los requeridos, el comportamiento dependerá del valor del bit 0 del registro D a la entrada. Si este bit es 0, se extraerán todos los datos disponibles, lo cual es deseable en la mayoría de los casos (siempre se puede consultar el tamaño del bloque realmente obtenido en el par BC a la salida). Por el contrario, si el bit es 1 no se extraerá ningún dato, y se devolverá un error con código 4. Si no hay ningún dato disponible se devolverá un error con código 5 con independencia del valor de D a la entrada.

El error 3 merece una explicación detallada. Como ya se ha visto, cuando una de las partes cierra la conexión está indicando implícitamente que no enviará más datos. Ahora supongamos que el otro extremo cierra la conexión justo cuando NestorTCP tiene encolados X bytes de datos entrantes que aún no han sido leídos por la aplicación. Si dicha aplicación quisiera leer BC>X bytes y estableciera el bit 0 de D a la entrada, de no existir el error 3 obtendría un error 4. Probablemente, lo que haría la aplicación sería entonces repetir el intento de lectura, entrando en un bucle del que no saldría hasta que no hubiera al menos BC datos disponibles. Pero eso no ocurriría nunca, ya que al haber sido cerrada la conexión por parte del otro extremo, es imposible que lleguen nuevos datos; por tanto, el bucle de espera sería infinito.

Para evitar esta situación se ha añadido el error 3, que significa: “hay menos de BC datos disponibles y parece que estás esperando a que lleguen más, pero eso no ocurrirá nunca porque el otro extremo ha cerrado la conexión”. Una aplicación que reciba este error debería efectuar una lectura con el bit 0 de D sin establecer a fin de vaciar la cola de datos entrantes, tras lo cual no debe intentar más lecturas. Sólo mientras reciba errores 4 puede entrar en un bucle de espera de datos nuevos.

En el caso de que se reciban datos urgentes, éstos estarán situados al principio del bloque. Es decir, dado un bloque de longitud BC recibido, los HL primeros bytes serán urgentes, y los BC-HL siguientes serán normales. Como ya se ha mencionado antes, no hay ningún tipo de “notificación asíncrona” cuando llegan datos urgentes; y por otro lado, no es posible obtener el bit PUSH de los datos recibidos.

#8030: Obtención de información sobre el estado de una conexión TCP

Esta función permite obtener diversa información sobre el estado de una conexión TCP.

Los parámetros de entrada son:

A = Descriptor de conexión

Y los parámetros de salida son:

Cy = 0 si no hay error, en ese caso:

A = Estado actual de la conexión

B = Diversas banderas, cuando están establecidas, indican que:

Bit 0: Hay datos entrantes de cualquier tipo disponibles

Bit 1: Hay datos entrantes urgentes disponibles

Bit 2: Hay datos salientes de cualquier tipo pendientes de envío

Bit 3: Hay datos salientes urgentes pendientes de envío

Bit 4: Hay datos salientes PUSH pendientes de envío

Bit 5: Hay datos en la cola de retransmisión

HL = Puntero al TCB de la conexión en el segmento de NestorTCP

Cy = 1 si hay error, en ese caso A contiene el código de error:

1: La conexión especificada no existe

El valor devuelto en A codifica el estado del autómata TCP descrito en RFC793, de la siguiente manera:

1: LISTEN

2: SYN-SENT

3: SYN-RECEIVED

4: ESTABLISHED

5: FIN-WAIT-1

6: FIN-WAIT-2

7: CLOSE-WAIT

8: CLOSING

9: LAST-ACK

10: TIME-WAIT

Los bits 0 y 1 de B informan de la presencia de datos entrantes que han llegado a la conexión pero que no han sido leídos aún por la aplicación. Los bits 2 a 4 informan de la existencia de datos salientes que han sido enviados por la aplicación a la conexión, pero que aún no han podido ser enviados por NestorTCP a la conexión. Y finalmente, el bit 5 informa de que hay datos salientes que ya han sido enviados pero cuyo reconocimiento aún no ha llegado, y que permanecen por tanto en la cola de retransmisión de la conexión.

#8033: Borrado de la cola de salida de la conexión

Esta rutina vaciará la cola de salida de la conexión, que contiene aquellos datos que han sido encolados por la aplicación para su envío pero que aún no han sido enviados por NestorTCP. Los datos ya enviados y pendientes de reconocimiento almacenados en la cola de retransmisión no se verán afectados.

Los parámetros de entrada son:

A = Descriptor de conexión

Y los parámetros de salida son:

Cy = 0 si no hay error

Cy = 1 si hay error, en ese caso A contiene el código de error:

1: La conexión especificada no existe

5.4.4. La rutina de atención a la interrupción del reloj

La RAI de NestorTCP es sensiblemente más compleja que la de los demás módulos, ya que en este caso no se trata simplemente de administrar paquetes entrantes y salientes, sino de administrar una o varias conexiones (cada una con sus propios temporizadores que hay que mantener actualizados), decidir para cuál de ellas es el paquete entrante recién obtenido, y decidir cuál de ellas tendrá permiso para enviar datos nuevos o retransmitidos (y además hay que transformar los datos encolados en paquetes, cosa no tan inmediata como en el resto de los módulos).

En líneas generales, las tareas realizadas por la RAI de este módulo son las siguientes:

80) Actualización del reloj interno usado para generar el ISS (número de secuencia inicial) en las conexiones nuevas.

81) Comprobación del estado de la conexión a internet y comparación con el estado en la anterior interrupción. Si se acaba de perder la conexión, se borran los TCBs de todas las conexiones. Si se acaba de abrir la conexión, pregunta al módulo de nivel 2 la IP local, los valores de MRU y MTU, y el descriptor de la cola PROT_OUT_QUEUE.

82) Para todas las conexiones TCP abiertas, se examinan y actualizan todos los temporizadores, así como las variables necesarias en caso de que alguno expire. En este paso se puede decidir que hay que enviar datos, pero no se enviarán ahora sino más adelante, cuando la conexión tenga permiso para ello (excepto si se decide que la conexión debe ser abortada, en ese caso se envía un segmento con RST inmediatamente).

83) Se examina un paquete de entrada, se busca la conexión a la que va dirigido (aquella para la que coinciden las IPs y los puertos locales y remotos), y si es necesario se encolan dichos datos y se actualizan las variables necesarias. Este es el paso donde se implementa todo el autómata TCP, así como los algoritmos de mejora asociados (cálculo del RTO, etc). Al igual que en el paso anterior, en éste se puede decidir el envío de un paquete, pero no se enviará aún, excepto en los siguientes casos:

· Se ha de enviar un segmento con RST o SYN.

· Llega un ACK (reconocimiento) de un SYN enviado y hay que pasar del estado SYN-SENT al SYN-RECEIVED. En ese caso se envía un ACK inmediatamente.

· Llega una retransmisión de un segmento enviado con FIN. En ese caso se envía un ACK inmediatamente.

84) Se examina una sola conexión. Si esa conexión tiene datos (a retransmitir o nuevos) y/o un ACK pendientes de envío, se genera el paquete adecuado y se envía (decimos que la conexión examinada “tiene permiso” para enviar datos). Las conexiones se examinan por turnos en cada interrupción, circularmente; es decir, si en una interrupción se examina la conexión con descriptor D, en la siguiente se examinará la primera conexión existente que tenga descriptor mayor que D, y tras la conexión con descriptor 7 se vuelve a la 0. Por supuesto, este proceso se obvia si sólo existe una conexión.

Vemos que a pesar de todo, se mantiene la política de “obtener y enviar un solo paquete por interrupción” (con unas pocas excepciones) de los módulos anteriores. Recordemos también que “enviar” significa “encolar en PROT_OUT_QUEUE”, y que en realidad el paquete no será físicamente enviado de forma inmediata.

En las secciones posteriores se describen algunos detalles de implementación interesantes de NestorTCP. No se describirán todos los temporizadores ni variables usados en un TCB, ni tampoco el autómata TCP ni los algoritmos asociados, que están descritos en los diversos RFCs ya mencionados.

5.4.5. Números de secuencia y aritmética de 32 bits

El procesador central del MSX es un Z80, capaz de realizar directamente operaciones aritméticas con números de hasta 16 bits (suma, resta y comparación, que son las que necesitamos) almacenados en registros del procesador. Pero esto no es suficiente para un módulo TCP en el que se han de realizar operaciones con números de secuencia de 32 bits, por tanto se hace necesario el uso de rutinas aritméticas especiales.

Estas rutinas funcionan todas de forma similar: en lugar de admitir como parámetros de entrada directamente los operandos y devolver como parámetro de salida directamente el resultado, todo ello en registros, lo que admiten como entrada son punteros a los dos operandos de 32 bits almacenados en memoria, más un tercer puntero a una zona de memoria en la que se almacenará el resultado. También hay rutinas híbridas que operan con un número de 32 bits y otro de 16 (éste sí se pasa directamente en un registro), y rutinas que operan con un solo número de 32 bits.

Concretamente, las rutinas que incorpora NestorTCP para aritmética de 32 bits son las siguientes:

· ADD32, SUB32: Suma/resta dos números de 32 bits.

· ADD3216, SUB3216: Suma/resta un número de 32 bits y uno de 16 bits.

· INC32, DEC32: Incrementa/decrementa en una unidad un número de 32 bits.

· RANGE32: Comprueba si un número de 32 bits está comprendido entre otros dos.

· COMP32, COMP_SEQ: Compara dos números de 32 bits.

La diferencia entre COMP32 y COMP_SEQ es la siguiente: mientras que COMP32 realiza una comparación aritmética estricta, COMP_SEQ supone que los valores de 32 bits son números de secuencia de datos TCP y tiene en cuenta la circularidad del espacio de números de secuencia: a un byte enviado con el número #FFFFFFFF le seguirá uno con el número #00000000, y éste ha de considerarse como mayor que el anterior en la comparación.

Concretamente, lo que hace COMP_SEQ es establecer una división lógica del espacio de números de secuencia en tres intervalos:

A: #00000000 - #3FFFFFFF

B: #40000000 - #BFFFFFFF

C: #C0000000 - #FFFFFFFF

Si uno de los números a comparar está en el espacio A y otro en el espacio C, se considerará que el número en A es mayor que el número en C, en caso contrario se realizará una comparación normal (se saltará a COMP32). Esto asegura siempre la correcta comparación de números de secuencia dentro de una misma conexión TCP
.

5.4.6. Colas internas y simulación de flujo continuo de datos

Para cada conexión abierta NestorTCP mantiene tres colas internas de datos:

· DATA_IN_QUEUE almacena los datos entrantes a la espera de que la aplicación los consuma.

· DATA_OUT_QUEUE almacena los datos enviados por la aplicación, a la espera de ser enviados a la conexión en cuanto sea posible.

· RETX_QUEUE almacena los datos ya enviados a la conexión pero no reconocidos aún.

Las variables almacenadas en el TCB de la conexión correspondientes a estas listas son:

· xxxx_QUEUE: El identificador de la lista.

· xxxx_FIRST: El número de secuencia correspondiente al primer dato almacenado en la cola.

· xxxx_LAST: El número de secuencia correspondiente al último dato almacenado en la cola.

· xxxx_SIZE: El número de bytes almacenados en la cola.

Donde “xxxx” es DATA_IN, DATA_OUT o RETX. Todas estas variables son de cuatro bytes. Para la variable SIZE habrían bastado tres bytes, pero se usan cuatro a fin de poder aprovechar las rutinas aritméticas de 32 bits, explicadas en la sección anterior, para realizar operaciones con la misma.

Como ya hemos visto, a nivel lógico las conexiones TCP no trabajan con paquetes, sino con flujos constantes de datos. En todo momento el usuario puede enviar o leer un número arbitrario de bytes, pero no sólo eso; es posible, además, que la llegada de un ACK obligue a borrar un número arbitrario de bytes de la cola de retransmisión, que no tiene por qué coincidir exactamente con el tamaño del último o de los últimos paquetes enviados.

Dado que por construcción de NestorMan las colas usadas sólo son capaces de trabajar con bloques discretos de datos, se hace necesario el uso de una rutina especial que simule un comportamiento continuo de las colas. Esta rutina es EXTRACT_DATA, y permite extraer y/o eliminar un número cualquiera de bytes de cualquier cola. El comportamiento de EXTRACT_DATA es el siguiente:

85) En primer lugar examina consecutivamente los elementos supuestamente a extraer, comenzando por el más antiguo; en esta fase únicamente examina sus tamaños, y los va sumando. Se detiene cuando el tamaño acumulado es mayor o igual al número de bytes que se desean extraer y/o eliminar.

86) En segundo lugar extrae y/o elimina consecutivamente los N-1 primeros elementos, suponiendo que N es el número de elementos examinados en el paso anterior. El último elemento lo extrae hacia un bufer interno, y lo elimina de la cola.

87) A no ser que la suma de los tamaños de estos N elementos coincida exactamente con el número de bytes que se deseaba extraer, de este último elemento habrá una parte que habrá de ser copiada al bufer de extracción (a no ser que sólo queramos eliminar datos), y otra que deberá ser insertada de vuelta en la cola, en sustitución del elemento más grande que había anteriormente. La rutina realiza ambas operaciones, tras lo cual actualiza las variables FIRST, LAST y SIZE correspondientes.

Por ejemplo, supongamos una cola en la que hay elementos de 500 bytes, y de la que se quieren extraer 1200 bytes. Tras la extracción se habrán eliminado los dos primeros elementos, y el tercero habrá sido sustituido por uno más pequeño, de 300 bytes, con el resto no extraído del elemento antiguo. Ver también la Figura 17.
ABCDEFGHIJ
KLMNOPQRS
TUVWXYZ012
34567890AB
CDEFGHIJKL

Lista antes de la extracción







ABCDEFGHIJKLMNOPQRSTUVWXY
Memoria tras la extracción






Lista tras la extracción
Z012
34567890AB
CDEFGHIJKL

Figura 17. Ejemplo de una cola con elementos de 10 bytes de la que se extraen 16 bytes con EXTRACT_DATA.

5.4.7. La retransmisión de datos

La retransmisión de datos en el protocolo TCP funciona básicamente de la siguiente manera. Cuando se envían datos nuevos a un socket remoto, se introducen estos datos en una cola de retransmisión, y se activa un temporizador. Si este temporizador expira y no se ha recibido reconocimiento, se retransmiten los datos, se sobla el valor límite del temporizador (sin sobrepasar un valor máximo, normalmente 60 segundos) y se vuelve a repetir el proceso. Demasiadas retransmisiones sin obtener reconocimiento causan que la conexión sea abortada. La llegada de un reconocimiento implica la vuelta del valor inicial del valor límite del temporizador.

En RFC793 se dan algunas sugerencias para el cálculo del valor límite inicial del temporizador de retransmisiones (“Retransmission Time Out” o RTO), pero es en RFC2988 donde se detalla el algoritmo a seguir. Sin entrar en detalles, el procedimiento se basa en las siguientes ideas:

88) Periódicamente (cada RTO, para el valor del mismo en cada momento) se toman muestras del tiempo que pasa entre el envío de datos y la recepción del reconocimiento correspondiente; es el llamado “Round Trip Time” o RTT. Para la medida del RTT no se tienen en cuenta los datos que han debido ser retransmitidos.

89) Cada vez que se mide un RTT, se actualizan las variables RTTVAR y SRTT. RTTVAR es una medida de la variancia entre los diversos RTTs medidos, y SRTT es una especie de “valor medio” del RTT. Para los cálculos se usan factores de ponderación fijos para las variables implicadas, cuyos valores recomendados se especifican en RFC2988; estos valores son usados por NestorTCP.

90) RTO se calcula como SRTT, más RTTVAR multiplicado por un valor de escala fijo. Inicialmente, el valor de RTO es tres segundos.

Para realizar las medidas de RTT, NestorTCP usa un mecanismo de “número de secuencia testigo”. Funciona de la siguiente manera:

· Cuando se decide que hay que realizar una medida de RTT, el primer número de secuencia de datos nuevos que se envíe será designado como el “testigo”. En cuanto dicho dato se envía, se pone en marcha un temporizador que mide el RTT.

· Cuando llega un reconocimiento de datos que incluye el testigo entre los números de secuencia reconocidos, se detiene el temporizador y se usa su valor como RTT. Se calcula entonces RTTVAR, SRTT y RTO según las fórmulas detalladas en RFC793.

· Si durante la medida del RTT hay que retransmitir datos, se comprueba si entre los números de secuencia retransmitidos está el testigo. En ese caso, la medida se descarta y se vuelve a iniciar el proceso (se vuelve a esperar a que se envíen datos nuevos, el número de secuencia del primero de los cuales será el nuevo testigo).

Las variables del TCB usadas para controlar las retransmisiones son las siguientes:

· RTO: Valor inicial actual para RTO_T. Inicialmente se fija en tres segundos.

· RTO_T: Temporizador de retransmisión. Cuando expira, hay que retransmitir datos.

· RTO_MAX: Valor máximo con el que se puede inicializar RTO_T. Es igual a 60 segundos si no se especifica otro valor en el pseudo-TCB al abrir la conexión.

· LAST_USED_RTO: Ultimo valor usado para inicializar RTO_T. Cada vez que éste expira, este valor se dobla, hasta el máximo indicado por RTO_MAX. Cuando llega un reconocimiento de datos, esta variable se pone a RTO/2, con lo cual al ser doblada se queda en el valor inicial deseado.

· RTO_RUN: Bandera que indica si RTO_T está funcionando (indirectamente, indica si hay datos pendientes de retransmisión).

· RTT_M_T: Temporizador que indica, cuando expira, que hay que medir un RTT. Este temporizador se inicializa al valor RTO tras el cálculo de éste.

· RTT_M_ON: Variable que indica el estado de la medida del RTT:

0: No es necesario iniciar la medida del RTT aún.

1: Es necesario medir el RTT. La medida se iniciará la próxima vez que se envíen datos nuevos.

2: Se está midiendo un RTT en este momento.

RTT_M_ON pasará de 0 a 1 cuando RTT_M_T expire, de 1 a 2 cuando se envíen datos nuevos, de 2 a 0 cuando llegue el reconocimiento del número de secuencia testigo (en este caso se procederá a actualizar SRTT, RTTVAR y RTO), y de 2 a 1 cuando se deba retransmitir el número de secuencia testigo.

· RTT_M_CUR: Temporizador usado para la medida del RTT. Se activa cuando RTT_M_ON pasa a 2.

· RTT_M_SEQ: Número de secuencia testigo.

· SRTT, RTTVAR: Variables usadas en los cálculos, como se ha explicado anteriormente.

Nótese que, aunque la idea es medir un RTT cada RTO, lo que ocurre en realidad cada RTO es que le medida del RTT queda pendiente. La medida no puede iniciarse hasta que haya datos nuevos para enviar, y se suspende, siendo necesario reiniciarla, si el número de secuencia testigo es retransmitido. Las consecuencias de esta inexactitud no son graves; lo único que ocurre es que se usa un valor de RTO no óptimo para las condiciones de la conexión en ese momento, pero todo sigue funcionando bien.

5.4.8. Slow start/Congestion avoidance, Fast retransmit/Fast recovery

En RFC2581 se estandarizan cuatro algoritmos (en realidad son dos parejas de algoritmos asociados) que ha de incorporar todo módulo TCP, y que NestorTCP también incorpora: se trata de “Slow Start/Congestion Avoidance” y “Fast Retransmit/Fast Recovery”.
La pareja Slow Start/Congestion Avoidance pretende maximizar la fluidez en el envío de datos intentando evitar en lo posible que se envíen demasiados datos a la vez, o lo que es lo mismo, pretende minimizar la probabilidad de que sea necesario retransmitir datos. La idea fundamental de estos algoritmos es el uso de un valor llamado ventana de congestión (CWND) para controlar la cantidad de datos que se pueden enviar al socket remoto, en lugar de la ventana de recepción anunciada por éste (se usa el mínimo de ambos valores). CWND, con un valor inicial pequeño, se incrementa progresivamente a medida que se envían datos sin problemas (es decir, datos que no necesitan ser retransmitidos); la forma en que se incrementa depende de si estamos en modo “Slow Start” (el modo inicial) o en modo “Congestion Avoidance”. El paso de un modo a otro se produce cuando CWND sobrepasa un valor llamado Slow Start Threshold (umbral de Slow Start, o SSTHRESHOLD). Cuando se produce congestión (es decir, cuando es necesario retransmitir datos), CWND vuelve a su valor inicial (lo cual implica volver a “Slow Start”) y el valor de SSTHRESHOLD aumenta.

El procedimiento completo está detallado en el RFC correspondiente. A continuación se dan algunos detalles sobre la forma en la que NestorTCP lo implementa.

· Como valor inicial de CWND se usa el doble de 536, es decir, el doble del mínimo tamaño de segmento posible. RFC2581 especifica que el valor de CWND debe ser menor o igual al doble del tamaño de segmento soportado por el socket remoto.

· Como valor inicial de SSTHRESH se usa 4096 bytes.  RFC2581 especifica que el valor inicial de esta variable puede ser arbitrariamente alto, y que a veces se usa el tamaño de ventana anunciado por el otro extremo. Para simplificar, se ha elegido un valor observado frecuentemente como tamaño de ventana anunciado por los sistemas reales a los que se han efectuado conexiones con INS para hacer pruebas.

· En el modo “Slow Start” se incrementa CWND por el tamaño máximo de segmento enviable (Send Maximum Segment Size o SMSS), cada vez que llega un reconocimiento de datos nuevos. En el modo “Congestion Avoidance”, de los diversos métodos válidos de incremento de CWND apuntados en RFC2581, NestorTCP usa el siguiente (el de implementación más sencilla): CWND se incrementa por SMSS cada vez que se recibe reconocimiento de un número de bytes nuevos igual al tamaño de CWND. Para ello se usa una variable, SS_CA_NEWACK, que lleva la cuenta de los datos nuevos reconocidos.

· El valor al que se reduce SSTHRESH cuando se detecta congestión se calcula aplicando la fórmula que aparece en RFC2581. El valor de FLIGHT_SIZE (los datos ya enviados pero aún no reconocidos) se calcula simplemente como SND_NXT-SND_UNA (próximo número de secuencia a enviar menos último número de secuencia reconocido). CWND se iguala a SMSS cuando se detecta congestión.

Como complemento al par de algoritmos anterior, existe otro par llamado Fast Retransmit/Fast Recovery, también de implementación obligatoria en todo módulo TCP y también implementado en NestorTCP. Si antes se trataba de evitar en la medida de lo posible las retransmisiones, en esta ocasión se trata de restablecer un estado normal lo antes posible cuando se detecta pérdida de parte de los datos enviados.

“Fast Retransmit/Fast Recovery” funciona de la siguiente manera. Cuando se reciben tres reconocimientos idénticos, señal de que uno de los segmentos que hemos enviado se ha perdido y no ha sido recibido por el socket remoto, se retransmite inmediatamente la información perdida, sin esperar a que expire el temporizador de retransmisión (este es el mecanismo “Fast Retransmit”). En ese momento se establece SSTHRESH al mismo valor usado para la transición de “Slow Start” a “Congestion Avoidance”, se establece CWND a SSTHRESH más el triple de SMSS, y por cada reconocimiento duplicado recibido, se aumenta CWND por SMSS (la conexión está en ese momento en modo “Fast Recovery”). En cuanto se recibe un reconocimiento de datos nuevos, se vuelve al modo “Slow Start”, poniendo CWND a su valor inicial.

A continuación se dan algunos detalles sobre la forma en la que NestorTCP implementa este par de algoritmos:

· La variable LAST_RCVD_ACK contiene el número de secuencia reconocido en el último paquete con reconocimiento recibido. La variable DUP_ACKS se incrementa cada vez que se recibe un reconocimiento duplicado, es decir, igual al valor previo de LAST_RCVD_ACK. Si DUP_ACKS valía 3, se establecen CWND y SSTHRESH a los valores adecuados, se pone a cero el temporizador de retransmisión, y se establece DUP_ACKS como 4.

· Si al llegar un reconocimiento duplicado la variable DUP_ACKS vale 4, no se incrementa, y se entiende que estamos en modo “Fast Recovery”. Entonces, se incrementa CWND por SMSS.

· Cuando llega un reconocimiento nuevo, se pone DUP_ACKS a cero, y se vuelve al modo “Slow Start” (se establece CWND como SSTHRESH).

Por otro lado, NestorTCP envía un ACK inmediatamente cuando recibe datos fuera de secuencia (es decir, datos posteriores a los que estamos esperando) a fin de ayudar al socket remoto a aplicar el par “Fast Retransmit/Fast Recovery”, tal como se especifica como característica obligatoria en RFC2581.

NestorTCP también soporta el restablecimiento de conexiones inactivas (“Restarting of idle connections”) especificado en RFC2581: cuando no se ha recibido ningún segmento del socket remoto por un período de tiempo igual al timeout de retransmisión, CWND vuelve a su valor inicial de 2*SMSS. Para controlar esto se usa un temporizador llamado IDLE_T, que siempre está en marcha y se reinicia cada vez que llega un segmento.

5.4.9. Otros algoritmos

En esta sección se discuten aspectos relacionados con otros algoritmos usados por NestorTCP: “Silly Window Syndrome avoidance” (SWS), Nagle,  “Delayed ACK”, y prueba de ventana cero.

El algoritmo SWS exige que no se incremente la ventana de recepción (dato que se comunica al socket remoto con cada paquete que se le envía) inmediatamente después de que el usuario extraiga datos del bufer de recepción, sino que tal incremento se realice cuando se han extraído al menos un número de bytes igual al tamaño de un segmento. De esta forma la ventana aumenta de golpe en incrementos de un segmento, lo cual hace que el otro extremo envíe segmentos enteros en vez de una multitud de segmentos pequeños, y esto hace que la conexión sea más eficiente.

La implementación del algoritmo SWS es muy sencilla. Tras la obtención de datos de la conexión por parte de la aplicación, se activa una bandera llamada UPWND_PEND en el TCB. En el paso de la RAI dedicado a la actualización de los temporizadores de cada conexión se examina esa bandera y, si está establecida, se comprueba si es el momento de actualizar la ventana de recepción (variable RCV_BUF) y en ese caso se actualiza y se programa el envío inmediato de un segmento con ACK, a fin de indicarle al otro extremo lo antes posible que hemos aumentado la ventana. Para comprobar si es el momento de actualizar la ventana se hace uso directamente de la fórmula que aparece en RFC1122.

El algoritmo de Nagle, activo si la bandera NAGLE_ON del TCB está activada (lo estará a no ser que se haya indicado lo contrario en el pseudo-TCB al abrir la conexión), simplemente especifica que aunque haya datos nuevos pendientes de envío, éstos no deben enviarse hasta que la cola de retransmisión quede vacía, o bien hasta que sea posible enviar un segmento de tamaño máximo. En el caso de que los datos sean PUSH, este algoritmo se ignora si las condiciones que impone no se cumplen pasado un cierto tiempo desde la aparición en la cola de salida, y se envían de todas formas. Este tiempo está indicado por el valor de la variable OVERR_TOUT_V (en RFC1122 recibe el nombre “Override Timeout”), y su valor por defecto es de medio segundo. NestorTCP sigue las directrices de RFC1122, sección “When to Send Data”, para decidir cuándo enviar datos nuevos; estas directrices ya tienen en cuenta el algoritmo de Nagle.

El algoritmo “Delayed Ack” pretende evitar la sobrecarga de la red por culpa de envíos excesivos de paquetes de reconocimiento. Según este algoritmo, cuando lleguen datos nuevos a un socket éste no enviará un reconocimiento inmediatamente, sino que esperará un tiempo no superior a medio segundo. El reconocimiento se enviará igualmente si antes de que pase el medio segundo se han acumulado un número de datos nuevos igual al doble del tamaño máximo de segmento.

Para implementar el algoritmo “Delayed Ack”, NestorTCP se sirve de las siguientes variables:

· ACK_DELAY_MAX: Máximo retardo entre  la llegada de datos nuevos y el envío del reconocimiento. Puede ser especificado en el TCB al abrir la conexión. El valor por defecto, igual al valor máximo, es medio segundo.

· ACK_RCV_MAX: Número máximo de bytes nuevos que se recibirán antes de enviar el reconocimiento. Puede ser especificado en el TCB al abrir la conexión. El valor por defecto se calcula doblando el tamaño máximo de segmento.

· ACK_DELAYED: Bandera que indica si hay un reconocimiento retardado pendiente de envío.

· ACK_RCV_NUM: Número de bytes recibidos para los que no se ha enviado reconocimiento. Si alcanza a ACK_RCV_MAX, se pone a cero esta variable y ACK_DELAYED, y se envía el reconocimiento.

· ACK_DELAY_T: Temporizador que controla el retardo en el envío del reconocimiento. Se activa cuando llegan datos nuevos y ACK_DELAYED no está establecido (se establece en ese momento), y si alcanza a ACK_DELAY_MAX, se envía el reconocimiento y se ponen a cero ACK_RCV_NUM y ACK_DELAYED.

Respecto a la prueba de ventana cero, consiste en el envío periódico de segmentos cuando el socket remoto ha cerrado su ventana de recepción (es decir, cuando nuestra ventana de transmisión es cero), a fin de forzar un paquete de reconocimiento en respuesta, y poder comprobar así si la ventana sigue siendo cero o por el contrario ha sido abierta y podemos por tanto transmitir nuevos datos. El socket remoto debe enviar un paquete de reconocimiento de motu propio cuando abre la ventana, pero existe el riesgo de que este paquete se pierda, quedando entonces la conexión bloqueada: el receptor esperando datos nuevos, y nosotros esperando una notificación de apertura de la ventana que nunca llegará.

RFC1122 especifica que la prueba de ventana cero es obligatoria y debe comenzar cuando la ventana es cero durante un período igual a RTO; una vez enviado el primer segmento de prueba, se deben seguir enviando a intervalos que crecerán exponencialmente, hasta que recibamos una indicación de que la ventana ha sido abierta.

Respecto al contenido del paquete de prueba, según RFC793 éstos deben contener un byte de datos, ya que de transmitir simplemente un paquete de reconocimiento, éste podría también perderse sin que nos diéramos cuenta. Sin embargo, observando el funcionamiento del sistema operativo Linux se puede ver que su pila TCP/IP envía segmentos sin datos, únicamente con un reconocimiento, para probar la ventana cero del socket remoto. Así pues, dado que este método es más simple que el de enviar segmentos con un byte de datos, y visto que es usado en un sistema real cuyo buen funcionamiento está fuera de toda duda, se ha decidido adoptar el mismo método en NestorTCP. Concretamente, para probar ventanas cero se envían segmentos de reconocimiento con un número de secuencia igual al del último enviado (es decir, el próximo número de secuencia que debemos enviar, SND_NXT según la notación usada en RFC793, menos uno); esto causa el envío inmediato de un segmento de reconocimiento por parte del socket remoto. Este paquete contendrá la información de ventana que nos interesa.

Así pues, concretando un poco, el método usado por NestorTCP para probar la ventana remota cero es el siguiente:

· Se mantiene un temporizador, PROBE_ZW_T, que se incrementa en la fase de actualización de temporizadores de la RAI de NestorTCP, si la ventana de transmisión es cero (variable SND_WND), y si hay datos pendientes de envío  (si DATA_OUT_SIZE no es cero).

· Si este temporizador llega a su valor límite, almacenado en la variable PROBE_ZW_V, se envía un paquete con número de secuencia igual a SND_NXT-1 y con reconocimiento del próximo número de secuencia esperado (es decir, un reconocimiento normal). Entonces PROBE_ZW_V se duplica, hasta un valor máximo de 100 segundos. El valor inicial de PROBE_ZW_V es de tres segundos, igual que para RTO.

· Cuando llega un segmento con un valor de ventana mayor que cero, PROBE_ZW_V vuelve a su valor inicial de tres segundos.

5.4.10. Pruebas realizadas

Para comprobar el buen funcionamiento de NestorTCP se han realizado dos tipos de pruebas. Por un lado pruebas generales, consistentes en la conexión a máquinas reales y la observación del comportamiento global de la transmisión de datos; en otras palabras, usar NestorTCP tal como lo haría un usuario normal. Y por otro lado se han realizado una serie de pruebas específicas, especialmente diseñadas para comprobar el funcionamiento de aspectos concretos de NestorTCP. Para las pruebas específicas se han usado dos herramientas de Linux: el monitorizador de red TCPDUMP, y el emulador de red NIST Net (disponible en http://snad.ncsl.nist.gov/itg/nistnet/), que permite inyectar en la red condiciones adversas como retardos o pérdidas de paquetes.

5.4.10.1. Pruebas generales

Se han realizado numerosas pruebas de conexión a sistemas reales con NestorTCP, todas con el cliente de telnet y el cliente de FTP desarrollados como parte del conjunto de aplicaciones externas de INS (de éstas se hablará en una próxima sección). De todas ellas resultan significativas las tres siguientes:

· Conexión TCP al servidor CHARGEN a una máquina linux a la que hemos realizado una conexión PPP por cable null-modem. Un servidor CHARGEN (“Character Generator”) simplemente envía ininterrumpidamente caracteres con un patrón dado al cliente, hasta que éste cierra la conexión, y sin más control de flujo que el proporcionado por el propio protocolo TCP. Se ha mantenido la conexión hasta que se han recibido aproximadamente dos megabytes de datos, sin apreciar ningún tipo de problema.

· Conexión vía modem a un servidor de FTP situado en Finlandia (ftp.funet.fi), y descarga ininterrumpida de aproximadamente un megabyte de juegos para MSX. La operación llevó poco más de 40 minutos, y todos los juegos funcionaban.

· Lectura y escritura de correo electrónico mediante conexión directa a servidores POP3 y SMTP.

· Varios usuarios de MSX dicen haber bajado la beta de INS que está disponible en internet, y haberse conectado a un servidor de IRC usando el cliente de telnet, durando algunas conexiones más de una hora. He visto algunas de estas conexiones, al estar yo mismo conectado al mismo canal de IRC al mismo tiempo que ellos.

Aparte de estas, se espera que los usuarios de MSX que ya disponen de INS estén realizando algunas otras pruebas por su cuenta, y vayan comunicando los resultados de las mismas.

5.4.10.2. Prueba de la restransmisión

Para comprobar el funcionamiento del mecanismo de retransmisión de datos de NestorTCP, se ha creado una situación en la que los datos transmitidos por NestorTCP al socket remoto se pierden, y se ha comprobado la reacción del mismo mediante TCPDUMP. Para ello se ha establecido una conexión telnet entre el MSX y una máquina Linux, y se ha usado Nist NET para causar la pérdida del 100% de los paquetes transmitidos.

La secuencia completa se muestra a continuación. Como en anteriores pruebas, el MSX tiene una IP 10.10.0.1 y Linux tiene una IP 10.10.0.2. Dado que el cliente de Telnet desarrollado para MSX tiene la opción de conexión pasiva, es éste el que se ejecuta primero con dicha opción activada, y a continuación se ejecuta el cliente homólogo de Telnet, que es el que inicia la conexión. Para simplificar, no se muestra el contenido completo de los paquetes, y sólo se muestran los tres últimos dígitos de la parte entera del reloj (en segundos) y los dos primeros de la parte decimal.

(Establecimiento de la conexión)

118.46 10.10.0.2.1043 > 10.10.0.1.telnet: S 2727978766:2727978766(0) win 2144 <mss 536,sackOK,timestamp 357013 0,nop,wscale 0> (DF) [tos 0x10] 

118.91 10.10.0.1.telnet > 10.10.0.2.1043: S 62019:62019(0) ack 2727978767 win 1608

118.91 10.10.0.2.1043 > 10.10.0.1.telnet: . ack 1 win 2144 (DF) [tos 0x10] 

118.91 10.10.0.2.1043 > 10.10.0.1.telnet: P 1:40(39) ack 1 win 2144 (DF) [tos 0x10] 

120.16 10.10.0.1.telnet > 10.10.0.2.1043: . ack 40 win 1569

(Ordenamos a NIST Net que pierda todos los paquetes procedentes del MSX, tras lo cual enviamos una secuencia de 15 caracteres)

133.80 10.10.0.1.telnet > 10.10.0.2.1043: P 1:16(15) ack 40 win 1569

136.34 10.10.0.1.telnet > 10.10.0.2.1043: P 1:16(15) ack 40 win 1569

141.38 10.10.0.1.telnet > 10.10.0.2.1043: P 1:16(15) ack 40 win 1569

151.42 10.10.0.1.telnet > 10.10.0.2.1043: P 1:16(15) ack 40 win 1569

171.48 10.10.0.1.telnet > 10.10.0.2.1043: P 1:16(15) ack 40 win 1569

(Desactivamos la pérdida de paquetes)

211.57 10.10.0.1.telnet > 10.10.0.2.1043: P 1:16(15) ack 40 win 1569

211.57 10.10.0.2.1043 > 10.10.0.1.telnet: . ack 16 win 2144 (DF) [tos 0x10] 

(Volvemos a activar la pérdida de paquetes y enviamos una nueva secuencia de 17 caracteres)

221.22 10.10.0.1.telnet > 10.10.0.2.1043: P 16:33(17) ack 40 win 1569

223.75 10.10.0.1.telnet > 10.10.0.2.1043: P 16:33(17) ack 40 win 1569

228.79 10.10.0.1.telnet > 10.10.0.2.1043: P 16:33(17) ack 40 win 1569

238.84 10.10.0.1.telnet > 10.10.0.2.1043: P 16:33(17) ack 40 win 1569

(Desactivamos la pérdida de paquetes)

258.90 10.10.0.1.telnet > 10.10.0.2.1043: P 16:33(17) ack 40 win 1569

258.90 10.10.0.2.1043 > 10.10.0.1.telnet: . ack 33 win 2144 (DF) [tos 0x10] 

(Cerramos la conexión del lado del MSX, Linux también la cierra)

265.20 10.10.0.1.telnet > 10.10.0.2.1043: F 33:33(0) ack 40 win 1569

265.20 10.10.0.2.1043 > 10.10.0.1.telnet: F 40:40(0) ack 34 win 2144 (DF) [tos 0x10] 

265.33 10.10.0.1.telnet > 10.10.0.2.1043: . ack 41 win 1569

Vemos que cuando el MSX envía el primer paquete de datos y comprueba que no ha recibido el correspondiente reconocimiento pasado un tiempo RTO (tres segundos inicialmente), retransmite los datos, y aumenta RTO doblándolo. Cuando el paquete finalmente llega, repetimos el proceso con un paquete nuevo, y comprobamos que RTO había vuelto a su valor inicial de tres segundos. Es decir, el comportamiento es el esperado.

Con respecto al cálculo del intervalo de retransmisión, se ha realizado repetidamente una prueba consistente en el envío de aproximadamente 250 paquetes con un byte de datos, usando también el cliente de telnet, y la observación entonces de la variable RTO de la conexión. Estas pruebas se ha realizado ordenando a NIST Net la introducción de un retardo en la recepción de los paquetes transmitidos, distinto en cada prueba. Se han obtenido los siguientes resultados:

Retraso (s)
RTO (s)

0
1

0,2
1,04

0,5
2,16

1
2,48

1,5
3,48

2
3,9

Sin entrar en detalles sobre el algoritmo del cálculo de RTO, se puede observar que se cumple el objetivo básico del dicho algoritmo, que es el establecimiento de un RTO similar al tiempo medio que tarda un paquete en llegar a su destino, más un márgen de error suficiente como para no disparar una retransmisión innecesaria a causa de algún paquete que se retrase un poco más de lo normal. Nótese que el algoritmo implica redondear a un segundo los RTOs que resulten inferiores a esa cantidad una vez calculados, de ahí que RTO sea un segundo para retrasos cero (el RTT para este caso se ha medido como aproximadamente 0,06 segundos).

5.4.10.3. Prueba del algoritmo SWS

La prueba para comprobar el funcionamiento del algoritmo “Silly Window Syndrome avoidance” es sencilla; no es necesario el uso de NIST Net, basta con monitorizar una conexión telnet medianete TCPDUMP y observar los valores de ventana que va anunciando NestorTCP con cada paquete de reconocimiento que envía.

Así pues, conectando el MSX con Linux en las mismas condiciones que en la prueba anterior, y tecleando aproximadamente 800 caracteres en el cliente de telnet de Linux, obtenemos el siguiente volcado de TCPDUMP (esta vez se han suprimido los datos y las indicaciones temporales). Esta vez es interesante saber que NestorTCP tiene configurado un tamaño de segmento de 536 bytes, y un tamaño de bufer de 1608 bytes (tres segmentos completos).

(Inicio de la conexión y negociación de las opciones telnet)

10.10.0.2.1027 > 10.10.0.1.telnet: S 2324993400:2324993400(0) win 2144 <mss 536,sackOK,timestamp 106447 0,nop,wscale 0>

10.10.0.1.telnet > 10.10.0.2.1027: S 34258:34258(0) ack 2324993401 win 1608

10.10.0.2.1027 > 10.10.0.1.telnet: . ack 1 win 2144

10.10.0.2.1027 > 10.10.0.1.telnet: P 1:40(39) ack 1 win 2144

10.10.0.1.telnet > 10.10.0.2.1027: P 1:46(45) ack 40 win 1569

10.10.0.2.1027 > 10.10.0.1.telnet: . ack 46 win 2144

10.10.0.2.1027 > 10.10.0.1.telnet: P 40:49(9) ack 46 win 2144

10.10.0.1.telnet > 10.10.0.2.1027: P 46:49(3) ack 49 win 1560

10.10.0.2.1027 > 10.10.0.1.telnet: . ack 49 win 2144

(Inicio de la transmisión de datos de Linux al MSX. A partir de aquí sólo se muestran los paquetes de reconocimiento enviados por el MSX a medida que le van llegando datos.)

10.10.0.1.telnet > 10.10.0.2.1027: . ack 50 win 1559

10.10.0.1.telnet > 10.10.0.2.1027: . ack 63 win 1546

10.10.0.1.telnet > 10.10.0.2.1027: . ack 75 win 1534

10.10.0.1.telnet > 10.10.0.2.1027: . ack 88 win 1521

10.10.0.1.telnet > 10.10.0.2.1027: . ack 97 win 1512

(...se envían mutlitud de paquetes pequeños...)

10.10.0.1.telnet > 10.10.0.2.1027: . ack 485 win 1124

10.10.0.1.telnet > 10.10.0.2.1027: . ack 495 win 1114

10.10.0.1.telnet > 10.10.0.2.1027: . ack 505 win 1104

10.10.0.1.telnet > 10.10.0.2.1027: . ack 515 win 1094

10.10.0.1.telnet > 10.10.0.2.1027: . ack 526 win 1083

(SWS en acción: se incrementa la ventana en 536 bytes de golpe)

10.10.0.1.telnet > 10.10.0.2.1027: . ack 537 win 1608

10.10.0.1.telnet > 10.10.0.2.1027: . ack 544 win 1601

10.10.0.1.telnet > 10.10.0.2.1027: . ack 551 win 1594

10.10.0.1.telnet > 10.10.0.2.1027: . ack 564 win 1581

10.10.0.1.telnet > 10.10.0.2.1027: . ack 572 win 1573

(...se envían mutlitud de paquetes pequeños...)

10.10.0.1.telnet > 10.10.0.2.1027: . ack 828 win 1317

10.10.0.1.telnet > 10.10.0.2.1027: . ack 837 win 1308

10.10.0.1.telnet > 10.10.0.2.1027: . ack 846 win 1299

10.10.0.1.telnet > 10.10.0.2.1027: . ack 848 win 1297

10.10.0.1.telnet > 10.10.0.2.1027: . ack 849 win 1296

(El MSX cierra la conexión, y Linux lo hace acto seguido)

10.10.0.1.telnet > 10.10.0.2.1027: F 49:49(0) ack 849 win 1296

10.10.0.2.1027 > 10.10.0.1.telnet: F 849:849(0) ack 50 win 2144

10.10.0.1.telnet > 10.10.0.2.1027: . ack 850 win 1296

Dado que el cliente de telnet del MSX va recogiendo e imprimiendo los datos a medida que van llegando, de no usar el algoritmo SWS NestorTCP siempre anunciaría una ventana de 1608 bytes, o a lo sumo de algunos bytes menos. Pero el algoritmo SWS hace que NestorTCP sólo envíe anuncios de incrementos de ventana iguales a un segmento completo, como en efecto vemos que ocurre; este es precisamente el objetivo principal del algoritmo, según se explica en RFC1122.

5.4.10.4. Prueba de la comprobación de ventana cero

La prueba del mecanismo de envío periódico de reconocimientos cuando el socket remoto cierra su ventana de recepción se presentaba en principio complicada, ya que no hay mecanismos para obligar a la pila TCP/IP de Linux a cerrar dicha ventana, y difícilmente podríamos forzar una situación parecida conectando con sistemas reales. Así pues se optó por modificar el propio NestorTCP incorporando un mecanismo para simular el cierre de la ventana de transmisión. Este mecanismo es el siguiente:

· Cuando se recibe por la conexión un segmento de datos cuyo primer byte es un carácter “1”, se activa una bandera llamada SIMULA_ZW y se pone la variable SND_WND (la ventana de transmisión) a cero.

· Mientras SIMULA_ZW está activada, ignoramos el campo “Ventana” de los paquetes que recibimos del socket remoto, y mantenemos SND_WND a cero. De esta forma simulamos que el socket remoto mantiene cerrada la ventana.

· Cuando se recibe por la conexión un segmento de datos cuyo primer byte es un carácter “0”, se desactiva SIMULA_ZW y se pone SND_WND a 1. Esto implica el envío del primer byte de datos pendiente en la cola de salida; cuando llega el reconocimiento de este byte, el valor de ventana anunciado se copia en SND_WND, y a partir de ese momento NestorTCP vuelve a funcionar normalmente.

Con esta versión modificada de NestorTCP se ha realizado una conexión por telnet a una máquina Linux en las mismas condiciones de las pruebas anteriores, y se ha realizado la siguiente secuencia de envíos de datos:

91) Envío de la cadena “ABC” desde el MSX, sin problemas.

92) Envío de “1” desde Linux. Se simula así el cierre de la ventana.

93) Intento de enviar “DEF” desde el MSX. No se envía porque la ventana está cerrada.

94) Envío de “0” desde Linux. Se simula así la reapertura de la ventana, comprobamos que se envía el “DEF” pendiente desde el MSX.

95) Envío de la cadena “GHI” desde el MSX, sin problemas.

96) Envío de “1” desde Linux. Se simula así otro cierre de la ventana.

97) Intento de enviar “JKL” desde el MSX. No se envía porque la ventana está cerrada.

98) Envío de “0” desde Linux. Se simula así la reapertura de la ventana, comprobamos que se envía el “JKL” pendiente desde el MSX.

99) Envío de la cadena “MNO” desde el MSX, sin problemas.

100) Cierre de la conexión.

A continuación se muestra el volcado proporcionado por TCPDUMP para el experimento anterior. De nuevo, se ha suprimido el volcado completo de los paquetes, y se ha reducido la precisión de los temporizadores mostrados. Junto a cada línea correspondiente a un envío se muestra el carácter o caracteres enviados.

(Inicio de la conexión y negociación telnet)

314.07 10.10.0.2.1028 > 10.10.0.1.telnet: S 2762750572:2762750572(0) win 2144 <mss 536,sackOK,timestamp 158473 0,nop,wscale 0>

314.21 10.10.0.1.telnet > 10.10.0.2.1028: S 16635:16635(0) ack 2762750573 win 1608

314.21 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 1 win 2144

314.22 10.10.0.2.1028 > 10.10.0.1.telnet: P 1:40(39) ack 1 win 2144

314.84 10.10.0.1.telnet > 10.10.0.2.1028: P 1:46(45) ack 40 win 1569

314.84 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 46 win 2144

314.85 10.10.0.2.1028 > 10.10.0.1.telnet: P 40:49(9) ack 46 win 2144

315.06 10.10.0.1.telnet > 10.10.0.2.1028: P 46:49(3) ack 49 win 1560

315.10 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 49 win 2144

(Transmisión normal de “ABC”)

328.36 10.10.0.1.telnet > 10.10.0.2.1028: P 49:50(1) ack 49 win 1560 "A"

328.36 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 50 win 2144

328.73 10.10.0.1.telnet > 10.10.0.2.1028: P 50:51(1) ack 49 win 1560 "B"

328.73 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 51 win 2144

329.16 10.10.0.1.telnet > 10.10.0.2.1028: P 51:52(1) ack 49 win 1560 "C"

329.16 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 52 win 2144

(Transmisión de “1” desde Linux, se simula el cierre de la ventana)

332.53 10.10.0.2.1028 > 10.10.0.1.telnet: P 49:50(1) ack 52 win 2144 "1"

333.09 10.10.0.1.telnet > 10.10.0.2.1028: . ack 50 win 1559

(Inyección de “DEF” desde el cliente de telnet del MSX. Como la ventana está cerrada, se inicia la prueba de ventana cero. En un caso real, los “win 2144” serían “win 0”)

347.14 10.10.0.1.telnet > 10.10.0.2.1028: . ack 50 win 1559

347.14 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 52 win 2144

352.18 10.10.0.1.telnet > 10.10.0.2.1028: . ack 50 win 1559

352.18 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 52 win 2144

362.22 10.10.0.1.telnet > 10.10.0.2.1028: . ack 50 win 1559

362.22 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 52 win 2144

382.30 10.10.0.1.telnet > 10.10.0.2.1028: . ack 50 win 1559

382.30 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 52 win 2144

422.40 10.10.0.1.telnet > 10.10.0.2.1028: . ack 50 win 1559

422.40 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 52 win 2144

(Transmisión de “0” desde Linux: NestorTCP simula que la ventana remota ha sido puesta a 1, así que transmite el primer carácter pendiente, “D”, junto con el reconocimiento del “0”)

426.03 10.10.0.2.1028 > 10.10.0.1.telnet: P 50:51(1) ack 52 win 2144 "0"

426.19 10.10.0.1.telnet > 10.10.0.2.1028: P 52:53(1) ack 51 win 1558 "D"

426.19 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 53 win 2144

(Transmisión del resto de datos pendientes: “EF”)

426.34 10.10.0.1.telnet > 10.10.0.2.1028: P 53:55(2) ack 51 win 1558 "EF"

426.34 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 55 win 2144

(Transmisión normal de “GHI”)

430.46 10.10.0.1.telnet > 10.10.0.2.1028: P 55:56(1) ack 51 win 1558 "G"

430.46 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 56 win 2144

430.79 10.10.0.1.telnet > 10.10.0.2.1028: P 56:57(1) ack 51 win 1558 "H"

430.79 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 57 win 2144

431.23 10.10.0.1.telnet > 10.10.0.2.1028: P 57:58(1) ack 51 win 1558 "I"

431.23 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 58 win 2144

(Transmisión de “1” desde Linux, se simula otro cierre de la ventana)

437.06 10.10.0.2.1028 > 10.10.0.1.telnet: P 51:52(1) ack 58 win 2144 "1"

437.62 10.10.0.1.telnet > 10.10.0.2.1028: . ack 52 win 1557

(Inyección de “JKL” desde el cliente de telnet del MSX. Como la ventana está cerrada, se inicia de nuevo la prueba de ventana cero)

447.57 10.10.0.1.telnet > 10.10.0.2.1028: . ack 52 win 1557

447.57 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 58 win 2144

452.62 10.10.0.1.telnet > 10.10.0.2.1028: . ack 52 win 1557

452.62 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 58 win 2144

462.67 10.10.0.1.telnet > 10.10.0.2.1028: . ack 52 win 1557

462.67 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 58 win 2144

482.73 10.10.0.1.telnet > 10.10.0.2.1028: . ack 52 win 1557

482.73 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 58 win 2144

(Transmisión de “0” desde Linux: NestorTCP simula que la ventana remota ha sido puesta a 1, así que transmite el primer carácter pendiente, “J”, junto con el reconocimiento del “0”)

486.04 10.10.0.2.1028 > 10.10.0.1.telnet: P 52:53(1) ack 58 win 2144 "0"

486.20 10.10.0.1.telnet > 10.10.0.2.1028: P 58:59(1) ack 53 win 1556 "J"

486.20 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 59 win 2144

(Transmisión del resto de datos pendientes: “EF”)

486.35 10.10.0.1.telnet > 10.10.0.2.1028: P 59:61(2) ack 53 win 1556 "KL"

486.35 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 61 win 2144

(Transmisión normal de “MNO”)

497.35 10.10.0.1.telnet > 10.10.0.2.1028: P 61:62(1) ack 53 win 1556 "M"

497.35 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 62 win 2144

497.55 10.10.0.1.telnet > 10.10.0.2.1028: P 62:63(1) ack 53 win 1556 "N"

497.55 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 63 win 2144

497.88 10.10.0.1.telnet > 10.10.0.2.1028: P 63:64(1) ack 53 win 1556 "O"

497.88 10.10.0.2.1028 > 10.10.0.1.telnet: . ack 64 win 2144

(Cierre de la conexión desde el MSX, Linux la cierra inmediatamente después)

506.36 10.10.0.1.telnet > 10.10.0.2.1028: F 64:64(0) ack 53 win 1556

506.36 10.10.0.2.1028 > 10.10.0.1.telnet: F 53:53(0) ack 65 win 2144

506.49 10.10.0.1.telnet > 10.10.0.2.1028: . ack 54 win 1556

Vemos que el comportamiento es el esperado: en cuanto NestorTCP recibe datos para transmitir y comprueba que la ventana de transmisión está cerrada, envía paquetes de reconocimiento hasta que recibe una indicación de que la ventana ha sido abierta, entonces transmite los datos pendientes. El intervalo entre los dos primeros paquetes de prueba es de seis segundos, doblándose para los siguientes (pasan tres segundos desde que se detecta ventana cero hasta que se envía el primer paquete de prueba, intervalo que se duplica antes de enviar el segundo, se ahí que la diferencia sea de seis segundos). Una vez terminada la prueba, este intervalo se vuelve a reiniciar a tres segundos.

6. LAS APLICACIONES EXTERNAS

Aunque el objetivo principal de este proyecto era el diseño del sistema modular para la realización de la pila TCP/IP, y el desarrollo de los módulos ya explicados, también se ha desarrollado una serie de aplicaciones que hacen uso de INS. Algunas son de control y depuración, como el instalador de INS, el marcador telefónico, o los gestores de las conexiones PPP y TCP; mientras que otras son aplicaciones cliente que permiten usar INS para realizar conexiones a los servidores de los diversos servicios que ofrece internet. Sólo se han realizado unas pocas aplicaciones cliente básicas, se espera que otros programadores de MSX realicen más aplicaciones basándose en la información sobre la API de INS que figura en el manual del mismo, descargable de internet junto con el propio INS.

Para cada aplicación se explicará su funcionamiento en líneas generales y se mostrará un volcado de la ayuda mostrada cuando se ejecuta sin parámetros. No se explicarán detalles de implementación de estas aplicaciones, pero en uno de los apéndices figura el código fuente completo, en ensamblador del procesador Z80, de una de ellas: la cónsola TCP, TCPCON.COM (un cliente de telnet simplificado), que da una idea del aspecto de una aplicación que hace uso de INS.

6.1. El programa instalador de InterNestor Suite

INSINS.COM es el programa encargado de instalar y desinstalar INS, siguiendo para ello los pasos que ya han sido explicados en la sección 4.4. Básicamente, el proceso de instalación consiste en llamar a la función de NestorMan para reservar los cuatro segmentos para INS, copiar los ficheros de los módulos en dichos segmentos, y ejecutar la rutina de inicialización de cada uno de ellos. Para desinstalar INS se ejecuta la rutina de desinstalación de todos los módulos instalados, y después se llama a la función de NestorMan para liberar los segmentos de los módulos.

INSIN.COM también permite pausar y reanudar INS, para lo cual usa el procedimiento explicado en la seccón 3.5. A continuación se muestra la ayuda mostrada por INSINS.COM cuando se ejecuta sin parámetros.

El marcador telefónico

NestorDialer, NDIAL.COM, es una utilidad de marcado telefónico que permite la conexión a un ISP (únicamente la fase de establecimiento del enlace físico) mediante un modem. En realidad no es un programa que requiera que INS esté instalado, pues lo único que hace es enviar comandos al modem y procesar las respuestas; pero ha sido desarrollado con el propósito específico de poder realizar conexiones a ISPs con INS.

Básicamente, lo que hace NDIAL.COM es marcar el número que se le pasa como parámetro, y esperar una respuesta del modem, ya sea positiva (confirmando la conexión) o negativa (indicando algún error); opcionalmente se pueden especificar comandos de inicialización que serán ejecutados por el modem antes de realizar la marcación.

Una vez establecido el enlace físico con el ISP, se espera que el usuario ejecute otra utilidad, PPPC.COM, para realizar la conexión PPP; se explicará esta utilidad en la siguiente sección. Lo normal es automatizar el proceso completo, marcación más conexión PPP, en un fichero de proceso por lotes. Los ficheros de proceso por lotes de MSX-DOS funcionan exactamente igual que en MS-DOS: se ha de crear un fichero de texto conteniendo los comandos a ejecutar, uno por línea, y se le ha de dar la extensión BAT al nombre del fichero. A continuación se muestra un ejemplo de fichero BAT para conectar a internet mediante un ISP; en realidad es el fichero usado en todas las pruebas realizadas de conexión a internet para este proyecto:

set inserror=

pppc f:inet r

if not .%inserror%==. Then goto ~fin

nial 909250250 %1 %2

if not .%inserror%==. Then goto ~fin

pppc v tu@eresmas gratis

if not .%inserror%==. Then goto ~fin

tcpc b 1608

~fin

La primera ejecución de PPPC.COM establece algunas constantes de configuración según se indica en el fichero especificado, mientras que la segunda inicia la conexión propiamente dicha; se darán más detalles sobre este programa en la siguiente sección. TCPC.COM es una aplicación de control de las conexiones TCP que también tiene una sección posterior dedicada.

INSERROR es una variable de entorno del sistema operativo, usada para controlar el flujo de ejecución del fichero BAT cuando ocurre algún error. Funciona de la siguiente manera: cuando deben finalizar en condición de error, los programas NDIAL.COM y NPPP.COM establecen la variable de entorno INSERROR con un mensaje explicando el error. Entonces las líneas “if not...” del fichero de ejemplo mostrado detectan que la variable existe, y finalizan la secuencia de ejecución saltando al final del fichero. De no usar este mecanismo, podría ocurrir que se intentaa abrir una conexión PPP aunque el modem no tuviera tono de marcado, por ejemplo.

A continuación se muestra la ayuda mostrada por INSINS.COM cuando se ejecuta sin parámetros.

6.2. El programa de control de la conexión PPP

PPPC.COM (PPP Control) es una utilidad de control de la conexión PPP que también dispone de algunas opciones para el módulo IP. Con PPPC.COM es posible:

· Abrir y cerrar una conexión PPP. Es posible abrir la conexión en modo normal o en modo detallado. En modo normal, la ejecución de la aplicación finaliza inmediatamente tras llamar a la rutina de NestorPPP para la apertura del enlace, y dicha apertura se realiza como tarea de fondo mientras el usuario puede ejecutar otras aplicaciones. En modo detallado, PPPC continúa ejecutándose hasta que el enlace queda establecido o bien hasta que ocurre un error, y va mostrando información sobre los diversos estados por los que pasa la negociación PPP (negociación LCP, negociación IPCP, envío de contraseña, etc).

A continuación se muestra la información mostrada al realizar una conexión en modo detallado (se trata de una conexión real al ISP Retevisión):

· 
· Comprobar el estado actual de la conexión PPP, así como las direcciones IP negociadas en caso de que la conexión ya esté establecida.

· Establecer el valor de las constantes de configuración de los módulos PPP e IP. Esto se hace mediante un fichero de texto, en el que en cada línea se indica el nombre de una constante y el valor deseado; en el manual del usuario de INS están descritas todas las constantes disponibles, así como sus rangos de valores permitidos. Además, junto con INS se distribuye un fichero de configuración de ejemplo en el que figuran todas las constantes junto con sus valores por defecto.

· Consultar el valor de cualquier constante o variable de los módulos PPP e IP; esta característica es muy útil para poder depurar los módulos sin necesidad de usar el depurador del ensamblador. Es necesario conocer la dirección de memoria en la que se sitúa la constante o variable a consultar, con respecto al inicio de la tabla correspondiente en el módulo; esta información también está detallada en el manual de usuario de INS.

PPPC.COM hace uso de la variable de entorno INSERROR de la misma forma que el marcador telefónico, como se ha explicado en la sección anterior, en la que también puede verse un ejemplo del uso conjunto de NDIAL y PPPC en un fichero BAT. La línea pppc f:inet r configura las constantes en base a la información de un fichero llamado INET.CFG; la “R” final causa que aquellas constantes no especificadas en el fichero sean establecidas a su valor por defecto.

Valores típicos a incluir en un fichero de configuración son la dirección IP local y/o remota, si estamos conectando directamente dos ordenadores sin IP establecida de antemano; la dirección de los servidores DNS, si no queremos negociarlos; o el tamaño máximo de paquete a negociar. El nombre de usuario y la contraseña para la conexión son casos especiales: pueden establecerse o bien en el fichero de configuración, o bien en la línea de comandos de PPPC.COM al ejecutarlos; si se especifica de ambas formas, la línea de comandos tiene preferencia.

A continuación se muestra la ayuda mostrada por PPPC.COM cuando se ejecuta sin parámetros.

6.3. El programa de control de las conexiones TCP

TCPC.COM (TCP Control) es un programa que permite realizar ciertas operaciones de control sobre conexiones TCP. TCPC.COM permite:

· Obtener información sobre las conexiones abiertas. La información mostrada hace referencia al estado de la conexión, a los puertos y direcciones IP locales y remotos, y a la presencia o no de datos entrantes, salientes o a retransmitir.

· Abrir conexiones nuevas, activas o pasivas.

· Cerrar o abortar conexiones abiertas.

· Activar o desactivar el servidor de eco. Si esta característica está activada, NestorTCP mantiene siempre abierta una conexión pasiva en el puerto 7; cuando esta conexión pasa a ser activa, todo el tráfico de entrada es devuelto inmediatamente al emisor. Si esta caracterísitca está desactivada, el puerto 7 actúa como cualquier otro puerto.

· Especificar el tamaño del bufer de recepción para las conexiones nuevas (es decir, el máximo tamaño de ventana de recepción que será anunciado al socket remoto). Este tamaño es 16100 bytes si no se modifica.

· Consultar el valor de cualquier constante o variable del TCB de cualquier conexión; esta característica es muy útil para poder depurar los módulos sin necesidad de usar el depurador del ensamblador. Es necesario conocer la dirección de memoria en la que se sitúa la constante o variable a consultar, con respecto al inicio del TCB; esta información también está detallada en el manual de usuario de INS.

TCPC.COM es una utilidad pensada principalmente para ayudar en la depuración de aplicaciones basadas en INS. En efecto, en circunstancias normales una aplicación de este tipo abrirá una o más conexiones TCP durante su ejecución, y las cerrará o abortará antes de terminar, por lo que desde TCPC.COM no deberíamos ver ninguna conexión abierta; además, abrir conexiones desde TCPC.COM no tiene mucho sentido dado que nadie recogerá los datos que lleguen a esa conexión, ni será posible enviar datos a la misma. Así pues, la utilidad principal de TCPC.COM es la de abortar conexiones que hayan quedado abiertas tras la ejecución de programas incompletos o defectuosos
, o bien consultar el estado o las variables de conexiones dejadas abiertas intencionadamente por aplicaciones en fase de desarrollo.

A continuación se muestra la ayuda mostrada por TCPC.COM cuando se ejecuta sin parámetros.


En el script de conexión mostrado como ejemplo en la sección del marcador telefónico se opbserva que la última línea es tcpc b 1608; esto selecciona un tamaño de bufer de recepción para la conexión igual a tres segmentos completos (el tamaño de segmento negociado es 536 bytes). Las diversas pruebas realizadas muestran pérdidas ocasionales de datos para tamaños mayores, probablemente debidas a las propias limitaciones de velocidad de proceso del MSX. No se ha considerado necesario investigar más en este aspecto, ya que con la reducción del tamaño del bufer ya se consigue una tasa de recepción razonablemente buena.

6.4. El cliente de telnet

TelNestor (TELNEST.COM) es un cliente sencillo de telnet desarrollado para INS. Incorpora todo el mecanismo de negociación de opciones telnet descrito en RFC854, aunque sólo soporta unas pocas opciones básicas. Tiene la opción de abrir la conexión en modo pasivo, para que otras máquinas se puedan conectar al MSX (aunque no tendrán ningún control sobre el mismo, ya que todo lo que envíen será simplemente mostrado en pantalla).

Las opciones soportadas son: Supress Go Ahead, Echo, End Of Record y Binary Transmission. Estas opciones siempre se aceptan (DO se responde con WILL y viceversa, DONT se responde con WONT y viceversa); el resto de opciones se rechazan (DO se responde con WONT, WILL se responde con DONT, WONT y DONT se ignoran). Al iniciarse la conexión TelNestor envía la siguiente secuencia de comandos: DO SUPRESS-GO-AHEAD, WILL BINARY, WILL EOR. La recepción del carácter BRK causará que TelNestor muestre un aviso en pantalla. Al recibir AYT, además de eso, TelNestor enviará al otro extremo el mensaje “TelNestor is here!”.

Mediante la pulsación de la tecla F1, el usuario accede a un menú desde el que puede enviar cualquiera de los caracteres especiales de telnet (como IP, AO, o la secuencua SYNCH), pedir al otro extremo la transmisión de eco y el envío de datos en modo binario, o activar la conversión local de saltos de línea (los caracteres CR y LF sueltos recibidos se transforman en una secuencia CR-LF antes de ser enviados a la pantalla). También es posible activar o desactivar el eco local de los caracteres recibidos, así como alternar el modo de entrada de datos entre modo carácter o modo línea completa
.

Para salir de TelNestor, el usuario puede en cualquier momento pulsar la tecla ESC (la conexión será cerrada) o bien CTRL-ESC, CTRL-C o CTRL-STOP (en este caso la conexión será abortada).

A continuación se muestra la ayuda mostrada por TelNestor cuando se ejecuta sin parámetros.

El menú mostrado al pulsar F1 es el siguiente (las cadenas OFF pueden ser ON según la configuración en cada momento):


6.5. El cliente de FTP

FTPestor (NFTP.COM) es un cliente de FTP basado en línea de comandos desarrollado para INS. Es muy similar al cliente de FTP por defecto que incorpora Windows, de hecho está basado en éste. Incorpora toda la funcionalidad requerida por un cliente de FTP descrita en RFC959, así como algunos comandos locales para gestionar el sistema de ficheros. FTPestor sólo soporta los modos de transmisión ASCII e Imagen, la esturctura datos “fichero” (no soporta “página” ni “registro”), y el control de formato “No imprimible” para ASCII.

Al contrario que las demás aplicaciones desarrolladas para INS, FTPestor no muestra un texto de ayuda cuando se ejecuta sin parámetros, sino que muestra un mensaje de bienvenida y la indicación de que tecleando “HELP” o “?” es posible obtener ayuda, tras lo cual salta al prompt que indica la disponibilidad para teclear comandos. También es posible ejecutar FTPestor con el nombre del servidor y el puerto al que intentar conectar, en ese caso se realizará la conexión antes de mostrar el prompt y entrar en el modo de introducción de comandos.

A continuación se muestra la ayuda proporcionada por FTPestor al ejecutar el comando “HELP”, es posible obtener información detallada sobre cada uno de ellos ejecutando “HELP comando”:

Como se ha mencionado antes, FTPestor está basado en el cliente FTP por defecto de Windows (que a su vez es muy similar al de UNIX), por lo que no se explicarán aquí todos los comandos disponibles. Los comandos nuevos en FTPestor son:

· LCD, LDELETE, LDIR, LMKDIR, LRENAME, LRMDIR, LSHOW: Ejecutan los comandos DOS correspondientes sobre el sistema de ficheros local. LSHOW muestra el contenido de un fichero de texto.

· PAUSE: Activa o desactiva la pausa cada vez que se muestra una pantalla completa de información de texto, ya sea al mostrar un fichero o al ejecutar el comando LDIR o DIR/LS.

· SHOW: Recupera un archivo del servidor, como GET, pero en vez de guardarlo en un fichero lo muestra en pantalla.

· El comando DIR/LS admite como segundo parámetro opcional un nombre del fichero. Si se especifica, la información de directorio recuperada del servidor es almacenada en dicho fichero, en vez de mostrarse por pantalla.

· XCOMMANDS: Activa o desactiva el modo de comandos “X”. En ese modo, se usan los comandos FTP XMKD, XRMD, XPWD, XCUP y XCWD en vez de MKD, RMD, PWD, CDUP y CDW, respectivamente, cuando es necesario. Por defecto este modo está desactivado.

· Es posible enviar comandos literales al servidor ejecutando “!comando”, o bien, “LITERAL comando” o “QUOTE comando” como en el cliente FTP de Windows.

FTPestor abre una conexión pasiva al puerto 113, correspondiente al protocolo de identificación descrito en RFC1413, antes de abrir una conexión de control con el servidor FTP; si recibe una conexión por dicho puerto, envía la cadena de identificación “USERID:OTHER:MSX-DOS 2 running InterNestor Suite”. Esta característica se ha implementado porque se ha observado que algunos servidores FTP intentan obtener la identificación del cliente mediante este método, y si no lo consiguen rechazan la conexión o bien la retardan.

Todas las conexiones que abre FTPestor especifican un valor de cinco segundos para la constante MSL_T, que regula el tiempo de vida de una conexión en estado TIME-WAIT. Es necesario establecer dicha constante con un valor muy pequeño dado que el protocolo FTP es susceptible de abrir y cerrar conexiones en sucesión rápida, principalmente al ejecutar comandos de transferencia de múltiples ficheros; NestorTCP sólo puede mantener ocho conexiones abiertas simultáneamente, por lo que no se puede permitir que mantenga conexiones en estado TIME-WAIT por mucho tiempo.

Dicho sea de paso, FTPestor hace uso de NestorMan cuando se ejecuta el comando MGET: la lista de nombres de fichero a descargar obtenida del servidor es almacenada precisamente en una lista de NestorMan creada especialmente para este propósito.

6.6. El resolver

Aunque el módulo IP dispone de un resolver incorporado capaz de transformar nombres de servidor en direcciones IP, se ha desarrollado también un resolver como aplicación independiente, llamado NestorResolver (NRESOLV.COM). Esta aplicación es capaz de obtener cualquier tipo de información del servidor DNS, no solamente direcciones IP.

NestorResolver compone un paquete UDP “a mano” conteniendo una consulta en el formato especificado en RFC1035, en base a los datos que el usuario especifica en la línea de comandos; el puerto remoto es el 53, el estándar para los servidores DNS, y el puerto local es el #2222. Este paquete es insertado directamente en la cola PROT_OUT_QUEUE del módulo IP, tras lo cual el programa entra en un bucle a la espera de que llegue la respuesta (un paquete UDP con los mismos puertos y direcciones IP que el de la consulta); durante la espera, el usuario puede repetir el envío del paquete de consulta si pulsa Enter, o salir del programa pulsando cualquier otra tecla.

Una vez que llega la respuesta, se muestra por pantalla la información referente a todos los registros de datos que contiene en todas las secciones del paquete (consulta, respuesta, servidor autoritativo y datos adicionales). Los datos serán mostrados en el formato adecuado dependiendo de su tipo de registro; los registros de tipo desconocido no se muestran. NestorResolver reconoce todos los tipos listados en  RFC1035, así como algunos de los que han aparecido especificados posteriormente (como X25 o ISDN).

A continuación se muestra la ayuda mostrada por NestorResolver cuando se ejecuta sin parámetros.

A continuación se muestra un ejemplo de consulta realizada con NestorResolver. Se preguntó al DNS negociado al abrir la conexión PPP toda la información disponible sobre www.yahoo.com. Uno de los registros obtenidos fue el referente al servidor de nombres que regula ese dominio: ns0.corp.yahoo.com. Se realizó entonces una nueva consulta, esta vez dirigida directamente a ese servidor de nombres, y se obtuvo la siguiente información:

NestorResolver 0.1

By Konami Man, 7-2001

*** Press ENTER to send additional echo requests

*** Press any other key to exit

- Sent information request packet

! Response received:

! Recursive queries available

>>> QUESTION section - number of entries: 1

> Entry 1

- QNAME: ns0.corp.yahoo.com

- QTYPE: *: All records request

- QCLASS: Internet

>>> ANSWER section - number of entries: 5

> Entry 1

- Record owner NAME: ns0.corp.yahoo.com

- TYPE: A: Host address

- CLASS: Internet

- TTL: #00000208

- ADDRESS: 216.145.48.8

> Entry 2

- Record owner NAME: ns0.corp.yahoo.com

- TYPE: MX: Mail exchange

- CLASS: Internet

- TTL: #00000208

- PREFERENCE: 1

- EXCHANGE: nomail.yahoo.com

> Entry 3

- Record owner NAME: ns0.corp.yahoo.com

- TYPE: TXT: Text string

- CLASS: Internet

- TTL: #00000208

- TXT-DATA: MAC: 00-A0-C9-6C-7C-76

> Entry 4

- Record owner NAME: ns0.corp.yahoo.com

- TYPE: RP: Responsible person

- CLASS: Internet

- TTL: #00000208

- MBOX-DNAME: dougb@yahoo-inc.com

- TXT-DNAME: contact.corp.yahoo.com

> Entry 5

- Record owner NAME: ns0.corp.yahoo.com

- TYPE: HINFO: Host information

- CLASS: Internet

- TTL: #00000208

- CPU: pc

- OS: bsd

>>> AUTHORITATIVE section - number of entries: 2

> Entry 1

- Record owner NAME: corp.yahoo.com

- TYPE: NS: Authoritative name server

- CLASS: Internet

- TTL: #00002FAF

- NSDNAME: ns5.dcx.yahoo.com

> Entry 2

- Record owner NAME: corp.yahoo.com

- TYPE: NS: Authoritative name server

- CLASS: Internet

- TTL: #00002FAF

- NSDNAME: ns1.yahoo.com

>>> ADDITIONAL section - number of entries: 3

> Entry 1

- Record owner NAME: nomail.yahoo.com

- TYPE: A: Host address

- CLASS: Internet

- TTL: #00000483

- ADDRESS: 216.145.48.35

> Entry 2

- Record owner NAME: ns5.dcx.yahoo.com

- TYPE: A: Host address

- CLASS: Internet

- TTL: #0002A2FF

- ADDRESS: 216.32.74.10

> Entry 3

- Record owner NAME: ns1.yahoo.com

- TYPE: A: Host address

- CLASS: Internet

- TTL: #0002A2FF

- ADDRESS: 204.71.200.33

6.7. El cliente de ping

Una de las primeras aplicaciones que se desarrollaron para probar InterNestor Suite fue este cliente de ping, NestorPing (NPING.COM). Es un programa más simple que sus homólogos de otros sistemas: simplemente compone un paquete ICMP de eco, lo inserta en la cola PROT_OUT_QUEUE del módulo IP, y entra en un bucle de espera hasta que llega la respuesta (un paquete ICMP de respuesta de eco); en ese momento muestra su número de secuencia y el valor del campo TTL del datagrama en el que viajaba. El usuario puede enviar manualmente más paquetes de eco pulsando Enter, cada paquete se envía con un número de secuencia distinto.

A continuación se muestra la ayuda mostrada por NestorPing cuando se ejecuta sin parámetros.

7. CONCLUSION

InterNestor Suite brinda a los usuarios de MSX la posibilidad de poder conectar sus ordenadores a Internet de forma sencilla, pero el software aquí presentado no es más que la punta del iceberg; ahora es necesario que sean desarrolladas aplicaciones cliente que permitan sacar realmente partido de tal posibilidad de conexión, como pueden ser clientes de e-mail, de IRC, o navegadores web. A este respecto, se confía en la iniciativa de los programadores de MSX que hay en activo; InterNestor Suite y toda su documentación siempre estarán disponibles en internet a disposición de cualquiera con ganas de desarrollar algo.

Se puede reprochar a InterNestor Suite el hecho de no estar optimizado. En efecto, rediseñando algunas partes de los módulos y situando código de más de un módulo en un mismo segmento de memoria probablemente se podría haber conseguido un software más rápido y con menos requerimientos de memoria. Pero el objetivo del desarrollo de InterNestor Suite no era conseguir un código óptimo a cualquier precio, sino un código bien estructurado y razonablemente fácil de mantener, que además brindara la posibilidad de desarrollar nuevos módulos en el futuro que pudieran mezclarse con los antiguos. Al fin y al cabo, quien conecte su MSX a internet no esperará grandes velocidades ni de transmisión ni de ejecución; poder realizar la conexión ya es un logro importante.

Finalmente, como curiosidad comentaré que InterNestor Suite demuestra un hecho que debería parecer evidente pero que no lo parece tanto para la mayoría de los usuarios de ordenadores de hoy en día: absolutamente cualquier máquina a la que se le pueda conectar un modem, puede entrar en Internet. Lo único que hace falta es un software que siga las especificaciones dictadas por los RFCs adecuados -algunos de los cuales se escribieron incluso antes de que existiera el sistema MSX-, no siendo necesario consultar ninguna otra fuente de información.

APENDICE A – CODIGO FUENTE DE LA CONSOLA TCP

En esta sección se presenta el código fuente completo, en lenguaje ensamblador de Z80, de una aplicación que hace uso de INS: TCP Console, una versión simplificada del cliente de telnet
. Este programa simplemente abre una conexión TCP a la máquina especificada en la línea de comandos al ejecutar el programa (dirección IP + puerto) y a partir de ese momento, entra en un bucle infinito en el que imprime por pantalla todo lo que llega por la conexión, y envía a la misma todo lo que el usuario introduce por medio del teclado. El programa termina cuando el otro extremo cierra la conexión, o bien cuando el usuario pulsa CTRL-C, CTRL-STOP o CTRL-ESC (la conexión será abortada) o ESC (la conexión será cerrada). Es posible enviar los datos carácter a carácter o en base a líneas completas (seleccionable pulsando F2); en el modo carácter, es posible activar o desactivar el eco local (seleccionable pulsando F3).

Este programa consta de tres partes principales:

101) Inicialización. Aquí se comprueba primero que NestorMan esté instalado y a continuación que lo esté INS, se extraen los parámetros de la línea de comandos, y se inicializan algunas variables (por ejemplo las relativas a los números de segmento de los módulos de INS). Si se produce un error (NestorMan o INS no están instalados, o bien algun parámetro falta o es incorrecto) se muestra un mensaje de error y el programa termina.

102) Conexión. En primer lugar se resuelve el nombre del servidor pasado en la línea de comandos usando para ello el resolver incorporado en el módulo IP, tras lo cual se abre la conexión TCP y se espera a que la conexión entre en el estado “Establecido”. De nuevo, si se produce un error (no hay conexión a internet, no se puede resolver el nombre, o no se puede establecer la conexión) se muestra un mensaje de error y el programa termina.

103) Bucle principal. Aquí se realizan tres tareas. En primer lugar se comprueba si hay datos de entrada disponibles, en ese caso se recogen y se imprimen por pantalla. En segundo lugar se comprueba el estado del teclado; si el usuario ha tecleado algo, se recogen los caracteres tecleados (un solo carácter o una línea completa, y con eco o sin eco, según el modo vigente) y se envían a la conexión. Y en tercer lugar se comprueba si hay que cerrar la conexión y finalizar el programa; esto ocurrirá si el otro extremo la ha cerrado a su vez, o si el usuario está pulsando ESC o CTRL-ESC (la detección de CTRL-C y CTRL-STOP es asíncrona, como se explicará enseguida). Este bucle se repite mientras no haya que finalizar el programa.

Para poder entender mínimamente el código de TCP Console es necesario conocer algunos detalles concretos sobre programación de aplicaciones para MSX-DOS, como complemento a lo ya explicado en la sección 2. Son los siguientes:

· La línea de comandos completa pasada a un programa de MSX-DOS al ejecutarlo se encuentra en la dirección #0080. De aquí extrae los parámetros la rutina EXTPAR.

· MSX-DOS pone a disposición del usuario una serie de funciones, accesibles mediante una llamada a un gancho situado en la dirección de memoria #0005; el número de la función ha de indicarse en el registro C, el resto de los registros contendrán opcionalmente parámetros de entrada para la función. TCP Console usa las siguientes funciones:

_CONIN: Obtiene un carácter desde el teclado, con eco.

_CONOUT: Imprime un carácter por pantalla.

_DIRIO: Obtiene un carácter desde el teclado; si no hay ningún carácter pendiente, devuelve cero. Aquí es usada para borrar los caracteres pendientes cuando el usuario ha pulsado una tecla de función.

_INNOE: Obtiene un carácter desde el teclado, sin eco.

_STROUT: Imprime por pantalla una cadena acabada en “$”.

_BUFIN: Lee una línea completa desde el teclado (hasta que el usuario pulsa Enter).

_CONST: Consulta si hay caracteres tecleados por el usuario pendientes de ser obtenidos mediante _CONIN (estos caracteres son almacenados en un bufer interno del sistema).

_TERM: Finaliza la ejecución del programa, devolviendo el control al DOS, que recargará el intérprete de comandos.

_DEFAB: Define una rutina de usuario que será llamada asíncronamente por MSX-DOS cuando el programa esté a punto de terminar. Aquí es usada para detectar la pulsación de CTRL-C o CTRL-STOP, a fin de abortar la conexión antes de que el programa termine.

· ENASLT es una rutina de la BIOS del MSX que conecta un slot en una página. Aquí se usa para conectar el slot de INS en la página 2 al inicio del programa, y para restaurar el slot de TPA antes que el programa termine.

· MSX-DOS proporciona una tabla de salto con una serie de rutinas para gestionar la memoria mapeada. La dirección de esta tabla de salto no es fija, y debe averiguarse mediante una llamada a la BIOS extendida con DE=#0402. TCP Console usa estas rutinas para conectar el módulo TCP a la página 2, y para llamar al resolver del módulo IP (rutinas GET_P2, obtención de página; PUT_P2, establecimiento de página; y CAL_SEG, llamada a una rutina de otro segmento). 

· La pulsación de las teclas de función y ESC no puede detectarse mediante el uso de funciones del DOS, sino que debe consultarse una tabla de variables de sistema en la que hay un bit asociado a cada tecla existente. En todo momento, dicho bit está a cero si la tecla está pulsada, y a uno en caso contrario (esto lo gestiona la RAI del sistema). Para las teclas F1 a F3, la variable está situada en #FBEB (bits 5 a 7); para ESC, la variable está en #FBEC, bit 2.

Por último, mencionar que si se compila este código con la constante OPEN_ECHO puesta a uno, se obtendrá una versión del programa que abrirá una conexión pasiva al puerto 7 (servidor de eco local) antes de abrir la conexión normal, de forma que ejecutando “TCPCON 127.0.0.1 7” obtendremos una conexión a dicho servidor. Esto puede ser útil para realizar pruebas y para depuración.

Y sin más, a continuación se muestra el listado completo de TCP Console.

;--- TCP console 0.1


;    For use with InterNestor Suite beta 3


;    By Nestor Soriano (Konami Man), 2-2002


;    Use: TCPCON <host name>|<IP address> <remote port> [<local port>] [P]


;         Append P to open connection in passive mode


;Note that this is NOT a telnet client, since no


;special characters being part of the telnet specification


;are supported (received data is printed raw in the screen,


;and input data is sent raw to the TCP connection).


;However it can actually connect to any telnet server


;(specify 23 as remote port), just ignore the crap which will


;eventually appear on your screen at options negotiation time.


;It works fine with SMTP and POP3 servers.


.label
20

;*****************************

;***                       ***

;***   MACROS, CONSTANTS   ***

;***                       ***

;*****************************

OPEN_ECHO:
equ
0

DOS:
equ
#0005
;DOS functions call entry

nesman: 
macro 
@f
;Indirect call to NestorMan functions


ld
c,@f


ld
de,#2202


call
#FFCA


endm

print: 
macro 
@d
;Prints a string


ld
de,@d


ld
c,_STROUT


call
5


endm

_CONIN: 
equ   
#01
;Some DOS function calls

_CONOUT:
equ
#02


_DIRIO:
equ
#06

_INNOE: 
equ   
#08

_STROUT:
equ
#09

_BUFIN:
equ
#0A

_CONST:
equ
#0B

_TERM:
equ
#62

_DEFAB:
equ
#63

ENASLT:
equ
#0024
;Slot swithcing BIOS routine


;--- Level 4 module (TCP) calls

TCP_OPEN:
equ
#8021
;Open a connection

TCP_CLOSE:
equ
#8024
;Close a connection

TCP_ABORT:
equ
#8027
;Abort a connection

TCP_SEND:
equ
#802A
;Send data

TCP_RCV:
equ
#802D
;Receive data

TCP_STATUS:
equ
#8030
;Get connection status

TCP_FLUSH_OUT: equ
#8033
;Flush outgoing data queue


;--- IP calls (for resolver)

IP_DNS_Q:
equ
#802A
;Resolver query

IP_DNS_S:
equ
#802D
;Get response/status

; Conditional relative jumps

jri:
macro
@a
;A = x


jr
z,@a


endm

jrni:
macro
@a
;A <> x


jr
nz,@a


endm

jrmn:
macro
@a
;A < x


jr
c,@a


endm

jrmy:
macro
@a
;A > x


jr
z,$+4


jr
nc,@a


endm

jrmni:
macro
@a
;A <= x


jr
c,@a


jr
z,@a


endm

jrmyi:
macro
@a
;A >= x


jr
nc,@a


endm

; Conditional absolute jumps

jpi:
macro
@a
;A = x


jp
z,@a


endm

jpni:
macro
@a
;A <> x


jp
nz,@a


endm

jpmn:
macro
@a
;A < x


jp
c,@a


endm

jpmy:
macro
@a
;A > x


jr
z,$+5


jp
nc,@a


endm

jpmni:
macro
@a
;A <= x


jp
c,@a


jp
z,@a


endm

jpmyi:
macro
@a
;A >=x


jp
nc,@a


endm

;************************

;***                  ***

;***   MAIN PROGRAM   ***

;***                  ***

;************************


org
#100

;---------------------------

;---  Initial checkings  ---

;---------------------------


;--- Checks whether there are parameters or not.


;    If not, shows help and finishes.


print
PRESEN_S
;Presentation string


ld
a,1
;Try to extract first parameter


ld
de,BUFER


call
EXTPAR


jr
nc,THEREISPARS

TERMINFO:
print
INFO_S
;Shows info and finishes


jp
TERM_NO_R

THEREISPARS:
;


;--- Checks whether NestorMan 1.21 or higher is installed,


;    otherwise shows an error message and finishes.


xor
a
;Installed?


nesman
1


or
a


jr
nz,OKNMAN1


print
NONMAN_S
;Prints "not installed" and finishes


print
NEEDNMAN_S
 ;if not installed


jp
TERM_NO_R

OKNMAN1:
ld
hl,#0201
;Installed: now check version


ex
de,hl


call
COMP


jr
c,OKNMAN2


print
BADNMAN_S

;Prints "invalid version" and finishes


print
NEEDNMAN_S
;if not version 1.21 or higher


jp
TERM_NO_R

OKNMAN2:
;


;--- Checks whether InterNestor is installed or not.


;    If not, shows an error message and finishes.


nesman
32
;It is installed?


or
a


jr
nz,OKINS


print
NOINS_S
;Not installed: prints "INS not


jp
TERM_NO_R
;installed" and finishes.

OKINS:
ld
a,(ix)
;Checks if INS is paused,


or
a
;then an error is printed


jr
nz,OKINS2
;and the program finishes


print
PAUSED_S


jp
TERM_NO_R

OKINS2:
ld
(INS_SLOT),a
;Saves modules slot


push
de


ld
a,d
;Converts segment number for level 4


nesman
3
;module (TCP) into physical segment


ld
a,c
;number and stores it.


ld
(INS_TCP_SEG),a


pop
de


ld
a,e


nesman
3
;Same for level 3 module (IP).


ld
a,c


ld
(INS_IP_SEG),a


;--- Obtains mapper support routines


ld
de,#0402


call
#FFCA


ld
de,ALL_SEG


ld
bc,#30


ldir


;--- Obtains server name from the command line


ld
a,1


ld
de,HOST_NAME


call
EXTPAR


;--- Obtains remote port from command line


ld
a,2


ld
de,BUFER


call
EXTPAR


jp
c,INVPAR
;Error if parameter is missing


ld
hl,BUFER


call
EXTNUM


jp
c,INVPAR
;Error if >65535


ld
a,e


or
a
;Error if contains non-numeric


jp
nz,INVPAR
;characters at the end


ld
(PORT_REMOTE),bc


;--- Obtains other parameters, if any


ld
a,3
;Checks 3rd parameter


call
MOREPARS


ld
a,4
;Checks 4th parameter


call
MOREPARS


ld
a,5


call
EXTPAR
;If more than 4 parameters, error


jp
nc,INVPAR


jr
NOMOREPARS

MOREPARS:
ld
de,BUFER


call
EXTPAR
;If no more parameters, continue


jr
c,MOREP_E2


ld
hl,BUFER


call
EXTNUM
;If no 16 bit number or "P", error;


jr
c,MOREP_E1
;Otherwise set local port or


ld
a,e
;passive open flag


or
a


jr
z,MOREP_OK1


or
%00100000


cp
"p"


jr
z,MOREP_OK2

MOREP_E1:
pop
hl


jp
INVPAR

MOREP_E2:
pop
hl


jr
NOMOREPARS

MOREP_OK1:
ld
(PORT_LOCAL),bc


ret

MOREP_OK2:
ld
a,#FF


ld
(ACT_OR_PAS),a


ret

NOMOREPARS:
;


;--- Switches level 4 module (TCP) segment on page 2


call
GET_P2


;First saves the original


ld
(TPA_SEG2),a
;TPA page 2 segment number


ld
a,(INS_SLOT)
;Switch slot


ld
h,#80


call
ENASLT


ei


ld
a,(INS_TCP_SEG)
;Switch segment


call
PUT_P2


ld
de,CLOSE_END
;From now on, pressing CTRL-C


ld
c,_DEFAB


;has te same effect of pressing CTRL-ESC


call
DOS


;(aborts connection)


;--- Resolves host name


ld
hl,HOST_NAME
;Makes the DNS query


xor
a


;(IP call is done via


ld
ix,IP_DNS_Q
;inter-segment call)


ld
iy,(INS_IP_SEG-1)


call
CAL_SEG


jp
nc,QUERY_OK


ld
de,QERR1_S

;If an error was returned,


cp
1


;print it and exit


jr
z,QUERY_ERR


ld
de,QERR4_S

;Error can be only "No connection"


cp
4


;(1) or "No DNS available" (4)


jr
z,QUERY_ERR


ld
de,QERRX_S

QUERY_ERR:
ld
c,_STROUT


call
DOS


jp
TERM_R

QUERY_OK:
cp
1


;If it was a direct IP address,


jr
nz,WAIT_DNS
;set it at IP_REMOTE and continue

OK_IP:
ld
(IP_REMOTE),hl


ld
(IP_REMOTE+2),de


jr
OK_HOSTNAME

WAIT_DNS:
print
RESOLVING_S

;If not a direct IP address,

WAIT_DNS_LOOP:
ld
ix,IP_DNS_S
;print "Resolving host name"


ld
iy,(INS_IP_SEG-1)
;and wait for a reply or an error


xor
a


call
CAL_SEG


cp
1


;1: Query yet in progress, wait


jr
z,WAIT_DNS_LOOP


cp
2


;2: Query finished successfully


call
z,PRINT_OK


jr
z,OK_IP


;Other (3): Query aborted due to error

RESOLV_ERROR: push
af
;An error was returned:


print
ERROR_S


;search its string on ERRCODE_T,


pop
af


;print it and exit


ld
b,a


ld
de,ERRCODE_T

SEARCH_ERROR: ld
a,(de)


inc
de


cp
b


jr
z,ERROR_FOUND

NEXT_ERROR:
ld
a,(de)


inc
de


or
a


jr
z,ERROR_NOTF


cp
"$"


jr
nz,NEXT_ERROR


jr
SEARCH_ERROR

ERROR_NOTF:
ld
de,UNKERR_S

ERROR_FOUND: ld
c,_STROUT
;Print error string


call
DOS


call
LF


jp
TERM_R

PRINT_OK:
push
af,hl,de


print
OK_S


pop
de,hl,af


ret


;--- Opens the connection

OK_HOSTNAME:
;


if
OPEN_ECHO=1


ld
hl,TCB_P


;*** Opens the local echo server


call
TCP_OPEN


;*** Use it for loopback test


ld
(CON_ECHO),a
;(execute with pars "127.0.0.1 7")


endif


ld
hl,TCB
;Open TCP connection


call
TCP_OPEN


jr
nc,OPEN_OK


ld
de,OPEN_E1_S
;If error, shows the cause


dec
a


;and finishes


jr
z,OPEN_ERR


ld
de,OPEN_E2_S


dec
a


jr
z,OPEN_ERR


ld
de,OPEN_E3_S


dec
a


jr
z,OPEN_ERR


ld
de,OPEN_E4_S


dec
a


jr
z,OPEN_ERR


ld
de,OPEN_EX_S

OPEN_ERR:
ld
c,_STROUT


call
DOS


jp
TERM_R

OPEN_OK:
ld
(CON_NUM),a
;No error: saves connection number


print
OPENING_S


;--- Waits until the connection is established.


;    If ESC is pressed meanwhile, connection is closed


;    and program finishes.

WAIT_OPEN:
ld
a,(#FBEC)


;Bit 2 of #FBEC is 0


bit
2,a


;when ESC is being pressed


jp
z,CLOSE_END


ld
a,(CON_NUM)


call
TCP_STATUS


jr
nc,WAIT_OPEN2


print
CONREF_S


;If connection is closed, it was


jp
TERM_R


;refused or host is not responding

WAIT_OPEN2:
cp
4


;4 = code for ESTABLISHED state


jr
nz,WAIT_OPEN


print
OPENED_S


;* PROGRAM MAIN LOOP


;- Check for incoming data, if so, print it.


;- Check for ESC pressing, if so, print "connection


;  closed/aborted by user" and finish.


;- Check for F1/F2/F3 pressing, if so, process it.


;- Check for other key pressing, if so, get the character


;  or the line (depending on current input mode)


;  and send it.


;- Check for "established" state loss, if so, print


;  "connection closed by remote side" and finish.


;- Wait for the next interrupt (HALT) and repeat the loop.

MAIN_LOOP:
;


;--- First try to get incoming data and then print it


ld
a,(CON_NUM)


ld
hl,RCV_BUF


ld
bc,2048
;Get as much data as possible


ld
d,0


call
TCP_RCV


jp
c,NO_RCV


ld
hl,RCV_BUF

PRNTLOOP:
push
bc
;Print out data character by character.


ld
a,(hl)
;We can't use _STROUT routine,


inc
hl
;since we don't know if any "$" character


push
hl
;is contained in the string.


ld
e,a


ld
c,_CONOUT


call
DOS


pop
hl,bc


dec
bc


ld
a,b


or
c


jr
nz,PRNTLOOP

NO_RCV:
;


;--- Check for ESC key pressed, if so, close/abort


;    and finish


ld
a,(#FBEC)


bit
2,a


jp
z,CLOSE_END


;--- Check for F1/F2/F3 pressing


ld
a,(#FBEB)


;#FBEB contains the status of


and
%11100000


;F1, F2 and F3 keys on bits


cp
%11100000


;5, 6 and 7 respectively


jp
z,NO_F_KEY

;(0 when being pressed)


;--- F1? Then print help

CHECK_F1:
bit
5,a


jr
nz,CHECK_F2


print
HELP_S


jr
END_F_KEY


;--- F2? Then toggle character/line mode

CHECK_F2:
bit
6,a


jr
nz,CHECK_F3


ld
a,(INPUT_MODE)


cpl


ld
(INPUT_MODE),a


ld
de,INPTOG0_S


ld
hl,LINE_S


or
a


jr
z,CHECK_F22


ld
de,INPTOG1_S


ld
hl,CHAR_S

CHECK_F22:
push
hl


;Prints change information


ld
c,_STROUT


;and updates help text


call
DOS


pop
hl


ld
de,LINCHAR_S


ld
bc,9


ldir


jr
END_F_KEY


;--- F3? Then toggle local echo ON/OFF

CHECK_F3:
ld
a,(GETCHAR_FUN)


xor
9


;Toggles 1 <--> 8 (_CONIN <--> _INNOE)


ld
(GETCHAR_FUN),a
;(the DOS function used to get char.)


cp
1


ld
de,ECHOTOG0_S


ld
hl,ON_S


jr
z,CHECK_F32


ld
de,ECHOTOG1_S


ld
hl,OFF_S

CHECK_F32:
push
hl


;Prints change information


ld
c,_STROUT


;and updates help text


call
DOS


pop
hl


ld
de,ECHONOFF_S


ld
bc,3


ldir

END_F_KEY:
ld
c,_DIRIO


;Erases keyboard buffer


ld
e,#FF


;to avoid the Fx key contents


call
DOS


;to be accepted as data


or
a


jr
nz,END_F_KEY


jr
END_KEY

NO_F_KEY:
;


;--- Check if any other key is pressed, if so, it is


;    assumed to be data to be sent to the TCP connection


;    (a whole line is read or just one character, depending


;    on the current input mode)


ld
c,_CONST


;Any key was pressed?


call
DOS


or
a


jr
z,END_KEY


ld
a,(INPUT_MODE)


or
a


jr
nz,GET_INPUT_C


;* Line mode: gets one line, adds a LF at the end,


;  and sends it

GET_INPUT_L: ld
c,_BUFIN


ld
de,SEND_BUF


call
DOS


call
LF


;Prints a LF to change screen line


ld
a,(SEND_BUF+1)
;Adds a LF at the end of the line


ld
c,a


ld
b,0


inc
bc


ld
hl,SEND_BUF+2


add
hl,bc


ld
(hl),10


inc
bc


ld
a,(CON_NUM)
;Sends the line to the connection


ld
hl,SEND_BUF+2


ld
d,1


;"Push" is specified


call
TCP_SEND


jr
END_KEY


;* Character mode: gets the character with or without echo,


;  and sends it to the connection

GET_INPUT_C: ld
a,(GETCHAR_FUN)


ld
c,a


push
bc


call
DOS


ld
(SEND_BUF+2),a


pop
hl


;If character is CR, sends also


cp
13


;a LF


ld
bc,1


jr
nz,GET_INPUT_C2


ld
a,10


ld
(SEND_BUF+3),a


ld
a,l


;If local echo is ON, the LF


cp
1


;must be explicitly printed


call
z,LF


ld
bc,2

GET_INPUT_C2:
ld
a,(CON_NUM)
;Sends the character(s)


ld
hl,SEND_BUF+2


ld
d,1



;"Push" is specified


call
TCP_SEND

END_KEY:
;


;--- Check if we still "established". If not, print


;    "connection closed by remote side" and finish.


ld
a,(CON_NUM)


call
TCP_STATUS


push
af


;If connection does not exist


ld
de,CONLOST_S
;(probably due to internet connection


ld
c,_STROUT


;loss) show "connection lost"


call
c,DOS


;and finish


pop
af


jp
c,TERM_R


cp
4       ;4=Code for ESTABLISHED state


jr
z,OK_STAT


ld
a,(CON_NUM)
;Since connection is no longer


call
TCP_CLOSE
;usable, we close it


print
REMCLOS_S


jp
TERM_R

OK_STAT:
;


;--- At this point we have (maybe) send and/or received data.


;    Since no more incoming data will be available


;    (and no more outgoing data will be sent) until the


;    next timer interrupt, we issue a HALT before returning


;    to the main loop, so we ensure that the TCP timer


;    interrupt routine will have been executed once again


;    before trying to process more data.


halt


jp
MAIN_LOOP

;******************************

;***                        ***

;***   AUXILIARY ROUTINES   ***

;***                        ***

;******************************

;--- NAME: COMP

;      Compares HL and DE (16 bits in twos complement)

;    INPUT:    HL, DE = numbers to compare

;    OUTPUT:    C, NZ if HL > DE

;               C,  Z if HL = DE

;              NC, NZ if HL < DE

COMP:
call
_COMP


ccf


ret

_COMP:
ld
a,h


sub
d


ret
nz


ld
a,l


sub
e


ret

;--- NAME: EXTPAR

;      Extracts a parameter from the command line

;    INPUT:   A  = Parameter to extract (the first one is 1)

;             DE = Buffer to put the extracted parameter

;    OUTPUT:  A  = Total number of parameters in the command line

;             CY = 1 -> The specified parameter does not exist

;                       B undefined, buffer unmodified

;             CY = 0 -> B = Parameter length, not including the tailing 0

;                       Parameter extracted to DE, finished with a 0 byte

;                       DE preserved

EXTPAR:
or
a
;Terminates with error if A = 0


scf


ret
z


ld
b,a


ld
a,(#80)
;Terminates with error if


or
a
;there are no parameters


scf


ret
z


ld
a,b


push
hl,de,ix


ld
ix,0
;IXl: Number of parameter


ld
ixh,a
;IXh: Parameter to be extracted


ld
hl,#81


;* Scans the command line and counts parameters

PASASPC:
ld
a,(hl)
;Skips spaces until a parameter


or
a
;is found


jr
z,ENDPNUM


cp
" "


inc
hl


jri
PASASPC


inc
ix
;Increases number of parameters

PASAPAR:
ld
a,(hl)
;Walks through the parameter


or
a


jr
z,ENDPNUM


cp
" "


inc
hl


jri
PASASPC


jr
PASAPAR


;* Here we know already how many parameters are available

ENDPNUM:
ld
a,ixh
;Error if the parameter to extract


cp
ixl
;is greater than the total number of


jrmy
EXTPERR
;parameters available


ld
hl,#81


ld
b,1
;B = current parameter

PASAP2:
ld
a,(hl)
;Skips spaces until the next


cp
" "
;parameter is found


inc
hl


jri
PASAP2


ld
a,ixh
;If it is the parameter we are


cp
b
;searching for, we extract it,


jri
PUTINDE0
;else...


inc
B

PASAP3:
ld
a,(hl)
;...we skip it and return to PASAP2


cp
" "


inc
hl


jrni
PASAP3


jr
PASAP2


;* Parameter is located, now copy it to the user buffer

PUTINDE0:
ld
b,0


dec
hl

PUTINDE:
inc
b


ld
a,(hl)


cp
" "


jri
ENDPUT


or
a


jr
z,ENDPUT


ld
(de),a
;Paramete is copied to (DE)


inc
de


inc
hl


jr
PUTINDE

ENDPUT:
xor
a


ld
(de),a


dec
b


ld
a,ixl


or
a


jr
FINEXTP

EXTPERR:
scf

FINEXTP:
pop
ix,de,hl


ret

;--- Termination due to ESC or CTRL-C pressing

;    Connection is closed, or aborted if CTRL is pressed,

;    and program finishes

CLOSE_END:
if
OPEN_ECHO=1


ld
a,(CON_ECHO)


call
TCP_CLOSE


endif


ld
a,(#FBEB)


;Checks CTRL key status


bit
1,a


;in order to decide whether


ld
ix,TCP_CLOSE
;CLOSE or ABORT must be executed


ld
de,USERCLOS_S
;(always ABORT in case of CTRL-C)


jr
nz,CLOSE_END2


ld
ix,TCP_ABORT


ld
de,USERAB_S

CLOSE_END2:
push
de


ld
a,(CON_NUM)


ld
hl,CLOSE_END3


push
hl


jp
(ix)

CLOSE_END3:
pop
de


ld
c,_STROUT


call
DOS


jr
TERM_R

;--- Termination due to invalid parameter

INVPAR:
print
INVPAR_S


;print
INFO_S


;jr      TERM_R

;--- Termination routines

;    TERM_R restores TPA slot in page 2 before terminating,

;    TERM_NO_R just terminates

TERM_R:
ld
a,(#F343)


ld
h,#80


call
ENASLT


ld
a,(TPA_SEG2)


call
PUT_P2


ld
de,0
;Disables abort exit routine definition


ld
c,_DEFAB
;to avoid an infinite loop when calling _TERM


call
DOS

TERM_NO_R:
ld
bc,_TERM+0*256
;Terminates with error code 0


jp
5

;--- Prints LF

LF:
ld
e,10


ld
c,_CONOUT


jp
DOS

;--- DOS mapper support routines

ALL_SEG:
ds
3

FRE_SEG:
ds
3

RD_SEG:
ds
3

WR_SEG:
ds
3

CAL_SEG:
ds
3

CALLS:
ds
3

PUT_PH:
ds
3

GET_PH:
ds
3

PUT_P0:
ds
3

GET_P0:
ds
3

PUT_P1:
ds
3

GET_P1:
ds
3

PUT_P2:
ds
3

GET_P2:
ds
3

PUT_P3:
ds
3

GET_P3:
ds
3

;--- NAME: EXTNUM

;      Extracts a 5 digits number from an ASCII string

;    INPUT:      HL = ASCII string address

;    OUTPUT:     CY-BC = 17 bits extracted number

;                D  = number of digits of the number

;                     The number is considered to be completely extracted

;                     when a non-numeric character is found,

;                     or when already five characters have been processed.

;                E  = first non+numeric character found (or 6th digit)

;                A  = error:

;                     0 => No error

;                     1 => The number has more than five digits.

;                          CY-BC contains then the number composed with

;                          only the first five digits.

;    All other registers are preserved.

EXTNUM:
push
hl,ix


ld
ix,ACA


res
0,(ix)


set
1,(ix)


ld
bc,0


ld
de,0

BUSNUM:
ld
a,(hl)
;Jumps to FINEXT if no numeric character


ld
e,a
;IXh = last read character


cp
"0"


jr
c,FINEXT


cp
"9"+1


jr
nc,FINEXT


ld
a,d


cp
5


jr
z,FINEXT


call
POR10

SUMA:
push
hl
;BC = BC + A 


push
bc


pop
hl


ld
bc,0


ld
a,e


sub
"0"


ld
c,a


add
hl,bc


call
c,BIT17


push
hl


pop
bc


pop
hl


inc
d


inc
hl


jr
BUSNUM

BIT17:
set
0,(ix)


ret

ACA:
db
0
;b0: num>65535. b1: more than 5 digits

FINEXT:
ld
a,e


cp
"0"


call
c,NODESB


cp
"9"+1


call
nc,NODESB


ld
a,(ix)


pop
ix,hl


srl
a


ret

NODESB:
res
1,(ix)


ret

POR10:
push
de,hl
;BC = BC * 10 


push
bc


push
bc


pop
hl


pop
de


ld
b,3

ROTA:
sla
l


rl
h


djnz
ROTA


call
c,BIT17


add
hl,de


call
c,BIT17


add
hl,de


call
c,BIT17


push
hl


pop
bc


pop
hl,de


ret

;***************************

;***                     ***

;***   DATA, VARIABLES   ***

;***                     ***

;***************************

;--- Pseudo-TCB, it is filled in with the command line parameters

TCB:
;

IP_REMOTE:
db
0,0,0,0

PORT_REMOTE: dw
0

PORT_LOCAL:
dw
#FFFF

ACT_OR_PAS:
db
0


db
0


if
OPEN_ECHO=1


;Pseudo-TCB of the local echo server

TCB_P:
db
0,0,0,0


dw
0


dw
7


db
#FF


db
0


endif

;--- Variables

INS_SLOT:
db
0
;InterNestor Suite slot

INS_TCP_SEG: db
0
;Level 4 module physical segment

INS_IP_SEG:
db
0
;Level 3 module physical segment

CON_NUM:
db
0
;Connection number

INPUT_MODE:
db
0
;0 for line mode, #FF for char. mode

GETCHAR_FUN: db
1
;1 for echo ON, 8 for echo OFF

TPA_SEG2:
db
0
;Original TPA page 2 segment number


if
OPEN_ECHO=1

CON_ECHO:
db
0
;Con. num. of the local echo server


endif

;--- Text strings

PRESEN_S:
db
13,10,"TCP Console 0.1 - a simplified telnet client",13,10


db
"By Konami Man, 2-2002",13,10,10,"$"

INFO_S:
db
"Use: TCPCON <host name>|<remote IP address> <remote port> [<local port>] [P]",13,10,10


db
"     <local port>: if not specified, a free port will be selected",13,10


db
"     P: Use passive connection open",13,10,"$"

NONMAN_S:
db
"ERROR: NestorMan not installed",13,10,"$"

BADNMAN_S:
db
"ERROR: Invalid NestorMan version!",13,10,"$"

NEEDNMAN_S:
db
"NestorMan version 1.21 or higher is needed.",13,10,"$"

NOINS_S:
db
"ERROR: InterNestor suite is not installed",13,10,"$"

INVIP_S:
db
"ERROR: Invalid IP address. Must be xxx.xxx.xxx.xxx, with 0<=xxx<=255",13,10,"$"

INVPAR_S:
db
"ERROR: Invalid parameter(s)",13,10,"$"

OPEN_E1_S:
db
"ERROR: Too many TCP connections opened",13,10,"$"

OPEN_E2_S:
db
"ERROR: No internet connection currently",13,10,"$"

QERR1_S:
equ
OPEN_E2_S

OPEN_E3_S:
db
"ERROR: Connection already exists, try another local port number",13,10,"$"

OPEN_E4_S:
db
"ERROR: Unespecified remote socket is not allowed on active connections",13,10,"$"

OPEN_EX_S:
db
"Unknown ERROR when opening connection",13,10,"$"

PAUSED_S:
db
"ERROR: InterNestor Suite is paused - do INSINS R first",13,10,"$"

QERR4_S:
db
"ERROR: No DNS addresses available - can't resolve host name",13,10,"$"

QERRX_S:
db
"Unknown ERROR when querying DNS",13,10,"$"

ERROR_S:
db
"ERROR",13,10,"*** $"

OPENING_S:
db
"Opening connection... $"

RESOLVING_S: db
"Resolving host name... $"

OK_S:
db
"OK!",13,10,10,"$"

OPENED_S:
db
"OK!",13,10,10


db
"*** Press F1 for help",13,10,10,"$"

HELP_S:
db
13,10,"*** F1: Show this help",13,10


db
"*** F2: Toggle line/character mode",13,10


db
"        Current mode is: "

LINCHAR_S:
db
"line     ",13,10


db
"*** F3: Toggle local echo ON/OFF (only on character mode)",13,10


db
"        Currently local echo is: "

ECHONOFF_S:
db
"ON ",13,10


db
"*** ESC: Close connection and exit",13,10


db
"*** CTRL+ESC: Abort connection and exit",13,10


db
"*** Type the text to be sent to the other side.",13,10


db
"    In line mode, the line text will be sent when pressing ENTER.",13,10


db
"    In character mode, each typed character will be sent immediately.",13,10


db
"    Incoming data will be printed out to the screen.",13,10,10,"$"

INPTOG0_S:
db
13,10,"*** Input mode toggled to line mode",13,10,"$"

INPTOG1_S:
db
13,10,"*** Input mode toggled to character mode",13,10,"$"

ECHOTOG0_S:
db
13,10,"*** Local echo toggled ON",13,10,"$"

ECHOTOG1_S:
db
13,10,"*** Local echo toggled OFF",13,10,"$"

REMCLOS_S:
db
13,10,"*** Connection closed by remote side",13,10,"$"

USERCLOS_S:
db
13,10,"*** Connection closed by user",13,10,"$"

USERAB_S:
db
13,10,"*** Connection aborted by user",13,10,"$"

CONLOST_S:
db
13,10,"*** Connection lost",13,10,"$"

CONREF_S:
db
13,10,"*** Connection refused or host unreachable",13,10,"$"

LINE_S:
db
"line     "

CHAR_S:
db
"character"

ON_S:
db
"ON "

OFF_S:
db
"OFF"

ERRCODE_T:
db
0,"DNS error 0 (ooops, this is an INS failure!)$"


db
1,"Query format error$"


db
2,"Server failure$"


db
3,"Name error$"


db
4,"Query type not implemented$"


db
5,"Query refused$"


db
6,"DNS error 6$"


db
7,"DNS error 7$"


db
8,"DNS error 8$"


db
9,"DNS error 9$"


db
10,"DNS error 10$"


db
11,"DNS error 11$"


db
12,"DNS error 12$"


db
13,"DNS error 13$"


db
14,"DNS error 14$"


db
15,"DNS error 15$"


db
16,"Can't get a reply from DNS$"


db
17,"Operation timeout expired$"


db
18,"Query aborted$"


db
19,"Connection lost$"


db
20,"DNS did not give neither a reply nor a pointer to another DNS$"


db
21,"Answer is truncated$"


db
0

UNKERR_S:
db
"Unknown error code$"

;--- Buffer for sending data

SEND_BUF:
db
255
;Buffer size for _BUFIN

;--- Buffer for receive data

RCV_BUF:
equ
SEND_BUF+260

;--- Buffer for host name

HOST_NAME:
equ
RCV_BUF+2048

;--- Generic buffer

BUFER:
equ
HOST_NAME+256
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InterNestor Suite installer 0.3


By Konami Man, 11-2001





Use:


* INSINS I <level 1 module file> <level 2 module file>


           <level 3 module file> <level 4 module file>


Installs InterNestor Suite. Default files extension is .INM





* INSINS U


Uninstalls InterNestor Suite





* INSINS P


Pauses InterNestor Suite (which stills installed but inactive)


Pause is achieved by dettaching modules from the timer interrupt hook





* INSINS R


Resumes InterNestor Suite after a pause





* INSINS S


Shows the current status of InterNestor Suite


(not installed, active or paused)








NestorDialer 0.2


By Konami Man, 7-2002





Use:





NDIAL <number>|. [/p] [/s] [/c:<command>[_<command>]...]





<number>: Phone number to dial


          If "." is specified instead of a number, no dial is


          issued but the modem initialization commands are executed


/p: Use ATDP command instead of ATDT to dial


/s: Show all modem commands and replies


/c: Additional commands to send to the modem before dialing


    Separate the commands with underscores, "_"


    By default, only ATZ (modem reset) and ATE0 (supress local echo) are sent





String returned by modem on success can be set up in environment variable


NDIAL_CONNECT (max 16 characters). Default if variable is not set is "CONNECT"











NestorPPP control program 0.3


By Konami Man, 7-2002





Use:





* PPPC O [user [password]]


Puts NestorPPP in the opened state,


and optionally stablishes the given username and password





* PPPC V [user [password]]


Verbose open, shows information until connection


is either completed or aborted





* PPPC C


Puts NestorPPP in the closed state





* PPPC S


Shows the current NestorPPP status





* PPPC I


Shows information about IP addresses





* PPPC F[:<filename>] [R]


Configures PPP and IP constants according with the specified filename


- If no filename is specified, PPPC.CFG is assumed


- If no filename extension is specified, .CFG is assumed


- If R is specified, all constants not included in the configuration file


  are reset to their default values


- Remember that when an opened connection is closed, all variables are


  automatically reset to their default values


See the sample file SAMPLE.CFG


TIP: To just reset all constants, use "PPPC F:null R"





* PPPC K <type> <offset>


Shows the contents of the variable/constant with the specified offset


<type>: 0 = PPP module constant


        1 = PPP module variable


        2 = IP module constant


        3 = IP module variable


Specify <offset> in decimal











NestorTCP control program 0.1


By Konami Man, 12-2001





Use:





* TCPC S [<connection_number>]


Shows the status and information about the specified connection,


or about all connections if <connection_number> is omitted





* TCPC O|P <local_port> [<remote_IP> <remote_port>]


Opens an active (O) or passive (P) connection to the specified remote socket


- If remote socket is not specified, "0.0.0.0 0" is used,


  meaning that any incoming connection will be accepted (passive open only)


- "*" may be specified instead of local port, meaning automatic port selection





* TCPC C|A <connection_number>


Closes (C) or aborts (A) the specified connection





* TCPC E [0|1]


Switches on (1) or off (0) the echo server feature for port 7


Note that this option does NOT open or close port 7


If on or off is omitted, the current status is shown





* TCPC B [<buffer_size>]


Sets to <buffer_size> the declared total size of the receive buffer


This value is reset to 16100 when Internet connection is lost


If <buffer_size> is not specified, current size is shown





* TCPC K <connection_number> <variable_offset>


Shows the contents of the variable with the specified offset


in the TCB of the specified connection (specify offset in decimal)











TelNestor 1.0 – a telnet client for InterNestor Suite


By Konami Man, 5-2002





Use: TELNEST <host name>|<remote IP address> [<remote port>] [P]


     <remote port>: if not specified, port 23 is used


     Local port is always 23


     P: Use passive connection open











            ---=== TelNestor 1.0 - Options/Information screen ===---





1. Send SYNCH (DM as urgent)       5. Send AYT (Are You there)


2. Send BRK (Break)                6. Send EC (Erase Character)


3. Send IP (Interrupt Process)     7. Send EL (Erase Line)


4. Send AO (Abort Output)          8. Send GA (Go Ahead)


9. Send EOR (End Of Record)        0. Send BEEP (ASCII 7)





R. Toggle incoming end of line conversion ON/OFF


   (Converts single CR and LF to CR-LF sequence, even in binary mode)


L. Toggle local echo ON/OFF (in character mode only) - F2 when in program


M. Toggle input mode (character/line) - F3 when in program


E. Request peer to send echo    


B. Request peer to do binary transmission    


>>> F1. Return to program





Send echo: OFF    Receive echo: OFF    Send binary: OFF    Receive binary: OFF


Local echo: OFF   Input mode: character     End of line conversion: OFF





Inside the program:


Press ESC to close connection and exit.


Press CTRL-ESC, CTRL-C or CTRL-STOP to abort connection and exit.








Available commands:





?               dir             ls              remotehelp


!               disconnect      lshow           rename


append          get             mdelete         rmdir


ascii           hash            mget            send


bell            help            mkdir           show


binary          lcd             mput            status


bye             ldelete         open            type


cd              ldir            pause           user


cdup            literal         prompt          verbose


close           lmkdir          put             xcommands


debug           lrename         quote


delete          lrmdir          recv





Program execution: NFTP [<server name>|<IP address>] [<remote port>]]


On "multiple" commands, "(y,n,a,c)?" means "(Yes, No, yes to All, Cancel)?"





Default values for the login sequence can be set up in the environment


variables NFTP_USER, NFTP_PASSWORD and NFTP_ACCOUNT











- Entering link parameters negotiation phase...


- Connection opened.


- Entering authentication phase via CHAP...


! Authentication succeeded - no message received


- Entering IP parameters negotiation phase...


! All negotiations OK. Network state entered.


Local IP address: 62.82.216.126


Remote IP address: 62.81.33.37


Primary DNS address: 62.81.16.129


Secondary DNS address: 62.81.0.33











NestorResolver 0.2.1


By Konami Man, 10-2001





Use: NRESOLV <server name> [I<name server address>] [Q<qtype>] [C<class>] [R]





<server name>: Name of the server to get information about


<name server address>: By default, the primary DNS address


                       negotiated in the PPP connection is used


<qtype>: Query type, see RFC-1035. Default: 1 (host address)


         An asterisk, "*" may be used meaning value 255


<class>: Query class, see RFC-1035. Default: 1 (internet class)


         An asterisk, "*", may be used meaning value 255


R: Ask for recursive query, the server may however not support it


HINT: To get information about an IP address "a.b.c.d",


      use "d.c.b.a.IN-ADDR.ARPA" as <server name>"











NestorPing 0.3


By Konami Man, 3-2002





Use: NPING <host name>|<IP address>











� Únicamente la rutina para el cálculo de checksums (en total 25 líneas de código en ensamblador) ha sido tomada de otra implementación de TCP/IP para Z80 existente; concretamente de CPC/IP, para ordenadores Amstrad CPC (http://www.nenie.org/cpcip/).


� Cualquier MSX2 o superior con sistema operativo MSX-DOS 2.20 o superior y al menos 256K de memoria RAM mapeada. El interfaz RS-232 es opcional en los ordenadores MSX.


� En realidad el código de INS no accede directamente al puerto RS-232, sino que usa un driver Fossil residente desarrollado por Erik Maas; este driver ha de ser instalado antes de INS. El módulo de acceso al medio físico es pues un puente entre el módulo de nivel de enlace y el driver Fossil.


� INS funciona como programa residente basado en interrupciones debido a que los ordenadores MSX fiuncionando bajo MSX-DOS no soportan multitarea. Se dan más detalles en posteriores secciones.


� El módulo IP incorpora un resolver capaz de convertir nombres de servidor en direcciones IP, pero aparte se ha desarrollado una aplicación independiente capaz de obtener todo tipo de información de un servidor DNS.


� El procedimiento completo para instalar INS es: instalación del driver fossil, instalación de NestorMan e instalación de los módulos de INS; tras estos pasos se abre una conexión PPP y se usan las utilidades de red deseadas. Se dan más detalles en secciones posteriores.


� Los MSX Turbo-R tienen en realidad un R800 como procesador principal, que a efectos prácticos no es más que un Z80 más veloz. Un MSX Turbo-R funciona, en promedio, a una velocidad cinco veces superior a la de los MSX de generaciones anteriores.


� En realidad muchas aplicaciones no necesitan acceder nunca a la BIOS, ya que el MSX-DOS dispone de sus propias funciones, accesibles mediante un punto de llamada situado en RAM; las funciones del DOS bastan para acceder al sistema de ficheros, leer el teclado, escribir en pantalla en modo texto, y gestionar la memoria mapeada.


� Este área contiene diversas variables y ganchos imprescindibles para el funcionamiento global de la máquina. El tamaño de este área varía entre 3K y 8K, dependiendo de la cantidad de unidades de disco presentes en la máquina y de la versión del kernel del DOS usado.


� El área para programas en ensamblador no existe a no ser que el usuario la cree explícitamente. Aquí se ha representado ocupando parte de la página 3 y parte de la página 2, pero su tamaño es arbitrario y cuando éste es pequeño, sólo ocupa espacio en página 3.


� El intérprete de comandos COMMAND.COM se sitúa en la parte superior de la TPA, y es borrado si es necesario para dejar espacio a una aplicación de usuario cuando ésta es cargada. El código de MSXDOS.SYS se encarga de ello.


� En realidad los módulos de INS ocupan únicamente 64K en total. Pero si a esto sumamos otras 64K usadas como TPA (Transient Program Area, el área de carga y ejecución de las aplicaciones), otras 32K que usa el propio sistema operativo, y 16K más requeridas por NestorMan, tenemos un total de 176K requeridas en el ordenador (y eso sin contar la memoria para los paquetes de datos). Como la cantidad de memoria mapeada en K también es siempre una potencia de 2, los requerimientos de memoria mínimos publicados para INS ascienden a 256K.


� Para el establecimiento de los temporizadores de INS se ha supuesto una frecuencia de 50Hz, ya que este valor facilita los cálculos. Sin embargo la realidad es que casi todos los usuarios de MSX usan la frecuencia de 60Hz, por ser ésta más cómoda para la vista. La diferencia no afecta significativamente al funcionamiento de INS.


�  En esta memoria se usará la notación “#xxxx” para expresar números en formato hexadecimal.


� La página 3 está permanentemente conectada a RAM porque contiene la zona de trabajo del sistema, usada constantemente sea lo que sea lo que esté haciendo el ordenador; de hecho, la norma MSX prohibe expresamente cambiar el slot de la página 3, aunque físicamente es posible.


� El procedimiento consiste en decrementar el valor de una variable que indica la dirección de carga del fichero MSXDOS.SYS (la parte residente en página 3 del MSX-DOS), saltar al entorno BASIC y volver al entorno DOS, forzando así la recarga del MSXDOS.SYS en una zona inferior a la anterior; el espacio sobrante por debajo de la zona de trabajo del sistema queda oculto al mismo y puede ser usada por el TSR. Este método no está oficialmente documentado, pero ha sido probado por los programadores de MSX durante muchos años con resultados satisfactorios.


� No está prohibido cambiar el slot o segmento de la página 0 como ocurre con la 3, pero se evita siempre que es posible. Esto es debido a que la página 0 contiene el punto de salto para las interrupciones del Z80 (dirección #0038) y entradas para llamar a las rutinas del sistema para cambios de slot, por lo que la realización de cambios en la página 0 requiere tener mucho cuidado.


� No es necesario guardar y restaurar los registros del Z80, ya que de esto se encarga la rutina de mantenimiento del sistema antes de saltar al gancho del usuario (y cuando éste devuelve el control al sistema).


� El MSX dispone de un gancho, llamado “gancho de la BIOS extendida”, diseñado para extensiones del sistema operativo pero usado normalmente para que los programas residentes tengan un punto de llamada fijo accesible al usuario. Funciona de la siguiente forma: el usuario inserta un identificador de aplicación en el registro D, un identificador de función en el registro E, y llama al gancho fijo #FFCA; cada TSR que quiera usar este sistema debe usar un valor distinto para D y modificar el gancho adecuadamente. En el caso de NestorMan, DE tiene siempre un valor fijo y el identificador de función se pasa en el registro C.


� Más adelante se verá que en realidad NestorMan sólo conecta y ejecuta uno de los módulos, y el resto son ejecutados en cascada mediante llamadas inter-segmento.


� Por ejemplo, el cliente de FTP desarrollado para INS usa una lista encadenada para almacenar los nombres de fichero obtenidos del servidor al ejecutar el comando MPUT.


� En realidad debería devolver cuatro bytes: número de slot, número de segmento y dirección de memoria. Pero para simplificar al usuario el manejo de la memoria, NestorMan usa un sistema de segmentos lógicos. Cada vez que NestorMan reserva un segmento nuevo, introduce su par identificador slot+segmento en una tabla interna, y el número de orden del par en dicha tabla se denomina su número de segmento lógico; este número es el que devuelve la función de reserva de bloques de memoria. NestorMan dispone de funciones para acceder a los segmentos lógicos sin necesidad de que el usuario efectúe cambios de slot.


� Para simplificar los cálculos, los cuatro primeros bytes de la MAT apuntan a la propia MAT (4 bytes * 8 bits = 32 clusters = 256 primeros bytes); son por tanto inútiles y siempre están puestos a #FF. De esta forma, dado un bit “b” (0 a 7) de un byte “B” (0 a 255) de la MAT, la dirección de su cluster asociado se obtiene como: B*64 + b*8.


� Debido a la presencia de la MAT, el máximo tamaño de bloque reservable no es en realidad 16K, sino 16K-256, y el número real de clusters asignables es 2048-32.


� El único segmento reservado inicialmente es el que contiene el propio código de NestorMan. Como este código ocupa menos de 16K, el espacio sobrante en el segmento se aprovecha ya para reservas de memoria. Este segmento también tiene MAT, y el espacio ocupado por el código de NestorMan se considera un bloque reservado por el propio NestorMan.


� Una lista puede ser creada como “interna”, de forma que su identificador sólo ocupa un byte y NestorMan se encarga de almacenar internamente el identificador completo. Aunque son más cómodas, presentan la desventaja de que su número está limitado a 255, mientras que la cantidad de listas normales que se pueden crear sólo depende de la cantidad de memoria disponible en el ordenador. INS no usa listas internas.


� Al eliminar el elemento actual, el siguiente pasa a ser el nuevo actual. Si el actual coincidía con el último, es el penúltimo el que pasa a ser el actual (y el nuevo último).


� MSX-DOS usa descriptores de un byte (“file handles”) para ficheros abiertos, de forma similar a MS-DOS.


� El proceso de desinstalación es similar, pero en sentido inverso: se averiguan los números de los segmentos de los módulos, se ejecutan las rutinas de desinstalación de éstos, y posteriormente se liberan los segmentos implicados.


� Si el otro extremo de la conexión comprueba el estado de la misma mediante el envío periódico de paquetes de eco e INS está pausado, la conexión se perderá, ya que lógicamente dichos paquetes nunca obtendrán respuesta. Tales comprobaciones son posibles en el protocolo PPP, pero no muy habituales, al menos en las conexiones vía modem a ISPs.


� Otra razón para el uso del lenguaje ensamblador es el hecho de que no existen buenos compiladores de lenguajes de alto nivel para MSX (por ejemplo, los compiladores de C disponibles datan de 1985 o 1986 y presentan muchas limitaciones). Sin embargo, sí existe un programa de desarrollo en ensamblador bastante completo, Compass, desarrollado por un grupo de usuarios de MSX holandeses (Compjoetania, http://users.pandora.be/jon/msx/ctng.html); la última versión de Compass apareció en 1998 y actualmente están trabajando en una nueva versión. Huelga decir que INS, NestorMan y todas las aplicaciones derivadas han sido desarrolladas con Compass.


� Aunque no es lo más habitual, INS también permite el envío y la recepción de paquetes IP de forma directa (método usado, por ejemplo, por el programa PING). En este caso hay que acceder directamente a las funciones de NestorMan para la gestión de listas, lo cual tampoco es excesivamente complicado.


� Por construcción de MSX-DOS, la memoria en página 3 reservada mediante el método explicado en la nota � REFNOTA _Ref12022136 \h ��16� ocupa siempre un múltiplo entero de 256 bytes; reservar memoria primero para NestorMan y después para INS habría supuesto un total de 512 bytes, es decir aproximadamente el doble del espacio realmente necesario. El espacio en página 3 es un recurso escaso, y cualquier decisión de diseño ha de tender a economizarlo al máximo.


� En realidad, los mensajes ICMP de error recibidos son enviados hacia el módulo de nivel 4 (a través de la cola para el protocolo correspondiente) para que éste decida qué hacer. Pero el módulo TCP desarrollado para este proyecto ignora, en efecto, los mensajes ICMP entrantes.


� El módulo IP también soporta la configuración automática de la máscara de subred por medio de paquetes ICMP. Esta característica está más bien pensada para posibles futuros módulos basados en Ethernet, ya que no tiene sentido usar máscaras de subred en comunicaciones punto a punto.


� Es posible que en el futuro se rediseñe el módulo TCP de forma que los datos de las conexiones se almacenen en una lista de NestorMan; de esta forma el número máximo de conexiones ascendería a 256. Sin embargo, es poco probable que la limitación de ocho conexiones resulte realmente un problema; dado el carácter monotarea de MSX-DOS, lo más usual es que únicamente una aplicación acceda a la red en un momento dado, siendo difícil en este caso que se necesiten muchas conexiones simultáneas.


� Los segmentos de los módulos siempre serán accedidos a través de la página 2. Por tanto, todo el código de los mismos ha de ser ensamblado para ejecutarse en las direcciones #8000-#BFFF (en concreto, la tabla de salto ha de empezar en #8003), y todas las referencias a direcciones de los módulos estarán en ese rango. 


� La información que se inserta es: número de slot, número de segmento, y número de segmento lógico (ver nota � REFNOTA _Ref12077107 \h � \* COMFORMATO �22�).


� En realidad el driver usa un sólo bufer compartido para entrada y salida de datos.


� Cuando se usa un modem para conectar a un ISP no hay que confundir el establecimiento de un enlace físico entre el puerto RS232 y el modem (que es lo que debería hacer esta rutina si el puerto lo permitiera) con el establecimiento de una conexión telefónica entre el modem y el ISP (esto último se consigue con comandos propios del modem). Los módulos de INS no saben si están “hablando” con un ISP a través de modem, o con otro ordenador conectado directamente mediante un cable null-modem; sólo saben que al otro lado hay “alguien” que entiende PPP y TCP/IP. Para manejar el modem se usa un programa externo, el marcador telefónico; cuando éste ha detectado una conexión física al ISP satisfactoria, se ejecuta otro programa externo que ordena al módulo de nivel 2 abrir una conexión PPP. 


� Este servicio simplemente envía caracteres con un patrón fijo al ordenador que ha iniciado la conexión, de forma ininterrumpida hasta que la conexión es cerrada.


� Las primeras 2K de este área se usan para almacenar el paquete extraído de OUT_QUEUE que está siendo enviado. El resto del área se usa para el bufer circular descrito.


� Este comportamiento ha sido copiado del driver fossil; esto no debería ocurrir nunca ya que ningún código debe intentar obtener datos si no ha comprobado antes que realmente hay datos de entrada disponibles.





� Como ya se ha mencionado, es imposible comprobar si en el puerto RS232 hay realmente un enlace físico de datos disponible, pero de todas formas la RAI intenta comprobarlo mediante la llamada a la rutina de la tabla de salto adecuada (que actualmente siempre dice que el puerto está disponible). Esto facilitará futuras modificaciones del código si se usa hardware nuevo, ya que sólo será necesaria la modificación de dicha rutina de la tabla de salto.


� Se puede terminar directamente en este punto. La siguiente ejecución de la RAI ya detectará la caída del medio físico al principio del algoritmo y modificará las variables adecuadamente.


� Una implementación completamente simétrica del protocolo PPP debería permitir al usuario abortar la conexión si el otro extremo no acepta las direcciones IP propuestas por nosotros. Sin embargo, dada la filosofía de diseño de INS explicada en secciones anteriores (se pretende que el MSX se use principalmente como “cliente” de un ISP), se decidió dotar de cierta “ventaja” al otro extremo, dándole la posibilidad de decidir en última instancia qué direcciones IP serán usadas.


� Si se pierde el estado “Establecido” de los autómatas, lo más probable es que sea debido a que se está cerrando el enlace. Sin embargo, aunque poco probable es posible que sea debido a que se ha recibido un nuevo paquete de configuración, con lo cual la negociación vuelve a empezar y es necesario, por tanto, reiniciar el temporizador.


� La recepción de un paquete de cualquier tipo pone a cero ECHO_CNT y ECHO_CLOSE.


� Se usa un sólo temporizador para ambos autómatas. Esto no puede causar problemas porque que el autómata IPCP sólo funciona cuando LCP está “Establecido”, y en dicho estado el temporizador no es necesario.


� Es posible (aunque de nuevo, poco probable) que llegue una nueva petición de autentificación una vez que el enlace está completamente establecido, siendo obligatorio responderla. Por tanto, la única condición para aceptar un paquete de autentificación entrante es que el autómata LCP esté “Establecido”.


� Dado que esta cola es propietaria del módulo de nivel 1, parece más lógico que sea este módulo el que limpie la cola si cae el medio físico. Sin embargo esto implicaría problemas de sincronización entre los módulos, y la necesidad de código de control adicional para evitar que el módulo de nivel 2 encole más paquetes cuando el módulo de nivel 1 ya ha limpiado la cola.


� Normalmente no se eliminan los paquetes entrantes pendientes cuando el enlace está cerrándose, ya que puede haber paquetes de terminación pendientes. Los autómatas y la propia RAI ya se encargan de filtrar los paquetes innecesarios.


� La negociación LCP entendida como intercambio de paquetes de configuración no empieza hasta que se han recibido los eventos Up y Open.


� Los números de protocolo son asignados por la Internet Assigned Numbers Authority (IANA) y siempre siguen la siguiente regla: el primer byte es par, y el segundo es impar. De esta forma, tras extraer un sólo byte del mismo ya se sabe si está comprimido (si es impar, en ese caso no hay más bytes) o no (si es par, en ese caso hay que coger un byte más). Además, los números de protocolo 3 y #FF están prohibidos, para evitar confusiones con los campos “Dirección” y “Protocolo”.


� El protocolo PPP permite que se envíe cualquier carácter escapado, aún aquellos cuyo escape no se ha negociado. Esto no se ha de considerar un error, y simplemente hay que transformar el carácter escapado en el carácter original. 


� Para calcular el FCS del paquete se considera que los campos “Protocolo”, “Dirección” y “Control” no están comprimidos, aunque en realidad lo estén.


� Se puede pasar 0 como longitud del paquete, entonces se supone que la longitud real está almacenada en el paquete, en el tercer y cuarto byte del mismo. Esto es cierto para todos los paquetes LCP e IPCP.


� Una nota más sobre el FCS: para calcularlo se supone que no hay ningún carácter escapado, por eso se calcula sobre el paquete original.


� Crear un paquete “Configure Ack” a partir de un paquete “Configure Request” válido es una tarea trivial: sólo hay que copiar el paquete original y cambiar su código de tipo de paquete.


� Todas las opciones, incluyendo las que se diseñen en el futuro, tienen un campo que indica su longitud. De esta forma, aunque se encuentre una opción inválida siempre será posible seguir examinando el resto del paquete.


� Nótese que no es necesario rechazar la opción si el valor propuesto por el otro extremo es mayor que 2K, que es el máximo tamaño de paquete manejable por INS. La opción MRU (MTU en este caso) simplemente da permiso para enviar paquetes del tamaño indicado, pero no obliga a ello, estando permitido por supuesto enviar paquetes de tamaño inferior.


� El protocolo LCP permite incluir una misma opción más de una vez en un mismo paquete “Request” o “Nack”, siempre que sean negociables varios valores y el otro extremo haya de elegir uno, como en este caso.


� Esto implica que si por ejemplo se conectan entre sí dos MSX con un cable null-modem usando INS, en uno de los dos se ha de configurar su propia dirección IP y la del otro extremo, o bien se ha de configurar la dirección propia en ambos ordenadores, antes de iniciar la conexión. Evidentemente, en este caso no tiene sentido negociar direcciones de DNS; por tanto también se han de establecer la constantes NEG_DNS_PRIM y NEG_DNS_SEC a 0.


� Se ha elegido 128 como valor mínimo aceptable para el tamaño de los paquetes porque este es el valor mínimo usado por los sistemas Linux. En realidad la elección de dicho valor mínimo es en cierto modo arbitraria (cualquier valor suficiente para transportar las cabeceras IP y TCP sería válido).


� La inclusión en un paquete “Nack” de opciones que no figuraban en el paquete “Request” original significa que el otro extremo quiere que negociemos dichas opciones (es decir, quiere que las incluyamos en el próximo paquete “Request” que enviemos). NestorPPP nunca hace uso de esta posibilidad, pero está preparado para su uso por parte del otro extremo.


� Se trata de un protocolo para la negociación de algoritmos de compresión de datos a usar en los paquetes transmitidos, descrito en RFC1962. NestorPPP no soporta este protocolo, por tanto lo trata como desconocido.


� Recuérdese que estamos en la negociación en el sentido Linux-MSX. La interpretación de la negociación de la opción en este sentido es la siguiente: Linux no conoce las direcciones de los servidores DNS, así que se las pregunta al MSX.


� Como se ha visto, NestorPPP no actúa de esta forma: si se le preguntan las direcciones de los DNS (se intentan negociar las direcciones 0.0.0.0), siempre responderá con los valores almacenados en DNS_PRIM y DNS_SEC, aunque éstos también sean 0.0.0.0. Esto no supone un problema, ya que como se ha visto, en el peor de los casos se entrará en un bucle infinito del que se saldrá gracias a la variable “Max-Failure”. De todas formas, en el mundo real es poco probable que la máquina que esté conectada al MSX (sea cual sea) le pregunte tales direcciones.


� Si no se recibe respuesta a un paquete “Terminate Request”, se retransmite un número configurable de veces (por defecto sólo una vez más); si tras dichas retransmisiones se sigue sin obtener respuesta, el enlace se da por cerrado igualmente.


� Se usa el mecanismo de enmascaramiento IP proporcionado por Linux para convertir a éste en un router y permitir así que el MSX se conecte a internet a través de la máquina Linux. Como se verá más adelante, se ha usado este mecanismo para probar los módulos IP y TCP.


� Los datagramas IP tienen un campo de checksum pero sólo para la cabecera, no para los datos.


� En realidad las direcciones disponibles son menos, pues algunas están reservadas para propósitos específicos. Concretamente, la dirección en la que todos los bits de la parte de máquina están a cero se refiere a la propia red; y la dirección en la que dichos bits están a uno es de broadcast, es decir, se usa para datagramas que han de llegar a todas las máquinas de la red. Así, con cuatro bits en la parte de máquina en realidad sólo se pueden direccionar 14 máquinas.


� Esta característica es usada por el protocolo TCP para dar por cerrada una conexión sin riesgo de que llegue información duplicada, como se verá en el capítulo dedicado al módulo TCP.


� Sin embargo, se da la opción de especificar qué dirección IP aparecerá en el campo “dirección de origen” de los datagramas salientes, como se verá más adelante. Es responsabilidad del usuario saber qué ocurrirá con tales datagramas una vez salgan del ordenador.


� NestorIP no crea cola para datagramas UDP entrantes, aunque ello pueda parecer necesario para el resolver. Esto es así porque NestorIP captura “al vuelo” durante la ejecución del la RAI los paquetes UDP entrantes que van destinados al resolver, y los encola en una cola interna destinada a este propósito. Por otro lado, los paquetes de resolver salientes son encolados directamente en IP_OUT_QUEUE una vez creados.


� Se usa el código transportado en el campo “protocolo” de los datagramas IP (ver “Assigned numbers”, RFC 1700). Los valores 0 y 255 no suponen ningún problema porque no están ni estarán nunca asociados a ningún protocolo.


� La longitud máxima de un paquete UDP de consulta o respuesta DNS es de 512 bytes. Por tanto, si la respuesta tiene una longitud mayor de 512 bytes, estará truncada en el paquete recibido, y dicha circunstancia se indicará en una bandera de la cabecera del mismo. De todas formas es extremadamente raro que la respuesta de una consulta a un DNS sea mayor de 512 bytes, por lo que no se han previsto mecanismos de recuperación (por ejemplo el uso de conexiones TCP para realizar la consulta) y se ha optado por simplemente devolver un error al usuario.


� Se consideran direcciones de broadcast: 255.255.255.255; <red>,<subred=255>,<host=255>; y <red>,<subred>,<host=255>. La parte de subred se ignora si no ha sido configurada.


� Para identificar unívocamente un datagrama se examinan y comparan los campos dirección de origen, dirección de destino, protocolo transportado e identificador.


� Esto se hace para evitar confusiones con paquetes de respuesta a peticiones antiguas. Esta situación se da típicamente cuando se aborta una consulta en marcha para dar paso a una nueva, y llega la respuesta a la consulta antigua.


� Las primeras versiones de NestorIP no disponían de resolver, por tanto para realizar estas pruebas se desarrolló un resolver independiente, en forma de programa ejecutable. Este programa se ha mantenido en el juego de utilidades de INS, ya que tiene más potencia que el resolver integrado en NestorIP.


� No olvidemos que NestorIP no puede fragmentar datagramas salientes; por tanto, es necesario que el otro extremo de la comunicación tenga un MRU suficiente para aceptar de vuelta enteros los paquetes que antes había enviado fragmentados.


� Evidentemente, hay mecanismos que cierran la conexión automáticamente cuando el otro extremo no responde durante mucho tiempo o envía paquetes incorrectos, para posibilitar una recuperación en caso de caídas o fallos del sistema remoto.


� Las comparaciones de números de secuencia se realizan para comprobar si ciertos datos entrantes o salientes son urgentes y/o PUSH, y para comprobar si datos recién llegados son correctos, duplicados o están fuera de secuencia. Para que la rutina COMP_SEQ no funcionara bien, la diferencia entre los números comparados debería ser de más de 1GB (por ejemplo comparar un dato antiguo del grupo B con uno nuevo del grupo A; en este caso la rutina diría que el dato antiguo es más reciente que el nuevo). Pero para que eso ocurriera, NestorTCP debería poder almacenar más de 1GB de datos sin procesar, o deberían haber sido enviados 1GB de datos sin haber recibido reconocimiento. Ambas cosas son imposibles.


� Los 39 bytes que envía inicialmente el cliente de telnet de Linux corresponden a la negociación de las opciones telnet. El cliente del MSX las ignora porque esta prueba se realizó con una versión simplificada de dicho cliente, en la que las negociaciones telnet eran ignoradas.


� Aún cuando una aplicación no sea defectuosa, puede dejar conexiones en estado TIME-WAIT tras su finalización. Con TCPC.COM es posible abortarlas a fin de dejarlas libres para otras aplicaciones.


� El modo de escritura en línea completa es una característica únicamente local. No se negocia la opción telnet “linemode”.


� TCP Console se distribuyó como parte de la primera beta de INS que incluía módulo TCP, cuando aún no se había desarrollado TelNestor. Este código fuente también se incluía en la beta, disponible en internet; por esta razón, los comentarios están en inglés.
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